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금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 1. 가상자원 관리

1 기준

식별번호 기준 내용

1.1.
가상자원 생성 시 최초 계정에 

대한 비밀번호 규칙 수립

이용자 가상자원 생성 시 최초 계정에 대한 비밀번호 규칙을 

수립하여야 한다.

2 설명

£ 이용자 가상자원에 접근하는 계정에 대한 비밀번호 규칙 보안 통제 방안을 수립하여야 한다.

- 예시

1) 제3자가 쉽게 유추할 수 없는 비밀번호 작성 규칙 수립

3 우수 사례

£ (가상자원관리시스템) 해당 사항 없음

£ (AWS CLI) 해당 사항 없음

4 참고 사항

£ AWS의 경우 가상자산에 접근하는 계정의 인증은 PEM 키를 이용합니다. 따라서, 별도의 비밀번호 

규칙이 적용되지 않습니다.

[ 문의처에 관한 정보 - 없음 ]

1 가상자원 관리
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1 기준

식별번호 기준 내용

1.2.
이용자 가상자원 접근 시 로그인 

규칙 적용

이용자 가상자원 접근 계정에 대한 안전한 로그인 규칙을 수립하여야 

한다.

2 설명

£ 이용자는 패스워드 무작위 대입 공격 등에 대응하기 위해 가상자원 접근계정에 대한 안전한 로그인 

규칙을 수립하여야 한다.

- 예시

1) 로그인 오류에 따른 보안 통제 방안 수립 등

3 우수 사례

£ (가상자원관리시스템) 해당 사항 없음

£ (AWS CLI) 해당 사항 없음

4 참고 사항

£ AWS의 경우 가상자산에 접근하는 계정의 인증은 PEM 키를 이용합니다. 따라서, 패스워드 무작위 

대입 공격은 유효하거나 가능하지 않아 로그인 규칙을 수립이 불필요 합니다.

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

1.3.
가상자원 루트 계정 접근 시 

추가 인증수단 적용

이용자 가상자원 루트 계정(root, administrator 등) 접근 시 

추가인증 수단을 확보하여야 한다.

2 설명

£ 이용자 가상자원(EC2 인스턴스) 루트 계정 접근 시 추가인증 수단이 확보되어야 한다.(단, 기능이 

제공되지 않는 경우 안전한 로그인 수단을 확보하여야 한다.)

- 예시

1) 이메일 인증

2) SMS 인증

3) 별도 인증도구 활용

4) SSH PEM Key 등을 통한 안전한 로그인 수단 확보 등

5) MFA 인증 – 가상자원의 MFA 인증 설정은 소프트웨어 방식의 MFA만 지원한다.

3 우수 사례

1) Multi-Factor Authenticator를 이용한 추가 인증

- EC2 등 가상자원에 대한 MFA 인증은 소프트웨어 방식으로만 지원합니다.

- 본 참고서에서는 Google Authenticator 를 이용한 추가 인증 방식에 대해 설명합니다.

£ (AWS 관리 콘솔) 해당 사항 없음

£ (AWS CLI) 해당 사항 없음

£ (가상자원 내 CLI) 

- 가상자원에 관리자 권한으로 로그인 후 MFA 프로그램을 설치합니다.

- 참고로 MFA 프로그램 설치 과정 진행을 위해서 사전에 휴대폰에 Google Authenticator 앱이 

설치되어 있어야 합니다.
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1)-1. 가상자원에 관리자 권한으로 로그인 한 후 아래의 명령을 입력하여 Google Authenticator 

프로그램을 설치 합니다.

 sudo yum install google-authenticator -y

1)-2. 프로그램 설치 후 다음의 명령어로 프로그램을 실행합니다.

 google-authenticator

1)-3. MFA 사용 여부를 묻는 질문에 “y” 를 입력합니다.

 Do you want authentication tokens to be time-based (y/n) y

1)-4. 다음 그림의 URL 링크를 복사하여 웹 브라우저에서 접속하면 QR코드가 출력되며, 휴대폰의 

Google Authenticator 앱을 실행한 후 해당 QR코드를 스캔하여 MFA를 등록합니다.

｜그림 1-3-1｜ Google MFA 등록을 위한 URL 정보

1)-5. 등록이 정상 완료되었다면, 등록된 MFA의 임시코드를 입력합니다. 임시코드를 입력하면 

“응급 복구 코드”가 출력되는데 문제가 발생할 경우 사용이 필요한 중요한 코드이므로 

복사하여 안전하게 보관해야 합니다.

｜그림 1-3-2｜ Google MFA 응급 복구 코드
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1)-6. 이후 출력되는 모든 질문에 대해서는 “y” 로 입력합니다.

｜그림 1-3-3｜ Google MFA 추가 설정 옵션

1)-7. 다음으로 MFA를 사용할 수 있도록 PAM 모듈을 수정해야 합니다. 아래의 명령어를 

입력하여 ‘/etc/pam.d/sshd’ 파일 수정 화면으로 진입합니다.

 sudo vi /etc/pam.d/sshd

1)-8. 수정 화면 내용 중 “auth” 항목에 대하여 다음의 내용을 추가하고 저장합니다.

 auth required pam_google_authenticator.so nullok

1)-9. 다음으로 SSH 접속 시 MFA가 사용될 수 있도록 Config를 수정해야 합니다. 이에 

‘/etc/ssh/sshd_config’ 파일 수정 화면으로 진입합니다.

 sudo vi /etc/ssh/sshd_config

1)-10. 그리고 아래의 내용을 추가 반영 합니다.

 PubkeyAuthentication yes

 KbdInteractiveAuthentication yes

 UsePAM yes

 AuthenticationMethods publickey,keyboard-interactive
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1)-11. 다음으로 OpenSSH 보안 설정 파일인 ‘50-redhat.conf’ 파일 수정 화면으로 진입합니다.

 sudo vi  /etc/ssh/sshd_config.d/50-redhat.conf

1)-12. 그리고 아래의 내용을 반영합니다.

 ChallengeResponseAuthentication yes

1)-13. 마지막으로 SSH 데몬을 재기동 합니다.

sudo systemctl restart sshd

1)-14. SSH 데몬 재기동 후 SSH로 접속 시 MFA 인증 요청이 정상적으로 나타나는지를 

확인합니다.

｜그림 1-3-4｜ SSH로 접속 시 MFA 요청 화면

4 참고 사항

£ 본 참고서의 예제로 사용한 Google Authenticator 이외의 다른 MFA 소프트웨어도 사용 가능하며 

다른 MFA 소프트웨어 사용 시 해당 소프트웨어의 사용 방법은 각 제조사에서 제공하는 

이용가이드를 참고하도록 합니다.
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1 기준

식별번호 기준 내용

1.4.
가상자원 생성 시 네트워크 

설정 적용
이용자의 가상자원 생성 시 안전한 네트워크 설정을 적용하여야 한다.

2 설명

£ 외부에서 직접 접속이 불필요한 경우 내부IP 또는 IP대역에서만 접근할 수 있도록 설정하여야 한다.

- 예시

1) 가상자원 접속 가능한 공인IP(외부)대역 점검 및 제거

2) 접근가능한 IP 또는 IP 대역 설정

3) VPC 및 보안 그룹을 통한 내부 네트워크 대역 접근 설정

3 우수 사례

1) 가상자원 접속 가능한 공인IP(외부)대역 점검 및 제거

- 가상자원 생성 시 반드시 보안 그룹을 선택하여 가상자원에 대한 인바운드/아웃바운드 규칙을 

적용해야 합니다.

- 보안 그룹의 인바운드 규칙은 가상자원을 기준으로 외부에서 가상자원으로 유입되는 트래픽을 

허용하는 규칙으로 이루어짐

- 보안 그룹의 인바운드 규칙은 “프로토콜”, “포트범위”, “소스” 로 구성된다.

- 보안 그룹의 아웃바운드 규칙은 가상자원을 기준으로 가상자원에서 외부로 유출되는 트래픽을 

허용하는 규칙으로 이루어짐

- 보안 그룹의 아웃바운드 규칙은 “프로토콜”, “포트범위”, “대상” 으로 구성된다.

£ (AWS 관리 콘솔) 외부 IP대역에 대한 점검은 콘솔 홈’ → ‘EC2’ → ‘네트워크 및 보안’ → ‘보안 

그룹’ → 특정 ’보안 그룹’ 선택 후 가상자원에 부여된 보안 그룹의 인바운드 규칙에서 확인할 수 있습니다.

- 보안 그룹의 인바운드 규칙 중 프로토콜 “TCP”, 포트범위 “22” 를 이용하여 외부 공인 IP에서 

SSH 접근을 허용하는 규칙이 있는지 확인합니다.
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｜그림 1-4-1｜ 보안 그룹 인바운드 규칙 확인

- 점검 시 불필요한 IP대역이 확인될 경우 해당 화면에서 ‘인바운드 규칙 편집’을 클릭하여 삭제 등의 

조치를 할 수 있습니다.

- 그리고 보안상 SSH 접근(프로토콜 “TCP”, 포트범위 “22”)에 대해서는 소스 대역을 “0.0.0.0/0” 

으로 사용하지 않도록 합니다.

｜그림 1-4-2｜ 보안 그룹 인바운드 규칙 편집

£ (AWS CLI) 

- API 환경을 통해 보안 그룹 규칙 확인은 아래와 같이 할 수 있습니다.

｜그림 1-4-3｜ CLI 명령 - 보안 그룹 규칙 확인
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- 보안 그룹 규칙 점검 후 불필요한 규칙 삭제는 아래와 같이 할 수 있습니다.

｜그림 1-4-4｜ CLI 명령 - 인바운드 보안 그룹 규칙 삭제

2) 접근가능한 IP 또는 IP 대역대 설정

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘EC2’ → ‘네트워크 및 보안’ → ‘보안 그룹’ → 특정 ’보안 그룹’ 

선택→’아웃바운드 규칙’ →’인바운드 규칙 편집’ 클릭 후 인바운드 규칙에서 가상자원이 접속 가능한 

공인 IP(외부)대역 설정할 수 있습니다.

- 가상자원 관리를 위한 인바운드 규칙 설정 시 포트를 범위로 사용하는 것보다 특정 포트로 

한정하여 지정합니다.

｜그림 1-4-5｜ 보안 그룹 인바운드 규칙 편집

£ (AWS CLI) 인바운드 보안 규칙 편집은 아래와 같이 할 수 있습니다.

｜그림 1-4-6｜ CLI 명령 - 보안 그룹 인바운드 규칙 편집
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3) VPC 및 보안 그룹을 통한 내부 네트워크 대역 접근

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘EC2’ → ‘네트워크 및 보안’ → ‘보안 그룹’ → 특정 ’보안 그룹’ 

선택→’아웃바운드 규칙’ →’아웃바운드 규칙 편집’ 클릭 후 아웃바운드 규칙에서 가상자원이 접속 

가능한 VPC Subnet IP(내부)대역 설정할 수 있습니다.

｜그림 1-4-7｜ 보안 그룹 아웃바운드 규칙 편집

£ (AWS CLI) 아웃바운드 보안 규칙 편집은 아래와 같이 할 수 있습니다.

｜그림 1-4-8｜ CLI 명령 - 보안 그룹 아웃바운드 규칙 편집

4 참고 사항

£ 가상자원 생성 시 할당되어야 하는 보안 그룹은 접근 허용 네트워크를 포함하여 규칙을 미리 작성해야 

합니다.

£ 여러 보안 그룹에서 공통적으로 참조해야 하는 IP 리스트가 있는 경우에는 VPC 에서 지원하는 IP 

Prefix 기능을 활용할 수 있습니다.
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1 기준

식별번호 기준 내용

1.5.
가상자원 접속 시 보안 방안 

수립
이용자 가상자원 접속 시 안전한 인증절차를 통해 접속하여야 한다.

2 설명

£ 이용자의 가상자원(인스턴스) 접속 시 안전한 방식을 통해 접근하여야 한다.

- 예시

1) SSH를 통한 접속 시 안전한 계정관리 수행(ex. ID/PW 기반이 아닌 Certificate 기반 인증 

방식 적용 등)

2) 클라우드 웹 콘솔에서 직접 실행 시 안전한 인증 방식 적용(해당 인스턴스를 호출할 수 있는 

권한을 지닌 이용자인지 검증 등)

3 우수 사례

£ (AWS 관리 콘솔) 키 페어는 ‘콘솔 홈’ → ‘EC2’ → ‘네트워크 및 보안’ → ‘키 페어’ 에서 키 페어 

생성 버튼을 클릭하여 생성할 수 있습니다.

｜그림 1-5-1｜ PEM 키 생성
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£ (AWS CLI) 키 페어는 아래와 같이 생성할 수 있습니다.

｜그림 1-5-2｜ CLI 명령 - 키 페어 생성

4 참고 사항

£ AWS의 경우 가상자산(EC2 등)에 접근하는 계정에 대한 인증을 PEM 키를 이용합니다.
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금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 1. 가상자원 관리

1 기준

식별번호 기준 내용

1.6. 이용자 가상자원 별 권한 설정
이용자 직무 및 권한에 따른 가상자원 별 접근통제 방안(권한 설정 등)을 

수립하여야 한다.

2 설명

£ 이용자 직무 및 권한에 따른 가상자원 별 접근통제 방안(권한 설정 등)을 수립하여야 한다.

- 예시

1) 가상자원 종류 별 접근통제 방안 수립(ex. IAM을 통한 접근권한 관리) 

- 모든 가상자원에 접근 가능한 Role에 대해서는 최소 인원에 대해서만 부여

3 우수 사례

£ (AWS 관리 콘솔) 해당 없음

£ (AWS CLI) 해당 없음

4 참고 사항

£ AWS EC2 인스턴스에 PEM 키를 이용하여 접근하는 경우, 각 EC2 인스턴스 별 접근통제 방안은 

PEM 키 파일에 접근 권한을 직무별로 부여하도록 해야 합니다.
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1 기준

식별번호 기준 내용

1.7.
이용자 가상자원 내 악성코드 

통제방안 수립
이용자 가상자원 내 악성코드 통제방안을 수립하여야 한다.

2 설명

£ 이용자 가상자원 내 악성코드 통제방안을 수립하여야 한다.

- 예시

1) 이용자가 보유하고 있는 악성코드 통제방안 수립(백신 등)

2) 클라우드 사업자가 악성코드 통제방안 제공(백신 등)

3) 백신 등 설치가 불가능한 환경인 경우 그 수준에 준하는 악성코드 통제방안 수립

4) Amazon GuardDuty 기능 활성화 – Amazon GuardDuty 의 경우 가상자원내의 멀웨어를 

자동으로 탐지하는 기능을 제공하므로 GuardDuty 를 활성화하여 가상자원에서 사용되는 

멀웨어의 탐지에 활용한다.

3 우수 사례

1) Amazon GuardDuty를 사용하여 가상자원 내 악성코드 탐지

- Amazon GuardDuty의 경우 가상자원 내의 악성코드를 자동으로 탐지하는 기능인 Malware 

Protection을 제공하므로 해당 서비스를 활성화 하여 가상자원 내 악성코드를 탐지하여 대응할 수 

있습니다.

£ (AWS 관리 콘솔) Amazon GuardDuty는 ‘콘솔 홈’ → ’Amazon GuardDuty’ → ’GuardDuty 

활성화’ 를 클릭하여 활성화 할 수 있습니다. (30일간 무료 기간 제공)

- Amazon GuardDuty는 AWS 의 관리형 서비스로 EC2 인스턴스 위협, IAM 위협 등 기본적으로 

제공하는 위협탐지 기능이외에 “멀웨어 탐지 기능” 을 추가로 제공합니다.

- “멀웨어 탐지 기능” 은 GuardDuty에서 옵션으로 제공(추가 비용 발생)하는 기능으로 필요에 따라 

활성화/비활성화가 가능합니다.

- 신규 계정에서 Amazon GuardDuty를 활성화하는 경우 “멀웨어 탐지 기능”은 자동으로 활성화 
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됩니다.

｜그림 1-7-1｜ Amazon GuardDuty 활성화

£ (AWS CLI) Amazon GuardDuty의 CLI로 활성화는 아래와 같이 할 수 있습니다.

aws guardduty create-detector \

--enable

Output: 

{

"DetectorId": "b6b992d6d2f48e64bc59180bfexample"

}

｜그림 1-7-2｜ CLI 명령 - Amazon GuardDuty 활성화
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4 참고 사항

£ Amazon GuardDuty에서 제공하는 “멀웨어 탐지 기능” 은 Amazon GuardDuty에서 특정 탐지 

내역이 발견되는 경우에 한하여 자동으로 대상 가상자원(EC2인스턴스)을 자동으로 스캔하는 

방식으로 동작합니다.

£ 그리고 가상자원을 보안 위협 탐지 유무와 관계없이 관리자의 요청에 따라 스캔하는 기능도 

제공합니다.

£ Amazon GuardDuty가 멀웨어를 스캔하는 경우 스캔 대상이 되는 가상자원의 성능에 영향이 

없습니다.

£ 본 가이드에서 다루지 않는 Amazon GuardDuty에 대한 다양한 기능들은 아래의 서비스 설명 

가이드를 참고 바랍니다.

- https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html



2. 네트워크 관리
2.1. 업무 목적에 따른 네트워크 구성

2.2. 내부망 네트워크 보안 통제

2.3. 네트워크 보안 관제 수행

2.4. 공개용 웹 서버 네트워크 분리

2.5. 네트워크 사설 IP 주소 할당 및 관리
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1 기준

식별번호 기준 내용

2.1.
업무 목적에 따른 네트워크 

구성

클라우드 환경 내 업무 목적*에 따른 네트워크를 구성하여야 한다.

 * 개발, 운영, 업무 등

2 설명

£ 클라우드 환경 내 업무 목적(개발, 운영, 업무 등)에 따른 네트워크 구성 및 네트워크간 접근 통제 

방안을 수립하여야 한다.

- 예시

1) VPC 등 네트워크 관련 기능을 통한 네트워크 구성 및 통제

2) 보안 그룹(Security group) 또는 NACL(Network ACL) 등의 기능을 통한 네트워크 구성 및 

통제(인/아웃바운드 통제 등)

3 우수 사례

1) VPC 등 네트워크 관련 기능을 통한 네트워크 구성 및 통제

(1) VPC 생성

- 계정에 대한 전용 네트워크 공간인 VPC(Virtual Private Cloud)를 클라우드 환경 내 업무 

목적(개발, 운영, 운영) 별로 생성할 수 있고 계정마다 리전(Region) 별 최대 5개의 VPC를 생성할 

수 있습니다.

- VPC는 동일 계정 내 다른 VPC에 할당된 IP대역과 중복되지 않는 사설IP대역(CIDR 블록)을 

부여하여야 하며, VPC 생성 시 서브넷을 함께 생성하거나 물리적으로 분리된 사용자 전용 

하드웨어에서 VPC를 생성할 수 있는 테넌시 기능 등이 제공됩니다.

2 네트워크 관리
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£ (AWS 관리 콘솔) VPC는 ‘콘솔 홈’ → ’VPC’ → ’VPC’ 에서 생성 또는 CLI 명령으로 생성

할 수 있습니다.

｜그림 2-1-1｜ VPC 생성 화면

£ (AWS CLI) API 환경을 통한 VPC 생성 → ‘--cidr-block’ 변수로 VPC에 부여할 IPv4 대역을 

설정하여 생성할 수 있습니다.

｜그림 2-1-2｜ CLI 명령 – VPC 생성(IPv4)
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- 듀얼 스택 VPC를 생성하려면 Amazon에서 제공하는 IPv6 CIDR 블록을 추가하여 생성할 수 

있습니다.

｜그림 2-1-3｜ CLI 명령 – VPC 생성(듀얼 스택)

(2) 서브넷 생성

- 서브넷은 VPC 내에서 분리된 네트워크 영역이며, 서브넷마다 서로 다른 라우팅 테이블을 적용할 

수 있어 네트워크 트래픽을 격리할 수 있습니다.

- 서브넷에는 EC2 인스턴스, RDS 데이터베이스 등 AWS 리소스를 생성할 수 있으며, 서브넷의 

IP대역은 VPC 생성 시 지정된 CIDR IP대역 범위 내에서 지정할 수 있습니다.

- 서브넷은 라우팅을 구성하는 방법에 따라, 퍼블릭, 프라이빗, VPN전용, 격리형으로 구분하여 

구성이 가능합니다.

- 인터넷 통신이 필요한 상황에서는 퍼블릭 서브넷으로(예시. 웹 서버 등), 인터넷이 격리된 내부 

리소스들과 통신이 필요한 상황에서는 프라이빗 서브넷으로(예시. WAS, DB 등) 구성하여 외부 

통신과 격리된 형태로 사용할 수 있습니다.

£ (AWS 관리 콘솔) 서브넷은 ‘콘솔 홈’ → ’VPC’ → ‘서브넷’ 에서 생성 또는 CLI 명령으로 생성할 

수 있음
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｜그림 2-1-4｜ 퍼블릭 및 프라이빗 서브넷 생성

£ (AWS CLI) API 환경을 통한 서브넷 생성 → ‘--vpc-id’ 변수로 서브넷을 생성할 VPC를 지정하고 

‘--cidr-block’ 변수로 생성할 서브넷에 부여할 IPv4 대역을 설정합니다.

｜그림 2-1-5｜ CLI 명령 – 서브넷 생성(IPv4)

- 듀얼 스택 서브넷 또는 IPv6 전용 서브넷 생성은 다음과 같은 CLI 명령을 사용할 수 있습니다.

｜그림 2-1-6｜ CLI 명령 – 서브넷 생성(듀얼 스택)
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｜그림 2-1-7｜ CLI 명령 – 서브넷 생성(IPv6 전용)

(3) 라우팅 테이블 생성 및 연결

- 라우팅 테이블은 서브넷 간 네트워크 경로를 제어합니다. 기본 라우팅 테이블은 VPC가 생성될 때 

필수로 생성이 되고 기본 라우팅 테이블은 다른 라우팅 테이블과 명시적으로 연결되지 않은 모든 

서브넷의 라우팅을 제어하는 역할을 합니다.

- 라우팅 테이블은 서브넷과 명시적으로 연결하여 서브넷의 네트워크 경로를 제어할 수 있어 서브넷 

간 통신, 리소스 간 통신을 제어할 수 있습니다.

- VPC 생성 시 서브넷을 같이 생성하지 않고 이후 수동으로 서브넷을 생성할 경우 서브넷에는 VPC 

기본 라우팅 테이블이 연결되어서 퍼블릭 서브넷, 프라이빗 서브넷과 같은 구성을 위해서는 

서브넷에 연결할 라우팅 테이블을 생성하여야 합니다.

£ (AWS 관리 콘솔) 라우팅 테이블은 ‘콘솔 홈’ → ’VPC’ → ‘라우팅 테이블’ 에서 생성할 수 있습니다.

｜그림 2-1-8｜ 라우팅 테이블 생성

£ (AWS CLI) API 환경을 통한 라우팅 테이블 생성 → ‘--vpc-id’ 변수로 서브넷을 생성할 VPC를 

지정하고 ‘--cidr-block’ 변수로 생성할 서브넷에 부여할 IPv4 대역을 설정합니다.
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｜그림 2-1-9｜ CLI 명령 - 라우팅 테이블 생성

- 생성한 라우팅 테이블을 서브넷에 연결하면 연결된 라우팅 테이블 정책에 따른 네트워크 통제가 

가능합니다.

｜그림 2-1-10｜ 라우팅 테이블과 서브넷 연결

$ aws ec2 associate-route-table --route-table-id [RTB-ID] --subnet-id [Subnet-ID]

｜그림 2-1-11｜ CLI 명령 – 라우팅 테이블과 서브넷 연결
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(4) 라우팅 테이블 정책 설정 (인터넷 게이트웨이 및 NAT 게이트웨이 설정) 

- 라우팅 테이블에 정책이 없는 네트워크 통신은 기본 라우팅 테이블의 정책을 이용하게 되는데, 

만약 기본 라우팅 테이블에도 정책이 없을 경우 해당 통신은 실패하게 됨에 따라 보안성과 

가용성을 고려한 라우팅 테이블의 정책을 설정해주어야 합니다.

- 퍼블릭 서브넷, 프라이빗 서브넷 구성으로 내외부 통신을 분리하는 경우 퍼블릭 서브넷 라우팅 

테이블 정책으로 인터넷 게이트웨이를 추가하여 Ingress(외부→내부 통신) 라우팅으로 설정해주고 

프라이빗 서브넷 라우팅 테이블 정책에는 NAT 게이트웨이를 추가하여 Egress 라우팅으로 

설정하여 안전한 네트워크 통신을 구성할 수 있습니다.

- 관련 네트워크 보안 통제를 위한 기본적인 라우팅 테이블 정책 예시는 다음과 같습니다.

▪ 퍼블릭 서브넷

Destination Target

[Subnet CIDR] Local

0.0.0.0/0 [Internet Gateway-ID]

▪ 프라이빗 서브넷

Destination Target

[Subnet CIDR] Local

0.0.0.0/0 [NAT Gateway-ID]

£ (AWS 관리 콘솔) 라우팅 테이블 정책은 ‘콘솔 홈’ → ’VPC’ → ‘라우팅 테이블’ 에서 대상라우팅 

테이블을 선택하고 ‘라우팅’ 탭에서 ‘라우팅 편집’을 클릭하여 라우팅 정책을 변경할 수 있습니다.
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[ 라우팅 테이블 수정 ]

 

£ (AWS CLI) API 환경을 통한 VPC에 인터넷 게이트웨이 연결 → ‘--internet-gateway-id’ 변수로 

인터넷 게이트웨이 ID를 지정하고 ‘--vpc-id’ 변수로 인터넷 게이트웨이를 연결할 VPC를 지정하여 

라우팅 테이블을 변경합니다.

｜그림 2-1-12｜ CLI 명령 – 인터넷 게이트웨이 연결

£ (AWS CLI) API 환경을 통한 내부에서 외부로 인터넷 통신을 위한 NAT 게이트웨이 연결 → 

‘—subnet-id’ 변수로 NAT 게이트웨이를 설정할 서브넷을 지정하고 ‘—allocation-id’ 변수로 대상 

서브넷에 연결할 NAT 게이트웨이를 지정합니다.

｜그림 2-1-13｜ CLI 명령 – NAT 게이트웨이 생성 및 연결
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£ (AWS CLI) API 환경을 통한 0.0.0.0/0 트래픽의 인터넷 게이트웨이로 통신 라우팅 경로를 

생성하는 라우팅 테이블 수정 → ‘—route-table-id’ 변수로 라우팅 정책을 생성할 라우팅 테이블 

ID를 지정하고, ‘—destination—cidr-block’ 변수로 목적지 IPv4를 지정하며, 어떤 인터넷 

게이트웨이 ID로 트래픽을 전송할 것인지 ‘—gateway-id’ 변수로 지정합니다.

｜그림 2-1-14｜ CLI 명령 – 라우팅 테이블 수정

2) 보안 그룹(Security group) 또는 NACL(Network ACL) 등의 기능을 통한 네트워크 구성 

및 통제(인/아웃바운드 통제 등)

- 네트워크 접근 통제를 위한 보안 기능으로 보안 그룹(Security Group)과 네트워크ACL(Network 

ACL, 이하 NACL)을 이용할 수 있으며, 이 기능을 이용하여 VPC에 대한 네트워크 접근 통제 

환경을 구성할 수 있습니다.

｜그림 2-1-15｜ 네트워크 통제 예시 아키텍처

- 보안 그룹은 연결된 리소스(인스턴스) 수준에서 Inbound 및 Outbound 트래픽을 제어하는 

접근통제 기능으로 인스턴스와 보안 그룹은 1:1, N:1, 1:N로 구성이 가능합니다.

- NACL은 서브넷 수준에서 Inbound 및 Outbound 트래픽을 제어하는 접근통제 기능으로 

서브넷과 NACL은 1:1, N:1 로 구성이 가능합니다.
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- 보안 그룹과 NACL의 차이점 비교는 아래와 같습니다.

보안 그룹 NACL

Stateful 방식 Stateless 방식

허용(Allow) 규칙만 생성 허용(Allow)와 거부(Deny) 생성

모든 규칙을 적용 규칙 번호 순서로 적용

(1) 보안 그룹 생성

- 보안 그룹은 화이트리스트(White-list)이며, Inbound와 Outbound 규칙을 나누어서 보안 통제를 

적용할 수 있습니다.

£ (AWS 관리 콘솔) 보안 그룹은 ‘콘솔 홈’ → ‘EC2’ → ‘보안 그룹’ 에서 생성할 수 있습니다.

｜그림 2-1-16｜ 보안 그룹 생성

£ (AWS CLI) API 환경을 통한 보안 그룹 생성 → ‘—group-name’ 변수로 보안 그룹명을 지정하여 

보안 그룹을 생성하며, ‘—description’ 변수로 보안 그룹에 대한 설명을 명시할 수 있습니다.

｜그림 2-1-17｜ CLI 명령 - 보안 그룹 생성
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£ (AWS CLI) API 환경을 통한 보안 그룹에 Inbound 규칙 추가 → ‘--group-id’ 변수로 보안 

그룹명을 지정하고 ‘--protocol’ 변수로 프토토콜 설정, ‘--cidr’ 및 ‘--port’ 로 통신을 허용할 IP 

및 포트를 설정합니다.

｜그림 2-1-18｜ CLI 명령 - 보안 그룹 규칙 추가

(2) NACL 생성

- NACL의 규칙 생성은 화이트리스트(White-list) 또는 블랙리스트(Black-list)로 가능하며, 

Inbound와 Outbound 규칙을 생성할 수 있습니다.

- Stateless 방식이므로 허용할 규칙은 Inbound와 Outbound 모두 지정해야 요청 트래픽에 대한 

반환 트래픽이 정상적으로 전송됩니다.

£ (AWS 관리 콘솔) NACL은 ‘콘솔 홈’ → ‘VPC' → ‘네트워크 ACL’ 에서 생성할 수 있습니다.

｜그림 2-1-19｜ NACL 생성

£ (AWS CLI) API 환경을 통한 NACL 생성 → ‘--vpc-id’ 변수로 NACL을 생성할 VPC를 지정한 후 

NACL을 생성할 수 있습니다.
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｜그림 2-1-20｜ CLI 명령 - NACL 생성

- 서브넷 생성시 기본 NACL이 연결되어 있으며, 신규로 생성한 NACL를 이용할 시 NACL 연결 

변경 설정을 해야 합니다.

- AWS CLI로 연결 설정을 변경할 시 NACL 연결ID를 파라미터 값으로 사용해야 함에 따라 NACL 

연결ID 확인이 필요합니다.

£ (AWS 관리 콘솔) 특정 서브넷에 NACL 연결은 두가지 방법이 있습니다.

가. ‘콘솔 홈’ → ‘VPC' → ‘네트워크 ACL’ 에서 NACL을 선택한 후 ‘서브넷 연결’ → ‘서브넷 연결 

편집’ 에서 NACL에 연결할 서브넷을 선택할 수 있습니다.

｜그림 2-1-21｜ 서브넷에서 연결할 NACL 선택
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나. 콘솔 홈’ → ‘VPC' → ‘서브넷’ 에서 서브넷을 선택한 후 ‘네트워크 ACL’ → ‘네트워크 ACL 

연결 편집’ 에서 서브넷에 연결할 NACL을 선택할 수 있습니다.

[ NACL 연결 변경 ]

｜그림 2-1-22｜ NACL에서 연결할 서브넷 선택

£ (AWS CLI) API 환경을 통한 특정 서브넷에 NACL 연결 → ‘--association-id’ 변수로 NACL 

연결 ID를 지정하고, ‘—network-acl-id’ 변수로 NACL ID를 지정하여 NACL을 연결합니다.

｜그림 2-1-23｜ CLI 명령 - 서브넷에 NACL 연결

- 참고로 NACL의 association-id(NACL 연결 ID)를 확인하여야 하며, 해당 값을 확인하기 위해 

다음과 같은 AWS CLI 명령어를 사용할 수 있습니다.

｜그림 2-1-24｜ CLI 명령 - NACL 연결 ID 확인
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4 참고 사항
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1 기준

식별번호 기준 내용

2.2. 내부망 네트워크 보안 통제
클라우드 환경 내 내부망 구성 시 보안 통제 방안을 수립하고 

적용하여야 한다.

2 설명

£ 클라우드 환경 내 내부망을 구성하는 경우 외부 침입, 비인가 접근 등으로 보호될 수 있도록 보안 

통제 방안을 수립하고 적용하여야 한다.

- 예시

1) VPC 등 네트워크 관련 기능을 통한 네트워크 접근 통제(인터넷망 등)

2) 보안 그룹(Security group) 또는 NACL(Network ACL) 등의 기능을 통한 네트워크 구성 

(인/아웃바운드 통제 등)

3) 내부망으로 구현한 가상자원(서버, 데이터베이스 등)에 공인IP 미 할당 

4) 방화벽 서비스를 통한 IP 통제 

3 우수 사례

1) VPC 등 네트워크 관련 기능을 통한 네트워크 접근 통제(인터넷망 등)

- VPC는 프라이빗한 가상 네트워크로 각 VPC는 서로 논리적으로 분리되어, 다른 사용자 또는 동일 

사용자의 타 VPC와는 기본적으로 격리되어 있습니다.

- 인터넷망과 통신하는 VPC(이하 DMZ VPC)와 VPC간 통신 및 On-Premise 정보처리시스템과 

통신을 하는 VPC(이하 내부망 VPC)을 분리하고 VPC간 통신은 AWS Transit 게이트웨이로 

연결하는 Multi VPC 네트워크 환경을 아래와 같이 구성하여 운영할 수 있습니다.



34 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 2. 네트워크 관리

｜그림 2-2-1｜ Transit 게이트웨이를 이용한 네트워크 통제 구성

- 위 그림에서 인터넷 구간과 접점은 DMZ VPC에서 통신하게 되고 내부망 통신은 각각의 내부망 

VPC에서 통신을 하게 됩니다.

- 위와 같은 네트워크 접근 통제의 주요 요소는 VPC, 서브넷, Transit 게이트웨이 이며, VPC 및 

서브넷 생성은 “2.1-1)” 을 참조하시기 바랍니다.

(1) Transit 게이트웨이 생성

£ (AWS 관리 콘솔) Transit 게이트웨이는 ‘콘솔 홈’ → ’VPC’ → ’Transit Gateway’ 에서 생성 할 

수 있습니다.

｜그림 2-2-2｜ Transit 게이트웨이 생성
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- 각 옵션에 대한 자세한 설명은 https://docs.aws.amazon.com/ko_kr/vpc/latest/tgw/

tgw-transit-gateways.html#create-tgw 을 참조하시기 바랍니다.

£ (AWS CLI) API 환경을 통한 Transit 게이트웨이 생성 → ‘--description’ 변수로 설명을 명시하고, 

‘—option’ 변수로 Amazon 측 ASN 등을 설정하여 생성할 수 있습니다. (참고로 Transit 

게이트웨이는 변수 없이 생성도 가능함)

｜그림 2-2-3｜ CLI 명령 - Transit 게이트웨이 생성

- Transit 게이트웨이를 이용하기 위해서는 VPC 연결이 필요하며, 특정 서브넷을 지정하여 

Attachment를 생성하면 해당 서브넷에 Transit 게이트웨이와 통신하는 ENI가 생성됩니다. 

(생성된 ENI는 ‘콘솔 홈’ → ’EC2’ → ’네트워크 인터페이스’ 에서 확인 가능)

(2) Transit 게이트웨이 Attachment 생성

£ (AWS 관리 콘솔) Transit 게이트웨이 Attachment와 Transit 게이트웨이 라우팅 테이블은 ‘콘솔 

홈’ → ’VPC’ → ’Transit Gateway 연결’ 에서 생성할 수 있습니다.
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｜그림 2-2-4｜ Transit 게이트웨이 Attachment 생성

£ (AWS CLI) API 환경을 통한 Transit 게이트웨이 Attachment 생성 → ‘—transit-gateway-id’ 

변수로 Transit 게이트웨이 ID를 지정하고 ‘—vpc-id’ 변수로 Transit 게이트웨이를 설치할 VPC를 

지정하며, ‘--subnet-id’ 변수로 Transit 게이트웨이를 설치할 서브넷을 지정하여 Attachment를 

생성할 수 있습니다.

[ CLI 명령 – Transit 게이트웨이 Attachment 생성 ]

｜그림 2-2-5｜ CLI 명령 - Transit 게이트웨이 Attachment 생성
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(3) Transit 게이트웨이 라우팅 테이블 생성 

- VPC와 Transit 게이트웨이를 연결한 후 VPC간 통신을 할 수 있도록 Transit 게이트웨이 라우팅 

테이블을 생성합니다.

£ (AWS 관리 콘솔) Transit 게이트웨이 라우팅 테이블은 Transit 게이트웨이 라우팅 테이블은 ‘콘솔 

홈’ → ’VPC’ → ’Transit Gateway 라우팅 테이블’ 에서 생성할 수 있습니다.

｜그림 2-2-6｜ Transit 게이트웨이 라우팅 테이블 생성

£ (AWS CLI) API 환경을 통한 Transit 게이트웨이 라우팅 테이블 생성 → ‘--transit-gateway-id 

변수로 Transit 게이트웨이 ID를 지정합니다.

｜그림 2-2-7｜ CLI 명령 - Transit 게이트웨이 라우팅 테이블 생성
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(4) Transit 게이트웨이 라우팅 테이블 연결 및 전파

- Transit 게이트웨이 라우팅 테이블과 VPC 간 연결 설정을 Associations(연결)으로 연결하며, 

트래픽을 전송할 타겟(Transit 게이트웨이 Attachment)을 Propagations (전파)로 설정하여 

라우팅 테이블을 구성합니다.

£ (AWS 관리 콘솔) Transit 게이트웨이 라우팅 테이블 연결 및 전파는 ‘콘솔 홈’ → ’VPC’ → ’Transit 

Gateway 라우팅 테이블’ 에서 대상 라우팅 테이블을 클릭하고 ‘연결’ → ‘연결 생성’ 및 ‘전파’ → 

‘전파 생성’ 으로 생성할 수 있습니다.

｜그림 2-2-8｜ Transit 게이트웨이 라우팅 테이블 연결(Associations) 및 전파(Propagations)

£ (AWS CLI) API 환경을 통한 Transit 게이트웨이 라우팅 테이블 연결 및 전파 → ‘--transit-gate

way-id 변수로 Transit 게이트웨이 ID를 지정하여 Transit 게이트웨이에 라우팅 테이블을 연결하고 

전파할 수 있습니다.

｜그림 2-2-9｜ CLI 명령 – Transit 게이트웨이 라우팅 테이블 연결(Associations)



39 

금융보안원 ❙ Amazon Web Services

｜그림 2-2-10｜ CLI 명령 – Transit 게이트웨이 라우팅 테이블 전파(Propagations)

(5) Transit 게이트웨이 구성 확인 

- Transit 게이트웨이 구성이 완료되면 아래와 같이 2개의 VPC 간 통신을 할 수 있도록 네트워크 

연결 상태가 됩니다.

｜그림 2-2-11｜ Transit 게이트웨이를 구성하여 VPC간 통신 연결 예시 아키텍처

- DMZ VPC와 내부망 VPC가 상호 정상적으로 통신하기 위해서는 서브넷의 라우팅 테이블에 

목적지 CIDR에 대한 정책 추가가 필요하며, 예시는 아래와 같습니다.

- 서브넷 라우팅 테이블 정책 추가는 “3.1-1)”의 ‘라우팅 테이블 생성 및 연결’ 을 참조 바랍니다.

DMZ VPC 서브넷 내부망 VPC 서브넷

Destination Target Destination Target

10.20.0.0/16 [TGW-ID] 10.10.0.0/16 [TGW-ID]

- 설정이 완료된 후 DMZ VPC과 내부망 VPC가 정상적으로 통신하는지 확인합니다. (아래 예시는 

EC2 인스턴스 to EC2 인스턴스로 연결 확인)
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｜그림 2-2-12｜ EC2인스턴스를 이용하여 VPC 정상 연결 확인

2) 보안 그룹 또는 NACL 등의 기능을 통한 네트워크 구성 (Inbound/ Outbound 통제 등) 

- 보안 그룹을 이용한 네트워크 접근 통제는 “2.1-2)” 의 ‘보안 그룹 생성’ 을 참조 바랍니다.

- NACL을 이용한 네트워크 접근 통제는 “2.1-2)” 의 ‘NACL 생성’ 을 참조 바랍니다.

3) 내부망으로 구현한 가상자원(서버, 데이터베이스 등)에 공인IP 미할당

(1) EC2 퍼블릭 IP 통제

- 퍼블릭IP(공인IP)를 가상자원에 할당은 최초 생성시 또는 가상자원 생성 후 EIP(Elastic IP)를 

연결하는 방법이 있습니다.

- EC2인스턴스의 퍼블릭 IP 할당 통제는 AWS IAM 에서 Policy를 생성하고 해당 Policy를 IAM 

Role을 이용하여 할 수 있습니다.

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Deny",
            "Action": "ec2:RunInstances",
            "Resource": "*",
            "Condition": { "Bool": { "ec2:AssociatePublicIpAddress": "true" } }
        } ]
}

｜그림 2-2-13｜ EC2 생성 시 퍼블릭IP 할당을 차단하는 IAM Policy
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{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Effect": "Deny",

            "Action": "ec2:AssociateAddress",

            "Resource": "*"

        } ]

}

｜그림 2-2-14｜ EC2 생성 후 퍼블릭IP 할당을 차단하는 IAM Policy

- 생성된 IAM Policy를 적용하면 퍼블릭 IP 할당을 통제할 수 있습니다.

[ EC2에 퍼블릭 IP 할당 제한 ]

｜그림 2-2-15｜ EC2에 퍼블릭 IP 할당시 차단 화면

(2) RDS 퍼블릭 IP 통제

- Amazon RDS는 생성 시 ‘퍼블릭 액세스’ 기능을 활성화하여 RDS 엔드포인트에 퍼블릭 IP를 

할당할 수 있으며, 퍼블릭 액세스 옵션을 퍼블릭 IP 할당을 통제할 수 있습니다.

£ (AWS 관리 콘솔) RDS 데이터베이스 속성은 ‘콘솔 홈’ → ‘RDS' → ‘데이터베이스’ 에서 

DB인스턴스를 선택하여 수정할 수 있습니다.
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[ RDS엔드포인트 퍼블릭 IP 할당 제한 ]

  

£ (AWS CLI) API 환경을 통한 RDS 엔드포인트 퍼블릭 IP 제한 → ‘--db-instance-identifier’ 

변수로 RDS 인스턴스 명을 지정하고, ‘--no-publicly-accessible’ 변수로 해당 인스턴스에 퍼블릭 

IP를 제한할 수 있습니다.

｜그림 2-2-16｜ CLI - RDS 엔드포인트 퍼블릭 IP 할당 제한

- 퍼블릭 액세스 설정 정보는 CLI명령으로 확인이 가능하며, 출력 결과를 확인하고 퍼블릭 액세스 

설정을 할 수 있습니다.

｜그림 2-2-17｜ CLI - RDS 엔드포인트 퍼블릭 IP 할당 상태 확인
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4) 방화벽 서비스를 통한 IP통제

- AWS Network Firewall은 VPC에서 생성하여 네트워크를 보호하는VPC 경계에서 트래픽을 

필터링할 수 있습니다.

- Stateful Rule Engine과 Stateless Rule Engine 을 제공하며, Stateful Rule Group은 

5-Tuple(IP통제), Domain List(도메인 통제), Suricata Compatible IPS Rules (IDS/IPS) 를 

제공합니다.

- AWS Network Firewall은 관리형 방화벽 서비스로 GWLB(Gateway Load Balancer) 

엔드포인트를 활용하는 구성의 서비스 입니다.

- AWS Network Firewall로 네트워크를 통제할 때 VPC 라우터 정책을 이용하여 GWLB 

엔드포인트로 네트워크 트래픽을 전달하여 트래픽 검사를 하는 아키텍처로 구성하는 것이 

일반적입니다.

｜그림 2-2-18｜ AWS Network Firewall 기본 구조

(1) AWS Network Firewall 생성 

- AWS Network Firewall(이하 ‘방화벽’) 생성은 VPC의 서브넷 내에 엔드포인트를 배포하고 

방화벽에서 사용할 정책(Policy)를 적용하는 순서로 진행되며, 방화벽 정책에는 Rule Group을 

적용하여 네트워크 통제를 수행하게 됩니다.

- CLI로 방화벽 생성 시에는 방화벽 정책을 먼저 생성하고 방화벽 정책의 ARN 정보를 알고 있어야 

합니다.

£ (AWS 관리 콘솔) 방화벽 생성은 ‘콘솔 홈’ → ‘VPC' → ‘방화벽’ 에서 생성할 수 있습니다.
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｜그림 2-2-19｜ 방화벽 엔드포인트를 배포할 서브넷 지정

｜그림 2-2-20｜ 방화벽 정책 생성 및 연결

£ (AWS CLI) API 환경을 통한 방화벽 생성 → ‘--firewall-name’ 변수로 방화벽명을 설정하고, 

‘--firewall-policy-arn’ 으로 어떤 방화벽 정책을 설정할 것인지 지정하며, ‘--vpc-id’ 변수 및 

‘--subnet-mappings’ 변수로 방화벽 엔드포인트를 위치할 VPC와 서브넷을 지정하여 방화벽을 

생성할 수 있습니다.
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｜그림 2-2-21｜ 방화벽 생성

- 참고로 방화벽 정책에 대한 ARN 확인은 아래의 AWS CLI 명령으로 확인할 수 있습니다.

｜그림 2-2-22｜ 방화벽 정책 ARN 확인

(2) 방화벽 규칙 생성 및 적용 

- 방화벽 정책 중 ‘규칙 평가 순서’ 는 Stateful Rule Engine에 적용되는 규칙 적용 방식으로 

엄격한 순서(Strict Order)와 작업 순서(Action Order)가 있습니다.
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- 엄격한 순서(Strict Order)는 Rule Group에 구성된 규칙 순서대로 평가를 하는 방식으로 

일반적인 방화벽 규칙 평가 방식 입니다.

- 반면, 작업 순서(Action Order)는 통과(Pass) > 삭제(Drop) > 거부(Reject) > 알림(Alert) 규칙 

순서대로 평가하는 방식을 말합니다.

- 방화벽 규칙은 방화벽 Rule Group 내에 생성하며 Rule Group에 할당한 용량(규칙 수) 한도 내로 

생성이 가능합니다.

£ (AWS 관리 콘솔) 

- 방화벽 Rule Group(규칙 그룹)은 ‘콘솔 홈’ → ‘VPC' → ‘Network Firewall 규칙 그룹’ 에서 

생성할 수 있습니다.

- 방화벽 Rule Group 생성 시 여러 옵션이 있으나, 본 가이드에서는 다음의 옵션으로 Rule 

Group을 생성하는 것으로 합니다.

￭ 규칙 그룹 유형 : 상태 저장 규칙 그룹 (Stateful Rule Group)

￭ 규칙 그룹 형식 : 표준 상태 저장 규칙 (Standard stateful rules)

￭ 규칙 평가 순서 : 엄격한 순서 (Strict Order)

｜그림 2-2-23｜ 방화벽 Rule Group 생성

- 위 예시의 생성된 방화벽 Rule Group은 규칙 평가 순서에 따라(Strict Order) sid:1, sid:2 는 

허용되고 이외의 통신은 sid:3에 의해 삭제(Drop) 됩니다.

- 생성한 방화벽 Rule Group을 방화벽 정책에 추가하여 방화벽에 규칙이 적용되도록 하여야 

합니다.

- ‘콘솔 홈’ → ‘VPC’ → ‘방화벽 정책’ 에서 대상 방화벽 정책을 선택하고 ‘상태 저장 규칙 그룹’ 

→ ‘작업’ → ‘비관리형 상태 저장 규칙 그룹 추가’ 에서 추가할 방화벽 Rule Group을 선택하여 

적용합니다.
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｜그림 2-2-24｜ 방화벽 정책에 방화벽 Rule Group 추가

- 이후 방화벽은 네트워크 트래픽을 위 예시의 생성된 방화벽 Rule Group의 룰에 따라 Pass또는 

Drop 하게 됩니다.

4 참고 사항

£ 본 가이드에서 다루지 않는 서비스에 대한 다양한 기능들은 아래의 서비스 설명가이드를 참고하시기 

바랍니다.

- Security Group

https://docs.aws.amazon.com/ko_kr/vpc/latest/userguide/vpc-security-groups.html

- Network ACL (NACL)

https://docs.aws.amazon.com/ko_kr/vpc/latest/userguide/vpc-network-acls.html

- AWS Network Firewall

https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-

network-firewall.html
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1 기준

식별번호 기준 내용

2.3. 네트워크 보안 관제 수행
클라우드 환경 내 금융회사 가상자원을 보호하기 위한 네트워크 보안 

관제를 수행하여야 한다.

2 설명

£ 클라우드 환경 내 가상자원을 보호하기 위해 네트워크 보안 관제를 수행하여야 한다.

- 예시

1) 금융회사 보안 관제 서비스와 연동하여 관제 수행(클라우드 내 발생하는 네트워크 트래픽 연동 

등을 활용)

2) 클라우드 서비스 제공자가 제공하는 가상자원 보호를 위한 네트워크 보안관제 및 유사 기능 

(DDoS, WAF 등) 활용

3 우수 사례

1) 금융회사 보안관제 서비스와 연동하여 관제 수행 (네트워크 트래픽 연동 등을 활용)

- AWS는 금융회사 보안 관제를 위해 네트워크 트래픽을 미러링 할 수 있는 방법으로 VPC Traffic 

Mirroring(이하 ‘트래픽 미러링’) 기능을 제공합니다.

- 트래픽 미러링은 ENI(Elastic Network Interface)에서 네트워크 트래픽을 복사하는데 사용할 수 

있는 기능으로, 트래픽 미러가 가능한 소스 유형은 EC2 인스턴스나 RDS 인스턴스 등이 있습니다.

- 네트워크 보안관제를 위한 아키텍처는 금융회사 보안관제 서비스 시스템의 위치, 어떠한 데이터가 

보안관제 대상인지에 따라 따라 구성 방법이 달라질 수 있으며, 본 가이드는 보안관제 서비스 

시스템이 AWS에서 구축되어 운영되는 상황을 예시로 설명합니다.

- 동일 VPC 내에서 트래픽 미러링은 별도의 VPC 간 연결 설정 없이 가능하지만, 보안관제 서비스 

시스템이 다른 VPC에 위치할 경우 VPC Peering 또는 Transit 게이트웨이 연결이 필요하며, 다른 

리전의 VPC에 위치하는 경우 VPC Peering 연결이 필요함

- 본 가이드에서는 보안관제 서비스가 동일 리전 및 다른 VPC에 위치하는 경우를 예시로 합니다.
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(1) VPC Peering 연결 

- 보안관제 서비스 시스템이 금융회사 계정에 설치되어 있다면 Transit 게이트웨이를 연결하여 

VPC간 통신을 구성할 수 있습니다. (본 가이드 3.2-1)-(1) 의 Transit 게이트웨이 생성 부분을 

참고 바랍니다.)

- VPC Peering은 논리적으로 분리된 VPC 간 트래픽을 라우팅하기 위한 네트워크 연결로 

게이트웨이, VPN 등에 의존하지 않고 VPC 간 통신할 수 있는 VPC 기능 입니다.

£ (AWS 관리 콘솔) VPC Peering은 게이트웨이는 ‘콘솔 홈’ → ’VPC’ → ’피어링 연결’ 에서 생성 

할 수 있습니다.

｜그림 2-3-1｜ VPC Peering 연결 생성

- VPC Peering 연결을 생성한 후 피어링 할 다른 VPC’ 소유주가 Peering을 수락해야 정상적으로 

연결이 완료 됩니다.
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｜그림 2-3-2｜ VPC Peering 연결 요청 수락

£ (AWS CLI) API 환경을 통한 VPC Peering 연결 생성 → ‘--vpc-id 변수로 로컬 VPC ID를 

지정하고, ‘--peer-vpc-id’ 변수로 연결할 대상 VPC ID를 지정하여 VPC Peering 연결을 생성할 

수 있습니다.

｜그림 2-3-3｜ CLI - VPC Peering 연결 생성
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(2) 라우팅 테이블에 VPC Peering 연결 추가 

- 로컬 VPC와 연결 대상 VPC에 트래픽 미러링 소스(Source) 및 대상(Destination)이 될 ENI가 

위치하는 서브넷 라우팅 테이블에 통신할 CIDR과 피어링 연결이 각각 필요하며, 예시는 아래와 

같습니다.

구  분 로컬 VPC 연결 대상 VPC

VPC CIDR 10.10.0.0/16 10.100.0.0/16

라우팅 추가 내용
(Destination) 10.100.0.0/16

(Target) Peering Connection ID

(Destination) 10.10.0.0/16

(Target) Peering Connection ID

- 라우팅 테이블에 라우팅 추가 방법은 ‘3.1-1)-(1) 라우팅 테이블 생성 및 연결’ 참조 바랍니다.

(3) 트래픽 미러링 설정 

- 트래픽 미러링 설정은 ‘트래픽 미러링 대상’ 또는 ‘트래픽 미러링 필터’ 를 먼저 생성하고 이후 

‘트래픽 미러링 세션’ 을 생성합니다.

- 그리고 트래픽 미러링 소스와 대상에 트래픽 미러링에 대한 통신이 원활하도록 보안 그룹 설정을 

확인하여야 합니다.
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가. 트래픽 미러 대상 생성

￭ (AWS 관리 콘솔) 트래픽 미러 대상은 ‘콘솔 홈’ → ‘VPC' → ‘미러 대상’ 에서 생성할 수 

있습니다.

｜그림 2-3-4｜ 트래픽 미러링 대상 생성

￭ 트래픽 미러 대상은 트래픽 미러링을 수신할 대상(Target) 유형(네트워크 인터페이스, NLB, 

GWLB)을 선택하고, 유형에 대항하는 ENI를 선택하여 설정 합니다.
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나. 트래픽 미러 필터 생성

￭ (AWS 관리 콘솔) 트래픽 미러 필터는 ‘콘솔 홈’ → ‘VPC' → ‘미러 필터’ 에서 생성할 수 

있습니다.

｜그림 2-3-5｜ 트래픽 미러링 필터 생성

￭ 트래픽 미러 필터는 Inbound/Outbound 규칙을 설정하고 이후 트래픽 미러 세션 생성 시 

트래픽 필터를 설정하면 네트워크 접근통제가 적용됩니다.
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다. 트래픽 미러 세션 생성

￭ (AWS 관리 콘솔) 트래픽 미러 세션은 ‘콘솔 홈’ → ‘VPC' → ‘미러 세션’ 에서 생성 할 수 

있습니다. 

｜그림 2-3-6｜ 트래픽 미러링 필터 생성

￭ 트래픽 미러 세션 생성시 다음과 같은 설정을 하여야 합니다. (단, 명시되지 않은 옵션은 선택 

사항)

∙ 미러 소스 : 트래픽 미러링 출발지 ENI

∙ 미러 대상 : 생성한 트래픽 미러 대상

∙ 세션 번호 : 우선순위

∙ 필터 : 생성한 트래픽 미러 필터
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라. 트래픽 미러 소스/대상 ENI에 대한 보안 그룹 설정 (인스턴스 ENI 기준)

￭ 원활한 트래픽 미러링을 위해서 인스턴스에 적용되어 있는 보안 그룹에 대한 규칙에서 트래픽 

허용 여부를 확인합니다.

￭ 보안 그룹 설정은 ‘3.1-2)-(1) 보안 그룹 생성’ 을 참고 바랍니다.

2) 클라우드 서비스 제공자가 제공하는 가상자원 보호를 위한 네트워크 보안관제 및 유사 

기능(DDoS, WAF 등) 활용

(1) AWS Shield (DDoS 공격 대응)

- DDoS(분산 서비스 거부)공격으로부터 금융회사의 가상자원을 보호하기 위해 AWS Shield 

서비스를 사용할 수 있습니다.

- 모든 AWS 고객은 추가 비용 없이 Shield Standard의 보호 기능을 이용할 수 있습니다. (별도의 

설정 없이 자동 적용됨)

- Shield Advanced는 DDoS공격, Volumetric bots, 취약점 악용 시도와 같은 외부 위협으로부터 

애플리케이션을 보호하는 관리형 서비스입니다. (DDoS 공격으로부터 더 높은 수준의 보호를 

위해서는 Shield Advanced를 구독하여 이용할 수 있습니다.)

- 본 참고서에서는 Shield Advanced를 사용하여 웹 서비스를 보호하는 구성을 예시로 설명합니다.

｜그림 2-3-7｜ Shield Advanced를 사용한 DDoS 공격 대응 구성 예시

£ (AWS 관리 콘솔) 

(1)-1. Shield Advanced는 ‘콘솔 홈’ → ’WAF & Shield’ → ’AWS Shield’ → ‘Get started’ 

에서 구독할 수 있습니다.
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｜그림 2-3-8｜ AWS Shield Advanced 구독 화면

- Shield Advanced는 사용자가 지정한 리소스에 대해서만 보호하게 됩니다. 따라서 보호할 

가상자원 또는 가상자원과 연결된 리소스를 선택하여 보호 대상으로 등록합니다.

(1)-2. DDoS 공격으로부터 보호할 가상자원은 ‘콘솔 홈’ → ’WAF & Shield’ → ’AWS Shield’ 

→ ‘Protected resources’ 에서 등록할 수 있습니다.

｜그림 2-3-9｜ Shield Advanced에서 보호할 자원 구성
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- 보호할 리소스가 구축된 리전(예. Seoul 리전)을 선택하여 리소스를 선택하여 등록할 수 있습니다. 

보호 대상으로 선택할 수 있는 리소스 유형은 다음과 같습니다.

￭ CloudFront

￭ Route53

￭ Global Accelerator

￭ Application Load Balancer

￭ Classic Load Balancer

￭ Elastic IP Address

- 만약 보호 대상이 ALB(Application Load Balancer)와 같은 HTTP/HTTPS 서비스를 제공하는 

유형이라면 L7 DDoS 완화(mitigation) 옵션을 추가 설정할 수 있으며 DDoS 공격이 발생할 경우 

어떻게 대응할지 정할 수 있습니다.

｜그림 2-3-10｜ L7 DDoS Mitigation 선택 옵션
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- Keep current settings는 DDoS 공격에 대한 자동 완화를 적용하지만 현재 설정을 유지하는 

것이고, Enable은 DDoS 공격 발생 시 Count/Block 모드를 선택하여 자동 완화를 적용하는 

것이고, Disable은 자동 완화를 적용하지 않는 옵션 입니다.

- Health Check 모니터링 옵션으로 DDoS 공격의 정확성을 향상시킬 수 있으며, AWS SNS 

Topic을 이용하여 공격 발생 시 Alram을 추가 설정할 수 있습니다.

｜그림 2-3-11｜ DDoS 공격 모니터링 옵션(Health Check)

｜그림 2-3-12｜ DDoS 공격 Alram 옵션

- DDoS 공격에 대한 선제적 대응(Proactive Engagement)를 위해 사용자에게 연락을 제공합니다. 

그러기 위해서 최소 1명의 연락처를 등록하여야 하며, DDoS 공격 발생 시 SRT(Shield 

Response Team)에서 등록된 담당자 연락처로 연락을 하게 됩니다.



59 

금융보안원 ❙ Amazon Web Services

｜그림 2-3-13｜ Proactive engagement and contacts 등록

(2) AWS WAF (웹 애플리케이션 방화벽) 

- 웹 애플리케이션 리소스로 전달되는 HTTP/HTTPS 요청을 모니터링하여 침해 위협을 대응하기 

위해 AWS WAF를 사용할 수 있습니다.

- AWS WAF는 웹 취약점 공격 뿐만 아니라 Bot 공격 및 L7 계층의 DDoS 공격에 대한 대응도 

가능하며, 사용자가 직접 하는 사용자 규칙 그룹과 AWS가 제공하는 규칙과 3rd Party 에서 

제공하는 규칙을 사용할 수 있는 관리형 규칙 그룹을 제공합니다.

- 본 참고서에서는 AWS WAF 기능 중 Rate-based Rule을 이용하여 L7 DDoS 공격에 대응할 

수 있는 구성을 예시로 설명합니다.

｜그림 2-3-14｜ AWS WAF를 사용한 L7 DDoS 공격 대응 구성 예시



60 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 2. 네트워크 관리

£ (AWS 관리 콘솔) AWS WAF는 ‘콘솔 홈’ → ’WAF & Shield’ → ’AWS WAF’ → ‘Get started’ 

→ ‘Create Web ACL’ 을 선택하여 생성 및 구성할 수 있습니다.

｜그림 2-3-15｜ AWS Shield Advanced 구독 화면

- WAF web ACL 생성 시 모니터링하여 보호할 리소스 유형과 리전을 선택하고 사용할 이름을 

정합니다.

｜그림 2-3-16｜ web ACL 리소스 및 이름 설정

- 그리고 Add AWS resources를 클릭하여 web ACL에서 모니터링할 리소스를 선택합니다. (본 

참고서에서는 위의 예시에 따라 ALB를 기준으로 함)
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｜그림 2-3-17｜ 모니터링 리소스 선택

(1)-1. AWS web ACL에 규칙 등록

- 다음으로 생성할 web ACL에 적용할 규칙과 규칙 그룹을 선택합니다. 규칙 그룹은 앞서 소개한 

사용자 규칙 그룹(사용자가 직접 생성 및 관리)과 관리형 규칙 그룹을 선택할 수 있습니다. 

｜그림 2-3-18｜ 규칙 그룹 선택 및 적용

- L7 DDoS 공격은 ‘Rate-based rule’ 을 이용하여 대응할 수 있으며, Rule builder 기능을 

이용하여 관련 규칙을 생성합니다.

- 규칙은 여러개 를 등록할 수 있고 Priority 순서에 따라서 동작 순위가 결정이 됩니다.
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｜그림 2-3-19｜ Rule builder를 이용한 규칙 생성

- Rate-based Rule은 정한 시간(Evaluation Window) 내에 Rate Limit으로 지정한 

HTTP/HTTPS 요청 수 이상으로 요청이 발생하였을 때 대응을 하는 규칙 입니다.

- 예를 들어 1분에 100건을 설정하였다면 1분 동안 최대99건의 요청은 허용하지만 1분 동안 

100건이 넘을 경우 정한 Action(Block/Count/CAPCHA/Challenge)를 수행하게 됩니다.

- 기준은 1,2,5,10분으로 정할 수 있으며, 기본은 5분입니다.
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｜그림 2-3-20｜ Rate-based Rule 설정

- 다음으로 Rate Limit에 정한 요청 수를 어떤 기준으로 카운트 할 것인지를 설정합니다. 

￭ Source IP Address : 웹 요청을 한 Source만 사용함

￭ IP Address in Header : HTTP/S 헤더의 Client 주소만 사용함

￭ Custom Keys : Header, Query string/argument, Cookie, Label, HTTP method, URI 

path와 같은 컴포넌트 유형을 사용함

￭ Count All : Statement의 조건을 사용함(컴포넌트, 국가IP 등 사용)

｜그림 2-3-21｜ Request Aggregation 설정

- 마지막으로 Rate-limiting criteria에서 정한 규칙에 매칭될 경우 어떤 대응을 할지 정합니다.
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- 미리 생성한 룰 그룹이 없을 경우 Shield Advanced는 사용자가 지정한 리소스에 대해서만 

보호하게 됩니다. 따라서 보호할 가상자원 또는 가상자원과 연결된 리소스를 선택하여 보호 

대상으로 등록합니다.

(1)-2. 규칙의 Priority 설정

- 다음으로 web ACL에 등록한 규칙에 대한 우선 순위를 설정 합니다. 

- 우선 순위가 높은 규칙이 Action이 Count일 경우 다음 우선 순위 규칙을 검사하긴 하지만, 

Action이 Block 또는 Pass일 경우 다음 우선 순위 규칙을 평가하지 않으므로 우선 순위가 web 

ACL 동작에 영향을 미치게 됨에 따라 우선 순위 설정이 중요합니다. 

｜그림 2-3-22｜ 규칙 Priority 설정

(1)-3. Configure metrics 설정

- CloudWatch Metric을 이용하여 모니터링 할 규칙을 선택할 수 있고, 검사된 웹 요청과 
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일치하는 규칙의 그래프(Source IP, URI, 일치한 규칙, Action, 시간 등) 정보를 활성화 할 

것인지 선택할 수 있습니다.

｜그림 2-3-23｜ 규칙에 대한 모니터링 설정

- 생성할 web ACL에 대한 검토 후 web ACL 생성이 완료되면, ALB로 유입되는 웹 요청을 

AWS WAF가 검사하여 L7 DDoS 공격에 대한 대응을 할 수 있습니다.

4 참고 사항

£ 본 가이드에서 다루지 않는 서비스에 대한 다양한 기능들은 아래의 서비스 설명가이드를 참고 

바랍니다.

- Traffic Mirroring

https://docs.aws.amazon.com/vpc/latest/mirroring/what-is-traffic-mirroring.html

- VPC Peering

https://docs.aws.amazon.com/ko_kr/vpc/latest/peering/what-is-vpc-peering.html

- AWS WAF & Shield

https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

2.4. 공개용 웹 서버 네트워크 분리

클라우드 환경을 통한 공개용 웹 서버 구현 시 내부통신망과 분리하여 

내부통신망과 외부통신망 사이 별도의 독립된 통신망("이하 DMZ")을 

구현하고 안전하게 보호하여야 한다.

2 설명

£ 클라우드 환경을 통한 공개용 웹 서버의 경우 내부통신망과 분리하여 내부통신망과 외부통신망 사이 

별도의 독립된 통신망에 구현하고 접근통제를 수행하여야 한다.

- 예시

1) VPC 등 네트워크 분리 기능을 통한 DMZ 망 구축 후 공개용 웹 서버 구현

2) 공개용 웹 서버 직접 접근 시 통제(ACL 등)에 의한 중요단말기 등에서 접근하도록 관리

3 우수 사례

1) VPC 등 네트워크 분리 기능을 통한 DMZ 망 구축 후 공개용 웹 서버 구현 

- 공개용 웹 서버는 DMZ망 VPC에 구성하고 내부망 VPC와 연결은 Transit 게이트웨이 또는 VPC 

Peering을 이용하여 구성할 수 있으며, 이 때 DMZ망 VPC와 내부망 VPC 사이에는 방화벽 등 

네트워크 접근 통제 방안을 적용할 수 있습니다.

- 멀티 VPC 를 이용하여 DMZ망과 내부망을 분리하는 구성은 ‘3.2-1) VPC 등 네트워크 관련 

기능을 통한 네트워크 접근 통제(인터넷망 등)’ 내용을 참고하여 할 수 있습니다.

2) 공개용 웹 서버 직접 접근 시 통제(ACL 등)에 의한 중요단말기 등에서 접근하도록 관리

- EC2 인스턴스를 이용하여 공개용 웹 서버를 구축할 경우 EC2 인스턴스에 설정된 보안 그룹과 

VPC 및 서브넷의 NACL에서 접근이 필요한 대상에 대해서만 허용 규칙을 설정하여 적용할 수 

있습니다.

- 접근이 필요한 중요단말기 등에 대한 리스트를 Prefix Lists로 관리할 수 있으며, 생성한 Prefix 

Lists를 공개용 웹 서버 인스턴스의 보안 그룹에 허용으로 적용하면, 리스트 내의 IP에 대해서 

공개용 웹 서버에 접근이 가능합니다.
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- 보안 그룹 및 NACL을 이용한 네트워크 구성 및 통제는 ‘3.1-2) 보안 그룹(Security group) 또는 

NACL(Network ACL) 등의 기능을 통한 네트워크 구성 및 통제(인/아웃바운드 통제 등)’을 

참고하여 할 수 있습니다.

£ (AWS 관리 콘솔) Prefix Lists는 ‘콘솔 홈’ → ’VPC’ → ’관리형 접두사 목록’ 에서 생성 할 수 

있습니다.

｜그림 2-4-1｜ Prefix Lists 생성

- 등록된 Prefix List를 보안 그룹에 등록하고 접근통제 대상이 변경이 필요할 경우 Prefix List의 

항목을 변경하면 해당 Prefix List를 소스(Source)로 등록한 모든 보안 그룹은 자동으로 변경된 

항목이 적용됩니다.



68 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 2. 네트워크 관리

｜그림 2-4-2｜ 보안 그룹에 Prefix Lists 적용

4 참고 사항

£ 본 가이드에서 다루지 않는 서비스에 대한 다양한 기능들은 아래의 서비스 설명가이드를 참고

- Prefix Lists

https://docs.aws.amazon.com/vpc/latest/userguide/managed-prefix-lists.html 

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

2.5.
네트워크 사설 IP주소 할당 및 

관리

클라우드 환경을 통한 내부망 네트워크 구현 시 사설 IP부여 등으로 

보안을 강화하고, 내부IP 유출을 금지하여야 한다.

2 설명

£ 클라우드 환경 내 내부망 네트워크 구현 시 사설IP를 부여하고 주기적으로 현황을 검토하여야 한다.

- 예시

1) 인터넷 게이트웨이, NAT 게이트웨이 등 관련 기능을 통해 사설IP부여 및 IP 관리 수행

2) 사설 IP 할당 현황에 대한 주기적 검토 수행

3 우수 사례

1) 인터넷 게이트웨이, NAT 게이트웨이 등 관련 기능을 통해 사설IP부여 및 IP 관리 수행

- AWS VPC에 구성되는 리소스는 기본적으로 VPC에 설정된 CIDR 범위 내의 프라이빗 IP(사설 

IP)가 부여되며, EIP(Elastic IP)와 같은 퍼블릭IP(공인IP)가 필요한 경우는 리소스 생성 시 또는 

생성 후 별도 구성으로 부여할 수 있습니다.

- 내외부 통신 시 프라이빗 IP로 변환(NAT)은 NAT 게이트웨이를 이용하여 가능합니다.

£ (AWS 관리 콘솔) NAT 게이트웨이는 ‘콘솔 홈’ → ’VPC’ → ’NAT 게이트웨이’ 에서 생성 할 수 

있습니다.
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｜그림 2-5-1｜ NAT 게이트웨이 생성 (퍼블릭/프라이빗)

- NAT 게이트웨이는 퍼블릭/프라이빗 두가지 연결 유형이 있습니다.

￭ 퍼블릭 : 할당한 EIP(퍼블릭IP)로 변환하여 통신

￭ 프라이빗 : 선택한 서브넷 CIDR 범위 내 지정한 프라이빗 IP로 변환하여 통신

- 퍼블릭 NAT게이트웨이는 인터넷 통신이 필요한 리소스가 있을 경우 주로 사용할 수 있으며, 

프라이빗 NAT게이트웨이는 On-Premise와 통신시 또는 타 VPC와 통신을 할 경우 IP관리를 

위해 사용할 수 있습니다.

2) 사설 IP 할당 현황에 대한 주기적 검토 수행

- 사용하는 리소스에 IP 현황 확인은 ‘네트워크 인터페이스’ 기능에서 확인할 수 있으며, 퍼블릭IP 

및 프라이빗 IP 모두 확인이 가능합니다.

- 확인된 프라이빗 IP 할당 현황에 대한 주기적 검토는 고객의 내부 정책에 따라 수행할 수 있습니다.

4 참고 사항

£ 본 가이드에서 다루지 않는 서비스에 대한 다양한 기능들은 아래의 서비스 설명가이드를 참고 바랍니다.

- NAT 게이트웨이

https://docs.aws.amazon.com/vpc/latest/userguide/vpc-nat-gateway.html

[ 문의처에 관한 정보 ]



3. 계정 및 권한 관리
3.1. 클라우드 계정 권한 관리

3.2. 이용자별 인증 수단 부여

3.3. 인사 변경 사항 발생 시 계정 관리

3.4. 클라우드 가상자원 관리 시스템 관리자 권한 추가인증 적용

3.5. 클라우드 가상자원 관리 시스템 로그인 규칙 수립

3.6. 계정 비밀번호 규칙 수립

3.7. 공개용 웹 서버 접근 계정 제한
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1 기준

식별번호 기준 내용

3.1. 클라우드 계정 권한 관리
클라우드 서비스 이용 시 업무 및 권한에 따라 계정을 관리하여야 

한다.

2 설명

£ 클라우드를 이용하는 임직원의 업무 및 권한에 따라 계정을 관리하여야 한다.

- 예시

1) 자격 증명 등의 기능을 이용하여 계정 권한 관리

2) 사전에 정의된 행위만이 가능하도록 역할을 생성

£ 콘솔 최상위 관리자(ex. 최초 가입계정 등)은 서비스 운영에 활용하지 않아야 한다.

- 예시

1) 부득이 일부 서비스에 대해 관리자 권한이 필요한 경우, 신규로 계정을 생성하여 필요한 권한을 

부여한 후 활용

2) 예외적으로 반드시 최초 콘솔 가입계정을 이용하여야 하는 특정 서비스의 경우에는, MFA등 

추가 인증 방식을 구현하고 접속 IP를 제한 하는 등 강화된 보안환경 구성

3 우수 사례

1) 자격 증명 등의 기능을 이용하여 계정 권한 관리

(1) 사용자 생성

- IAM 사용자는 개별 계정이 아니라 해당 계정 내의 사용자를 말하며, 각 사용자는 고유의 AWS 

Management Console 액세스 암호 또는 프로그래밍 방식의 요청을 할 수 있도록 하는 개별 

3 계정 및 권한 관리
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액세스 키를 생성하고 독립적으로 사용할 수 있습니다.

£ (AWS 관리 콘솔) 사용자 생성은 ‘콘솔 홈’→’서비스 명 IAM 입력’→ ‘사용자’→ ‘사용자 생성’ 또는 

CLI 명령으로 생성할 수 있습니다.

｜그림 3-1-1｜ 사용자 생성 화면

｜그림 3-1-2｜ 사용자 생성 후 세부 정보 화면

£ (AWS CLI) CLI를 통해서 사용자를 생성하기 위해서는 ‘iam create-user’ 명령어를 사용하며, 

아래와 같이 사용자명을 그 인자로 입력하여 생성할 수 있습니다.
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｜그림 3-1-3｜ CLI 명령 - 사용자 생성

- 생성된 사용자가 필요한 사용자 그룹에 속하도록 ‘iam add-user-to-group’을 명령을 사용하여 

지정할 수 있습니다.

｜그림 3-1-4｜ CLI 명령 - 사용자 그룹 지정

- 사용자 그룹 지정 CLI 명령어는 별도의 결과 출력이 없으므로 결과를 확인하기 위해서는 ‘iam 

get-group’ 명령어로 확인할 수 있습니다.

｜그림 3-1-5｜ CLI 명령 - 사용자 그룹 지정 결과 확인
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- 사용자에게 콘솔 로그인 권한이 필요할 경우 ‘iam create-login-profile’ 명령어를 사용하여 콘솔 

로그인 초기 비밀번호를 할당할 수 있으며, 최초 로그인 시 패스워드가 변경되도록 

‘--password-reset-required’ 옵션을 사용할 수 있습니다.

｜그림 3-1-6｜ CLI 명령 - 콘솔 비밀번호 설정 및 최초 로그인 시 변경 설정

- 그리고 ‘iam create-access-key’ 명령어를 사용하여 웹 콘솔이 아니라 AWS CLI 나 다른 

프로그램에서 사용할 수 있는 Access key/Secret Access key를 생성할 수 있습니다.

｜그림 3-1-7｜ CLI 명령 - Access Key, Secret Key 생성

2) 사전에 정의된 행위만 가능하도록 역할 생성

(1) 역할 생성

- IAM 사용자의 자격 증명은 별도로 파기하지 않는 이상 계속 유지가 되는 장기 자격 증명 입니다.

- 따라서 실제 업무를 수행할 때는 사전에 정의된 행위만을 수행하는 별도의 역할을 생성하여 권한 

통제를 하여야 하고, 해당 역할에서 사용하는 임시 자격 증명을 사용하도록 하여 보다 보안 통제를 

높일 수 있습니다.
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£ (AWS 관리 콘솔) 역할 생성은 ‘콘솔 홈’→’서비스 명 IAM 입력’→ ‘역할’→ ‘역할 생성’ 또는 CLI 

명령으로 할 수 있습니다. 

｜그림 3-1-8｜ 역할 생성 화면

- 역할은 해당 역할을 사용하도록 신뢰할 수 있는 엔터티를 제약하여야 하며, 제약의 대상은 ‘AWS 

서비스’, ‘AWS 계정(이 계정 또는 다른 AWS 계정)’, ‘연동된 자격증명(웹 자격증명 또는 SAML 

2.0연동)’, ‘사용자 지정’을 통해서 한정할 수 있습니다.

- 역할을 사용할 수 있는 신뢰 대상을 한정 한 뒤에는, 실제 역할에 부여될 권한을 ‘사전에 정의된 

행위’에 한정하여 지정합니다. 
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｜그림 3-1-9｜ 역할 생성 – 권한 추가

- 역할이 생성 된 후에는 해당 역할의 세부 정보 화면을 통해서 역할 전환 링크를 확인하고, 해당 

링크를 통해서 ‘사전에 정의된 행위’를 수행하도록 합니다.

｜그림 3-1-10｜ 역할 생성 후 세부 정보
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£ (AWS CLI) CLI를 통해서 역할을 생성하기 위해서는 ‘iam create-role’ 명령어를 사용할 수 

있습니다.

｜그림 3-1-11｜ CLI 명령 - 역할 생성

- 역할에 사전에 정의된 행위를 수행하도록 권한을 부여하기 위해서는 ‘iam attach-role-policy’ 

명령어를 사용할 수 있고 아래와 같이 역할명과 사전에 정의된 행위를 수행할 수 있도록 만들어진 

정책의 AWS 리소스 이름(ARN)을 그 인자로 입력하여 생성합니다.

｜그림 3-1-12｜ CLI 명령 - 역할에 정책 부여
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3) 콘솔 최상위 관리자 계정 미사용 

(1) 최상위 관리자 액세스 키 제거

- 콘솔 최상위 관리자(최초 가입계정 root)가 프로그램 방식의 API 호출을 할 수 없도록 액세스 키를 

제거하도록 합니다.

£ (AWS 관리 콘솔) 콘솔 최상위 관리자에 대한 권한 제거는 ’콘솔 홈’→ root user 이름 클릭→ ‘보안 

자격 증명’→ ‘액세스 키’ 선택→ ‘작업’→ ‘삭제’ 를 수행하여 할 수 있습니다.

｜그림 3-1-13｜ 최상위 관리자(root) 액세스 키 제거

£ (AWS CLI) ‘aws iam delete-access-key’ 명령을 통해서 root 사용자의 access key id를 

지정하여 삭제 수행할 수 있습니다.

｜그림 3-1-14｜ CLI 명령 - 최상위 관리자(root) 액세스 키 제거
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(2) 최상위 관리자 계정의 예외적 사용

- 예외적으로 최상위 관리자 계정의 사용이 필요한 경우에도 최상위 관리자 계정에서 운영을 하는 

것이 아니라 신규 계정을 생성하고 필요한 권한을 부여하고 생성한 신규 계정을 활용하도록 

합니다.

- 본 참고서에서는 관리자 권한이 필요한 경우를 예시로 합니다.

｜그림 3-1-15｜ 신규 생성한 계정에 필요한 사용자 권한(ex. Admin) 부여

- ‘aws iam attach-user-policy’ 명령을 통해서 신규 계정에 ‘AdminstratorAccess’ 정책을 

할당합니다.

｜그림 3-1-16｜ CLI 명령 - 신규 계정에 관리자 권한 부여

- 만약 불가피하게 최상위 관리자 계정을 이용해야 하는 특정 서비스가 있는 경우 반드시 

Multi-Factor Authenticator 등 추가 인증 방식을 적용하고, 접속 IP에 대한 통제 등 강화된 보안 

환경을 구성하여 이용하여야 합니다.
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｜그림 3-1-17｜ 최상위 관리자 계정에 MFA 등록

- 그리고 최상위 관리자 계정에 대한 접속은 SCP(서비스 제어 정책)를 활용하여 지정된IP를 

제한하여 통제하도록 합니다.

- ‘AWS Organizations’→ 대상 AWS 계정 선택→ ‘정책’ 탭→ ‘연결’을 통해서 해당 계정 root 

사용자에게 적용할 서비스 제어 정책을 선택하여 적용함. 이때 서비스 정책의 예시는 아래와 같이 

허용할 IP 주소를 명시적으로 기입할 수 있습니다.
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｜그림 3-1-18｜ IP통제를 위한 SCP

4 참고 사항

£ 이용자가 개별적으로 이용중인 별도의 사용자 계정관리, 접근 관리 솔루션 적용이 가능하며 AWS 

Marketplace에서 관련 솔루션을 확인할 수 있습니다. 

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

3.2. 이용자별 인증 수단 부여
클라우드 서비스를 이용하는 임직원(이용자)별 인증 수단을 

할당하여야 한다.

2 설명

£ 클라우드 서비스를 이용하는 임직원(이용자)별 인증 수단을 부여하여야 하며, 필요 시 추가인증을 

적용할 수 있어야 한다.(외부직원 포함)

- 예시

1) IAM(Identity and Access Management) 기능 등을 이용하여 이용자별 인증수단 적용

2) 업무 중요도에 따른 MFA 추가 인증(OTP, 바이오 인증 등) 고려

3 우수 사례

1) IAM 기능을 이용하여 이용자별 인증수단 적용 

(1) 이용자별 인증수단 적용

- 각 이용자는 고유의 AWS Management Console 액세스 암호 또는 프로그래밍 방식의 요청을 

할 수 있도록 하는 개별 액세스 키를 생성하고 독립적으로 사용할 수 있습니다.

£ (AWS 관리 콘솔) 이용자별 인증수단 적용은 ‘콘솔 홈’→ ’서비스 명 IAM 입력’→ ‘사용자’→ 해당 

사용자명 클릭→ ‘보안 자격 증명’탭에서 확인하고 변경/추가할 수 있습니다.
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｜그림 3-2-1｜ 이용자별 인증수단 적용

£ (AWS CLI) 이용자별 콘솔 로그인 프로파일, 프로그램 접근을 위한 Access Key 생성은 “3.1 

클라우드 계정관리, 우수사례 1)”을 참조하여 수행할 수 있습니다.
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2) 업무 중요도에 따른 MFA 추가 인증 고려

£ (AWS 관리 콘솔) MFA 추가 인증을 위해서 ‘콘솔 홈’→ ’서비스 명 IAM 입력’→ ‘사용자’→ 해당 

사용자명 클릭→ ‘보안 자격 증명’ → ‘멀티 팩터 인증(MFA)’ → ‘MFA 디바이스 할당’에서 등록된 

MFA 장치를 확인하고 변경/추가할 수 있습니다.

｜그림 3-2-2｜ MFA 추가 인증 등록

£ (AWS CLI) ‘aws iam create-virtual-mfa-device’ 명령을 통해 가상의 MFA 장치를 생성하고, 

‘aws iam enable-mfa-device’ 명령을 통해 이용자에게 해당 MFA 장치를 할당하도록 수행할 수 

있습니다.

｜그림 3-2-3｜ CLI 명령 - 추가 인증 장치 생성
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｜그림 3-2-4｜ CLI 명령 - 등록한 MFA를 사용자에게 연동

4 참고 사항

£ 별도의 SSO(Single Sign-On)를 사용하는 경우에는 IAM Identity Center를 활용하여 SSO 

사용자의 인증수단을 통해서 접속할 수 있도록 구현 가능함. 

https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/what-is.html 
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1 기준

식별번호 기준 내용

3.3.
인사 변경 사항 발생 시 계정 

관리

이용자의 인사 변경(휴직, 전출, 퇴직 등) 발생 시 지체 없이 이용자 

계정 삭제, 중지 등의 조치를 수행하여야 한다.

2 설명

£ 클라우드를 이용하는 임직원의 인사 변경 사항 발생 시 지체 없이 이용자 계정 삭제, 중지 등의 

조치를 수행하여야 한다.

- 예시

1) 인사 변경이 발생한 이용자의 계정 삭제 또는 중지

2) 인사 변경이 발생한 이용자가 공용 계정 이용 시 계정 비밀번호 변경

3 우수 사례

1) 인사 변경 발생 시 이용자 계정 삭제 및 중지

- 인사 변경이 발생한 경우, 해당 내용이 자동으로 반영될 수 있도록 IAM Identity center를 통해서 

회사의 인사 변경이 반영되는 idP(외부 자격 증명 공급자)를 연동하도록 구성합니다.

£ (AWS 관리 콘솔) 회사의 인사 변경이 반영되는 idP의 SAML 메타데이터를 사용하여, IAM Identity 

Center의 자격증명 소스로 등록하기 위해서 ‘콘솔 홈’→ ’서비스 명 IAM Identity Center 입력’→ 

‘설정’→ ‘자격 증명 소스 변경’탭을 통해서 설정을 진행할 수 있습니다.

｜그림 3-3-1｜ 자격 증명 소스 선택
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- IAM Identity Center에 회사의 idP를 자격증명 소스로 등록한 뒤에는, 인사 정보 변경이 

반영되도록 자동 프로비저닝을 구성함. 이를 위해서 ‘IAM Identity Center 콘솔 홈’→ ‘설정’→ 

‘자동 프로비저닝’ 활성화를 수행합니다.

｜그림 3-3-2｜ 자동 프로비저닝 활성화

£ (AWS CLI) 

- AWS IAM Identity Center는 CLI를 이용한 연동설정을 따로 지원하지 않음으로 콘솔을 통해서 

구성하도록 해야 합니다.

- 회사의 인사 시스템에서 특정 이용자에 대한 계정 삭제를 수행하도록 아래의 AWS API를 

활용하여 직접 API Call을 호출하도록 할 수 있으나 권장 되지 않으며 IAM Identity Center를 

통해서 통합 관리하는 것이 모범사례로 권장됩니다.

｜그림 3-3-3｜ CLI 명령 - IAM 사용자 삭제

2) 인사 변경이 발생한 이용자가 공용계정 이용 시 계정 비밀번호 변경

- 각 이용자는 구별된 개별 계정을 사용하도록 구성하며, 공용 계정은 생성하지 않도록 합니다. 

공통의 업무를 위하여 공통의 권한이 필요한 경우, Group을 활용하여 해당 그룹에 속한 이용자가 

해당 그룹에 속한 권한을 통해 업무를 수행 하도록 합니다.
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£ (AWS 관리 콘솔) ‘콘솔 홈’→ ’서비스 명 IAM 입력’→ ‘이용자 계정(사용자명) 클릭’→ ‘그룹’ 탭을 

통해서 각 이용자 별로 그룹을 설정하거나, ‘콘솔 홈’→ ’서비스 명 IAM 입력’→ ‘사용자 그룹’ 선택→ 

‘그룹 이름’을 클릭하여 이용자 및 권한을 조정할 수 있습니다.

｜그림 3-3-4｜ IAM 사용자 관리

｜그림 3-3-5｜ IAM 사용자 그룹 관리
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£ (AWS CLI) 이용자를 특정 그룹에 포함시키는 방법은 “3.1 클라우드 계정관리, 우수사례 1)”을 참조 

바랍니다.

4 참고 사항

£ 여러 다양한 idP와 연계하는 방법은 아래의 링크를 통해서 확인 할 수 있습니다.

- Microsoft Active Directory 

https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/gs-ad.html

- Okta

https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/gs-okta.html

- Google Workspace 

https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/gs-gwp.html

- CyberArk

https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/cyberark-idp.html

- OneLogin

https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/onelogin-idp.html

- Ping identity 

https://docs.aws.amazon.com/ko_kr/singlesignon/latest/userguide/pingidentity.html
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1 기준

식별번호 기준 내용

3.4.
클라우드 가상자원 관리 시스템 

관리자 권한 추가인증 적용

클라우드 서비스 관리자 권한으로 로그인 시 추가인증 수단을 

적용하여야 한다.

2 설명

£ 클라우드 환경(콘솔 등)에 관리자 권한으로 로그인 시 추가인증 수단을 적용하여야 한다.

- 예시

1) 이메일 인증

2) SMS 인증

3) 별도 인증도구(OTP, 바이오 인증 등) 활용 등

3 우수 사례

1) 클라우드 환경에 관리자 권한 로그인 시 MFA 적용

- AWS 환경에 관리자 권한으로 로그인 시에는

(1) 등록된 개별 사용자 계정(등록된 이메일 등)

(2) 콘솔 접속을 위한 강력한 암호 정책이 적용된 password

(3) MFA 장치를 통한 추가 인증

절차 후 이용하도록 합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’→ ’서비스 명 IAM 입력’→ ‘사용자’→ 해당 사용자명 클릭→ ‘보안 자격 

증명’ → ‘멀티 팩터 인증(MFA)’ → ‘MFA 디바이스 할당’에서 등록된 MFA 장치를 확인하고 

변경/추가할 수 있습니다.
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｜그림 3-4-1｜ 관리자 권한을 가진 사용자

- ‘콘솔 홈’→ ’서비스 명 IAM 입력’→ ‘계정 설정’→ ‘암호 정책 편집’ 을 통해서 ‘암호의 최소 길이’, 

‘1개 이상의 알파벳 대문자’, ‘1개 이상의 알파벳 소문자’, ‘1개 이상의 숫자’, ‘1개 이상의 

특수문자 (! @ # $ % ^ & * ( ) _ + - = [ ] {} | ')’, ‘특정 기간 이후 암호 만료 지정’, ‘기존에 

사용한 암호의 재사용 제한’ 과 같은 강력한 암호 정책을 적용하도록 합니다.
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｜그림 3-4-2｜ 암호 정책 수정

£ (AWS CLI)

- AWS CLI를 이용하여 관리자 권한을 가진 이용자에게 MFA를 등록하는 방법은 “3.2 이용자별 

인증 수단 부여, 우수사례 2)”를 참조 바랍니다.

- 계정의 암호 정책 ‘aws iam update-account-password-policy’ 명령을 통해서 할 수 

있습니다.
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｜그림 3-4-3｜ IAM 패스워드 정책 설정

4 참고 사항
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1 기준

식별번호 기준 내용

3.5.
클라우드 가상자원 관리 시스템 

로그인 규칙 수립

이용자 가상자원 관리 시스템 접근 계정에 대한 안전한 로그인 규칙을 

수립하여야 한다.

2 설명

£ 이용자는 패스워드 무작위 대입 공격 등에 대응하기 위해 가상자원 관리 시스템 계정에 대한 안전한 

로그인 규칙을 수립하여야 한다.

- 예시

1) 로그인 오류에 따른 보안 통제 방안 수립 등

3 우수 사례

1) 로그인 오류에 따른 보안 통제 방안

(1) CloudTrail 생성

- AWS에서 로그인 오류에 따른 별도 조치를 관리할 수 있는 기능은 제공하지 않지만 CloudTrail 

이벤트 기록을 통해 로그인 오류 확인은 가능하며 이를 위해 CloudTrail 추적 생성이 필요 합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudTrail’ → ‘추적’ → ‘추적 생성’ 으로 CloudTrail을 생성하여 

AWS API 호출 이벤트를 로깅할 수 있습니다.
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｜그림 3-5-1｜ CloudTrail 추적 생성

- 기본적으로 CloudTrail 추적은 S3버킷을 지정하여 저장하며 추가적으로 CloudWatch 

Logs저장이 가능합니다.

- CloudWatch Logs에 저장할 경우CloudWatch로그 그룹에서 이벤트 확인이 가능하며 지표 필터 

및 알람 생성을 통해 로그인 오류 시 알람 설정을 할 수 있습니다.
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(2) CloudTrail 이벤트 확인 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudWatch’ → ‘로그 그룹’ → ‘모든 로그 스트림 검색’에서 필터 

조건을 ‘ConsoleLogin’으로 검색하여 로그 이벤트를 확인할 수 있습니다.

｜그림 3-5-2｜ CloudWatch 로그 그룹에서 이벤트 확인

(3) CloudWatch 지표 생성

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudWatch’ → ‘로그 그룹’ → ‘작업’에서 ‘지표 필터 생성’ 을 

클릭하여 지표 필터를 생성할 수 있습니다.
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｜그림 3-5-3｜ CloudWatch 로그 그룹에서 지표 필터 생성

 

- CloudWatch 로그 그룹에서 지표 필터를 생성하고 해당 지표 필터에 경보 생성하여 전달이 

필요한 내용을 Amazon SNS 서비스를 활용하여 알람을 받을 수 있습니다.

- 로그인에 실패한 IAM 사용자의 경우 다음의 패턴 필터링 입력하여 지표 필터를 할 수 있습니다.

{ ($.eventName = “ConsoleLogin”) && ($.errorMessage = "Failed authentication") }
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｜그림 3-5-4｜ CloudWatch 로그 그룹에서 지표 필터 생성

(4) CloudWatch 경보 생성 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudWatch’ → ‘로그 그룹’ → ‘지표 필터’에서 ‘경보 생성’ 버튼을 

클릭하여 경보 생성할 수 있습니다.
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｜그림 3-5-5｜ CloudWatch 경보 생성

- SNS 주제의 경우 미리 만들지 않고 ‘새 주제 생성’으로 즉시 생성할 수 있습니다.

｜그림 3-5-6｜ Amazon SNS 알림 구독 승인 요청 메일

- SNS 알림 구독을 승인하면 이후 해당 메일로 설정된 경보라 송신되어 이메일로 알람을 수신할 

수 있습니다.
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｜그림 3-5-7｜ 로그인 오류에 대한 경보 이메일 수신

£ (AWS CLI) ‘API 환경을 통한 CloudTrail 추적 생성’ → ‘create-trail’ 명령어를 통해 계정에서 

발생하는 API 이벤트 기록을 로깅하여 로그인 오류 이벤트 확인 가능합니다.

｜그림 3-5-8｜ CLI 명령 - CloudTrail 추적 생성
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- CloudWatch 지표 필터 및 경보 생성에 대한 CLI는 제공하지 않습니다.

4 참고 사항

£ AWS Management Console 로그인 이벤트는 아래 문서를 참고 바랍니다.

- https://docs.aws.amazon.com/ko_kr/awscloudtrail/latest/userguide/cloudtrail-event-

reference-aws-console-sign-in-events.html
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1 기준
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3.6. 계정 비밀번호 규칙 수립
클라우드 가상자원 관리 시스템 로그인 계정 생성 시 비밀번호 규칙을 

수립하여 적용하여야 한다.

2 설명

£ 클라우드 가상자원 관리시스템 접근 가능한 계정 생성 시 안전한 비밀번호 규칙을 수립하여 

적용하여야 한다.

- 예시

1) 제3자가 쉽게 유추할 수 없는 비밀번호 작성 규칙 수립

3 우수 사례

1) 제3자가 쉽게 유추할 수 없는 비밀번호 작성 규칙 수립

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘IAM’ → ‘계정 설정’ → ‘암호 정책’에서 관리자 및 사용자 계정 

생성 시 이용자에게 제공하는 암호 정책 확인이 가능합니다.

｜그림 3-6-1｜ 계정 설정에서 암호 정책 확인

- 비밀번호 정책의 변경이 필요한 경우 암호 정책을 ‘사용자 지정’으로 선택 후 편집할 수 있습니다.



104 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 3. 계정 및 권한 관리

｜그림 3-6-2｜ 사용자 암호 정책 편집

- 비밀번호의 최소 길이 및 암호 강도, 기타 요구 사항에 대한 설정을 할 수 있습니다.

- 그리고 관리자 및 사용자 계정 생성 시 이용자에게 접속 권한, 비밀번호 생성 및 로그인 시 새로운 

암호 설정을 할 수 있습니다.

｜그림 3-6-3｜ 사용자 계정 생성 시 AWS 관리 콘솔 접속 권한 설정



105 

금융보안원 ❙ Amazon Web Services

- 사용자 세부 정보 지정 시 ‘AWS Management Console에 대한 사용자 엑세스 권한 제공 – 

선택사항’ 을 체크하여 할 수 있습니다.

- 콘솔 암호를 ‘사용자 지정 암호’ 선택 시 이용자에게 지정된 암호 제공이 가능합니다.

- ‘사용자는 다음 로그인 시 새 암호를 생성해야 합니다’ 옵션을 체크하면 사용자는 이후 첫 로그인 

시 새로운 암호를 생성하도록 강제화 할 수 있습니다.

｜그림 3-6-4｜ 사용자의 보안 자격 증명

｜그림 3-6-5｜ 사용자의 콘솔 액세스 관리

£ (AWS CLI) API 환경을 통한 계정 비밀번호 규칙 확인’ -> ‘get-account-password-policy’ 

변수를 통해 계정에서 제공하는 비밀번호 규칙을 확인할 수 있습니다.
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｜그림 3-6-6｜ CLI 명령 - 계정에서 제공되는 암호 정책 확인

｜그림 3-6-7｜ CLI 명령 - 계정에서 제공하는 암호 정책 변경

4 참고 사항

£ 비밀번호 규칙 설정이 ‘IAM 기본값’ 일 경우 AWS CLI로 get-account-password-policy 

명령어를 실행하면 에러가 발생하며, 비밀번호 규칙 설정이 ‘사용자 지정’ 인 경우 정상적으로 결과를 

회신하게 됩니다.
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1 기준

식별번호 기준 내용

3.7.
공개용 웹 서버 접근 계정 

제한

클라우드를 통해 공개용 웹 서버를 운영하는 경우 접근 계정을 

적절하게 제한하여야 한다.

2 설명

£ 클라우드 환경을 통해 공개용 웹 서버를 운영하는 경우 접근 계정을 적절하게 제한하여야 한다.

- 예시

1) 계정 관리 기능을 통해 공개용 웹 서버만 접근 가능한 계정을 개인별 부여하여 관리 

2) 공개용 웹 서버에 접근 가능한 계정으로 로그인 시 추가인증 수단 적용 등

3 우수 사례

1) 계정 관리 기능으로 공개용 웹 서버만 접근 가능한 계정 관리

(1) ELB 권한 통제 

- AWS에서 공개용 웹 서버는 Elastic Load Balancing(ELB) 혹은 Amazon EC2에 웹 서버를 

직접 설치하여 관리 가능하며 각 서비스에 접근 가능한 권한이 필요 합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘IAM’ → ‘사용자’ → ‘권한 추가’ 에서 AWS 관리형 정책을 연결하여 

권한 부여할 수 있습니다.

｜그림 3-7-1｜ ELB 접근 권한 부여
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- ELB에 대한 전체 접근 권한이 필요한 경우에는AWS 관리형 정책인 ElasticLoadBalancingFullAccess

정책을 IAM유저 권한에 연결할 수 있습니다.

｜그림 3-7-2｜ ELB 접근 권한이 없는 경우

- 위 화면은 권한이 없기 때문에 API 호출 시 AccessDenied 에러가 발생합니다. 이렇게 필요한 

계정에만 권한을 부여하여 운영할 수 있습니다.

(2) 세션 관리자를 활용한 통제

- 공개용 웹 서버 EC2 인스턴스에 연결하는 여러가지 방법 중 세션 관리자를 사용하여 연결하는 

방법이 있습니다. 

- 사용자는 IAM을 통해 자격 증명 및 보안 인증 정보를 인증하고 세션 관리자를 통해 SSH 세션을 

시작할 수 있습니다. 이 때 EC2인스턴스에 설치된 AWS System Manager SSM 에이전트는 

세션 관리자와 연결이 됩니다.
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｜그림 3-7-3｜ 세션 관리자를 이용한 EC2 연결 아키텍처

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘IAM’ → ‘역할’ → ‘역할 생성’에서 AWS 서비스는 EC2를 선택하고 

권한 정책은AmazonSSMManagedInstanceCore를 선택하여 역할을 생성합니다.
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｜그림 3-7-4｜ 세션 관리자 연결을 위한 IAM 역할 생성

- 그리고 ‘홈’ → ‘EC2’ → ‘인스턴스’ → ‘작업’ →’보안’에서 IAM 역할 수정을 클릭하고 IAM 

역할에 세션 관리자 접속을 위해 만든 ‘EC2_SSM_Role’을 설정하여 통제를 할 수 있습니다.

｜그림 3-7-5｜ 세션 관리자 연결을 위한 EC2 인스턴스에서 IAM 역할 설정
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｜그림 3-7-6｜ 세션 관리자를 통해 EC2 인스턴스 연결

2) 공개용 웹 서버에 접근 가능한 계정 로그인 시 추가인증 적용

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘IAM’ → ‘사용자’ → ‘사용자 이름’의 멀티 팩터 인증(MFA)에서 

MFA 디바이스 할당이 가능합니다.

｜그림 3-7-7｜ MFA 할당
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｜그림 3-7-8｜ MFA 디바이스 설정 화면

- MFA 디바이스 이름을 입력하고 MFA 디바이스 타입을 선택합니다. 각 디바이스 타입에 따라서 

입력방식은 상이합니다.

￭ Authenticator app인 경우 연속된MFA 코드 2개를 입력하게 됩니다.
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｜그림 3-7-9｜ MFA 디바이스 설정 - 코드 입력 화면

￭ Security Key인 경우 iPhone, iPad, or Android device 혹은 Security key 선택 합니다.
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｜그림 3-7-10｜ MFA 디바이스 설정 - Security Key 설정 화면

｜그림 3-7-11｜ MFA 디바이스 설정 - Sign In 화면
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｜그림 3-7-12｜ MFA 디바이스 설정 - Sign In : iPhone, iPad, or Android device 화면

｜그림 3-7-13｜ MFA 디바이스 설정 - Sign In : Secirity Key 화면
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￭ Hardware OTP token 경우 디바이스 일련 번호 및 MFA 6자리 입력 합니다.

｜그림 3-7-14｜ MFA 디바이스 설정 – Hardware MFA device 화면

£ (AWS CLI) API 환경을 통한 MFA 디바이스 활성화’ → ‘enable-mfa-device’ 명령어로 IAM 

유저의 MFA 디바이스를 활성화 할 수 있습니다.

｜그림 3-7-15｜ CLI 명령 – MFA 디바이스 활성화

- 그리고 ‘API 환경을 통한 가상 MFA 디바이스 생성’ → ‘create-virtual-mfa-device’ 명령어로 

가상 MFA 디바이스를 생성할 수 있습니다.
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｜그림 3-7-16｜ CLI 명령 – 가상MFA 디바이스 생성

4 참고 사항

£ 멀티 팩터 인증(MFA)의 추가 가이드는 아래 AWS 공식 문서를 참조

- https://docs.aws.amazon.com/ko_kr/IAM/latest/UserGuide/id_credentials_mfa.html



4. 암호키 관리
4.1. 암호화 적용 가능 여부 확인

4.2. 암호키 관리 방안 수립

4.3. 암호키 서비스 관리자 권한 통제

4.4. 암호키 호출 권한 관리

4.5. 안전한 암호화 알고리즘 적용
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1 기준

식별번호 기준 내용

4.1. 암호화 적용 가능 여부 확인

관련 법령(전자금융거래법, 신용정보법 등)에 따른 암호화 대상이 

저장 및 처리되는 가상자원(서버, 스토리지 등)에 대한 암호화 기능 

적용 여부를 확인하여야 한다.

2 설명

£ 관련 법령(전자금융거래법, 개인정보보호법, 신용정보법 등)에 따라 암호화가 필요한 대상이 저장 및 

처리되는 가상자원에 대해서는 암호화 적용을 고려하여야 한다.

- 예시

1) 클라우드의 키 관리 서비스를 통해 CSP 사업자의 관리형 Key로 암호화

2) 클라우드의 키 관리 서비스를 통해 이용자 관리형 Key로 암호화

3) 이용자가 직접 관리하는 Key로 암호화 등

3 우수 사례

1) 클라우드의 키 관리 서비스를 통해 CSP 사업자의 관리형 Key로 암호화

(1) AWS 관리형 키 목록 확인

- 본 참고서는 AWS의 데이터 암호화 대상 서비스들 중 EBS를 예시로 다룹니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘AWS 관리형 키’ 클릭 → ‘aws/ebs’키의 상태가 ‘활성화됨’ 인지 확인합니다.

4 암호키 관리
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｜그림 4-1-1｜ AWS 관리형 키 목록

£ (AWS CLI) API 환경을 통한 리전 내의 모든 KMS 키의 별칭이름 및 ARN 가져오기 → ‘AWS 

관리형 키’의 별칭인 ‘alias/aws/ebs’ 항목을 확인합니다.

｜그림 4-1-2｜ CLI 명령 - AWS 관리형 키 탐색



121 

금융보안원 ❙ Amazon Web Services

(2) AWS 관리형 키로 EBS 볼륨 암호화 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘왼쪽 상단의 검색에 EBS 입력’ → 특징 카테고리의 ‘볼륨’ 클릭 → 

오른쪽 상단 ‘볼륨 생성’ 클릭 → 암호화 필드의 ‘이 볼륨 암호화’ 클릭 → KMS 키 리스트에서 

3-1-1에서 확인한 ‘(기본값)aws/ebs’ 키 선택 → 하단의 ‘볼륨 생성’을 클릭하여 암호화된 볼륨을 

생성합니다.

｜그림 4-1-3｜ 볼륨 암호화를 위한 KMS 키 선택

£ (AWS CLI) API 환경을 통한 AWS 관리형 키로 EBS 볼륨 암호화 → 아래 CLI를 실행합니다. (실행 

결과로 서울 리젼의 모든 EBS 볼륨 암호화 기능을 디폴트로 활성화시킴).

｜그림 4-1-4｜ 리전 별 EBS 볼륨에 대한 Default 암호화 키 설정
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2) 클라우드의 키 관리 서비스를 통해 이용자 관리형 Key로 암호화

(1) 이용자 관리형 Key 생성

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 오른쪽 상단의 ‘키 생성’ 클릭 → ‘키 구성 정보 설정’에서 ‘대칭’ 

/ ‘암호화 및 해독’ 선택 후 ‘다음’ 클릭 → 별칭 입력 후 ‘다음’ 클릭 → ‘키 관리자’ 지정 후 ‘다음’ 

클릭 → ‘키 사용자’ 지정 후 ‘다음’ 클릭 → ‘검토’ 단계에서 설정한 정보 확인 후, 하단 ‘완료’ 

클릭합니다.

｜그림 4-1-5｜ 이용자 관리형 Key 생성

£ (AWS CLI) API 환경을 통한 이용자 관리형 키로 EBS 볼륨 암호화 → 아래 CLI를 실행하고 생성된 

암호화 키의 정보(KeyId)를 확인합니다.
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｜그림 4-1-6｜ CLI 명령 - 이용자 관리형 Key 생성

(2) 이용자 관리형 Key로 EBS 볼륨 암호화 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 ‘검색’에 ‘EBS’ 입력 → 특징 카테고리의 ‘볼륨’ 클릭 

→ 오른쪽 상단 ‘볼륨 생성’ 클릭 → 암호화 필드의 ‘이 볼륨 암호화’ 클릭 → KMS 키 리스트에서 

(1)단계에서 생성한 이용자 관리형 키 선택 → 하단의 ‘볼륨 생성’을 클릭하여 암호화된 볼륨을 생성합니다.

｜그림 4-1-7｜ 볼륨 암호화를 위한 KMS 키 선택
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£ (AWS CLI) ‘1)-(2) AWS 관리형 키로 EBS 볼륨 암호화’의 AWS CLI 내용 참조 바랍니다.

3) 이용자가 직접 관리하는 Key로 암호화

(1) 외부 키 스토어 생성

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘사용자 지정 키 스토어’ 클릭 → 왼쪽 메뉴바에서 ‘외부 키 스토어’ 클릭 → 고유한 이름으로 

이용자가 직접 관리하는 외부 키 스토어 이름 설정 → 프록시 연결 항목에서 ‘VPC 엔드포인트 

서비스’ 선택(VPC 내부 통신) → VPC 엔드포인트 서비스 이름에 기 생성된 외부 키 스토어를 위한 

VPC 엔드포인트 서비스 이름이 자동으로 표시됨 → 프록시 구성 항목에서 외부 키 스토어 프록시의 

인증 자격증명을 위한 엑세스 키와 비밀 액세스 키를 입력하고 ‘외부 키 스토어 생성’을 클릭합니다.

｜그림 4-1-8｜ 외부 키 스토어 생성

£ (AWS CLI) API 환경을 통한 외부 키 스토어 생성 → 붉은색으로 표시된 각 항목을 설정된 값으로 

변경하여 실행합니다.(단, ‘--xks-proxy-uri-path’값은 ‘/kms/xks/v1 ’을 그대로 입력) → 리턴 

결과인 ‘CustomKeyStoreId ’값을 기록해 둡니다.
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｜그림 4-1-9｜ 외부 키 스토어 생성

(2) 외부 키 스토어에서 KMS 키 생성

£ (AWS 관리 콘솔) VPC는 ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management 

Service’ 클릭 → ‘사용자 지정 키 스토어’ 클릭 → 왼쪽 메뉴바에서 ‘외부 키 스토어’ 클릭 → ‘(1) 

외부 키 스토어 생성’에서 생성한 외부 키 스토어를 선택 → 오른쪽 상단에서 ‘이 키 스토어에서 KMS 

키 생성’을 선택 → 외부 키 스토어에 있는 KMS용 암호화 키 ID를 입력하고 ‘다음’ 클릭(새로 

생성되는 KMS키를 외부 키 스토어의 암호화 키와 연결시키는 과정임) → 생성할 키의 별칭을 

입력하고 ‘다음’을 클릭 → 키 관리자 지정 후 ‘다음’ 클릭 → 키 사용자 지정 후 ‘다음’ 클릭 → 설정 

정보 확인 후 하단 ‘완료’를 클릭합니다.

£ (AWS CLI) API 환경을 통한 외부 키 스토어에서 KMS키 생성 → ‘--custom-key-store-id ’ 는 

‘(1) 외부 키 스토어 생성’ 단계에서 생성시 확인한 ‘CustomKeyStoreId ’을 입력하고, 

‘--xks-key-id ’는 외부 키 스토어에서 생성한 KMS용 암호화 키 ID를 지정합니다.
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｜그림 4-1-10｜ 외부 키 스토어에서 KMS 키 생성

(3) 외부 키 스토어에서 생성한 KMS 키로 EBS 볼륨 암호화

- ‘(2) 이용자 관리형 키로 EBS 볼륨 암호화’ 의 내용을 참조 바랍니다.

4 참고 사항

1) 외부 키 스토어 구성을 지원하는 공급업체와 스펙은 아래에서 확인 가능합니다.

- AWS KMS FAQ(https://aws.amazon.com/ko/kms/faqs/) 의 ‘외부 키 스토어’ 항목 참조

2) 외부 키 스토어가 지원해야 되는 KMS 키 스펙은 다음에서 확인 가능합니다. 

- https://aws.amazon.com/ko/kms/faqs/ 

3) EBS암호화 외 본 가이드에서 다루지 않는 다른 주요 암호화 기능에 대한 가이드는 아래 목록을 

참조합니다.
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- Amazon RDS 

https://docs.aws.amazon.com/ko_kr/AmazonRDS/latest/UserGuide/Overview.Encryption.html 

- Amazon S3 

https://docs.aws.amazon.com/ko_kr/AmazonS3/latest/userguide/serv-side-encryption.html 

- Amazon Redshift 

https://docs.aws.amazon.com/ko_kr/redshift/latest/mgmt/working-with-db-encryption.html 

- Amazon DynamoDB 

https://docs.aws.amazon.com/ko_kr/amazondynamodb/latest/developerguide/EncryptionAtRest.html

- Amazon EMR 

https://docs.aws.amazon.com/ko_kr/emr/latest/ManagementGuide/emr-data-encryption-options.html
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1 기준

식별번호 기준 내용

4.2. 암호키 관리 방안 수립 암호화 기능 이용 시 암호키 관리방안을 수립하여야 한다.

2 설명

£ 암호화 기능 이용 시 암호키 관리 방안을 수립하여야 한다.

- 예시

1) KMS(Key Management Service)를 통한 암호화 키 방안 수립(생성, 변경, 폐기 등)

2) 클라우드 서비스 제공자가 직접 제공하는 암호화 키 이용 시 적절한 관리방안 수립

3) 키 사용기간 수립 및 암호키 유출 등에 대응할 수 있도록 키 삭제 및 재적용 관련 기능 수립

4) 생성된 암호화 키를 안전하게 보관할 수 있는 방안 수립 등

3 우수 사례

1) KMS를 통한 암호화 키 관리 방안 수립

- AWS KMS를 이용한 암호화 키 생성 방안에 대한 내용은 [섹션 4.1]의 ‘암호키 생성’ 참조 

바랍니다.

- AWS KMS를 이용한 암호화 키 변경(교체) 방안에 대한 내용은 아래 ‘3)-(1) 자동 키 교체 

활성화’를 참조 바랍니다.

- AWS KMS를 이용한 암호화 키 삭제 방안에 대한 내용은 아래 ‘3)-(2) 키 삭제’를 참조 바랍니다.

2) 클라우드 서비스 제공자가 직접 제공하는 암호화 키 이용 시 적절한 관리방안 수립

- AWS가 직접 제공하는 AWS 관리형 키는 AWS KMS를 사용하여 안전하게 보관되며, AWS 

KMS와 통합된 AWS서비스의 데이터 암호화를 위해 고객 대신 AWS가 생성 및 관리를 수행 

합니다. 

- 암호화 키 또는 키 정책을 만들거나 유지할 필요가 없으며 AWS 관리형 키에 대한 비용도 

발생하지 않습니다. 

- 이용자는 AWS 계정에서 AWS 관리형 키와 키 정책을 확인하고 AWS CloudTrail 로그에서 
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사용을 감사할 권한이 있지만, AWS 관리형 키에 대해서는 속성을 변경하거나, 교체 및 키 정책을 

변경과 삭제와 같은 행위는 할 수 없습니다. 

- 이용자의 개인적인 다른 용도의 암호화 작업에서 직접 AWS 관리형 키를 사용할 수 없습니다. 

따라서 일반적으로는, 리소스를 보호하는 암호화 키를 제어할 필요가 없을 경우에만, AWS 관리형 

키를 선택하는 것이 좋습니다.

3) 키 사용기간 수립 및 키 삭제 및 재적용

(1) 자동 암호화 키 교체 활성화

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력’→ ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 목록에서 관리할 키 별칭을 클릭 → ‘키 교체’ 탭 클릭 → ‘매년 

이 KMS키를 자동으로 교체합니다’ 를 선택 하고 ‘저장’을 클릭합니다.

｜그림 4-2-1｜ 암호화 키 자동 교체 활성화

£ (AWS CLI) API 환경을 통한 자동 키 교체 활성화 → 다음 CLI 명령을 실행하여 자동 키 교체 

기능을 활성화하고 결과를 확인합니다.

｜그림 4-2-2｜ 암호화 키 자동 교체 활성화

(2) 암호화 키 삭제

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 목록에서 관리할 키 선택 → 오른쪽 상단의 ‘키 작업’ 클릭 → 

드롭다운 리스트의 ‘키 삭제 예약’ 선택 → 대기기간을 7 ~ 30일 사이로 설정 → ‘30일간의 대기 

기간 이후에 이러한 키의 삭제를 예약할 것인지 확인합니다.’ 선택 후 ‘삭제 예약’을 클릭합니다.
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｜그림 4-2-3｜ 암호화 키 삭제 예약

£ (AWS CLI) API 환경을 통한 KMS키 삭제 예약 → 다음 CLI 명령에서 삭제할 키 ID를 입력하고 

키 삭제 예약 대기 기간을 주고 실행합니다.

｜그림 4-2-4｜ CLI 명령 - 암호화 키 삭제 예약

(3) 암호화 키 활성화 / 비활성화

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 목록에서 관리할 키 선택 → 오른쪽 상단의 ‘키 작업’ 클릭 → 

드롭다운 리스트의 ‘비활성화’ 선택 → ‘이 키를 비활성화할 것인지 확인합니다.’를 선택하고 ‘키 

비활성화’를 클릭합니다.

｜그림 4-2-5｜ 암호화 키 비활성화
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- 동일한 과정으로 다시 암호화 키를 활성화 할 수 있습니다.

£ (AWS CLI) API 환경을 통한 KMS키 활성화/비활성화 → 다음 CLI 명령에서 삭제할 키 ID를 

입력하고 키 활성화/비활성화를 실행합니다.

｜그림 4-2-6｜ 암호화 키 비활성화

｜그림 4-2-7｜ 암호화 키 활성화

4) 생성된 암호화 키를 안전하게 보관할 수 있는 방안

- 이용자의 암호화 정책에 따라 암호화 키를 보관할 수 있으며, AWS는 암호화 키를 안전하게 

보관하기 위해 AWS KMS(Key Management Service)와 AWS CloudHSM 서비스를 

제공합니다. 

- AWS KMS와 AWS CloudHSM에 대한 보안 내용과 가이드는 참고 사항에서 확인 바랍니다.

4 참고 사항

£ AWS KMS 보안 내용 및 가이드

- https://docs.aws.amazon.com/ko_kr/kms/latest/developerguide/data-protection.html

£ AWS CloudHSM 보안 내용 및 가이드

- https://docs.aws.amazon.com/ko_kr/cloudhsm/latest/userguide/security.html
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1 기준

식별번호 기준 내용

4.3.
암호키 서비스 관리자 권한 

통제

클라우드 암호키 서비스 이용 시 관리자 권한은 최소인원에게 

부여하고 모니터링하여야 한다.

2 설명

£ 클라우드 환경 내 암호키 관리 서비스(ex. KMS) 이용 시 암호키 서비스 관리자 권한을 적절하게 

통제하여야 한다.

- 예시

1) 암호키 관리 서비스 관리자 권한은 최소인원에게 부여하고 부여현황에 대해 상시모니터링 수행

2) 사용자가 생성하는 각 키에 대해서는 관리자를 별도 지정할 수 있어야 하며, 각 조건에 따라 

최소한의 권한 부여 등

3 우수 사례

1) 암호화 키 관리 서비스 관리자 부여 현황 모니터링

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘IAM’ 입력 → 주요 기능의 ‘정책’ 클릭 → 

KMS의 주요권한들을 가지고 있는 정책인 ‘AWSKeyManagementServicePowerUser’를 ‘검색’에 

주고 찾아서 클릭 → ‘연결된 엔터티’ 탭 클릭 → ‘권한 정책으로 연결됨’ 섹션에 해당 권한 정책을 

소유한 관리 주체들을 엔터티 이름 컬럼에서 확인합니다.

｜그림 4-3-1｜ 암호화 키 관리 서비스에 대한 관리자 부여 현황 모니터링
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£ (AWS CLI) API 환경을 통한 암호키 관리 서비스 관리자 부여 현황 모니터링 → 다음 CLI에서 AWS 

어카운트 ID(빨간색)를 이용자의 것으로 변경하고, ‘/TestPolicy’ 부분을 ‘AWSKeyManagementS

ervicePowerUser’로 변경하여 실행합니다.

｜그림 4-3-2｜ 암호키 관리 서비스 관리자 부여 현황 모니터링

2) 암호화 키 별 관리자 별도 지정

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → ‘고객 관리형 키’ 목록에서 관리자를 별도 지정할 암호화 키를 클릭 

→ ‘키 관리자’ 섹션에서 ‘추가’ 클릭 → 목록에 있는 관리 주체 후보들 중에서 선택(복수 선택 

가능)하고 하단의 ‘추가’ 클릭하여 해당 키 관리자로 등록합니다.
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｜그림 4-3-3｜ 암호화 키 별 관리자 별도 지정

£ (AWS CLI) API 환경을 통해, ‘AWSKeyManagementServicePowerUser’ 정책을 줄 수 있는 

대상은 IAM user, IAM group, IAM role 3가지 유형으로, 각각 ‘attach-user-policy’, ‘attach 

group-policy’, ‘ attach-role-policy’ 라는 다음 3개의 CLI 명령어를 통해 수행할 수 있습니다.

｜그림 4-3-4｜ CLI명령 - 암호화 키 별 관리자 별도 지정
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3) 암호화 키 관리자 최소 권한 부여

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 목록에 있는 키들 중에서 권한 관리할 키를 클릭 → ‘키 정책’ 

탭에서 ‘편집’ 클릭 → 키 정책 편집 에디터에서 스크롤하여 ‘"Sid": "Allow access for Key 

Administrators"’를 탐색 → ‘Action’ 항목에 있는 기능들 중 필요 없는 기능을 제거하고 오른쪽 

아래 ‘변경 사항 저장’을 클릭하여 반영합니다.(각각의 Action에 대한 설명은 링크를 참조)

｜그림 4-3-5｜ 암호화 키 관리자에 대한 최소 권한 부여

£ (AWS CLI) API 환경을 통한 암호키 관리자 최소권한 부여 → (링크) 를 참조하여 

‘key_policy.json’파일을 생성 → 생성된 정책 파일에서 "Sid": "Allow access for Key 

Administrators"’를 탐색 → ‘Action’ 부분은 (링크)를 참조하여 필요 없는 Action들을 제거하고 

수정 → 다음 CLI에서 타겟 키 ID를 변경하고, ‘key_policy.json’ 파일의 경로를 주어 실행합니다.
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｜그림 4-3-6｜ key_policy.json 파일

｜그림 4-3-7｜ 암호키 관리자 최소 권한 부여
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4 참고 사항
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1 기준

식별번호 기준 내용

4.4. 암호키 호출 권한 관리 클라우드 암호키 호출 권한을 관리하여야 한다.

2 설명

£ 클라우드 암호키 호출에 관한 사항(암호화, 복호화, 암호키 변경, 삭제 등)은 이용자의 권한 및 업무에 

따라 적절하게 부여하고 관리하여야 한다.

- 예시

1) 암호키 관리 서비스(KMS)를 통해 암호키 호출 시 목적에 따라 권한 부여

2) 암호키 호출 권한 현황에 대한 모니터링 및 주기적 검토 수행

3 우수 사례

1) 암호화 키 관리 서비스를 통해 암호키 호출 시 목적에 따라 권한 부여

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 목록에 있는 키들 중에서 권한 관리할 키를 클릭 → ‘키 정책’ 

탭에서 ‘편집’ 클릭 → 키 정책 편집 에디터에서 스크롤하여 ‘"Sid": "Allow use of the Key"’를 탐색 

→ ‘Action’ 항목에 있는 기능들 중 필요 없는 기능을 제거하고 오른쪽 아래 ‘변경 사항 저장’을 

클릭하여 반영합니다.(각각의 Action에 대한 설명은 링크 를 참조)
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｜그림 4-4-1｜ 암호화 키 사용자 최소 권한 부여

£ (AWS CLI) API 환경을 통한 암호키 사용자 최소권한 부여’ → 링크 를 참조하여 

‘key_policy.json’파일을 생성 → 생성된 정책 파일에서 "Sid": "Allow use of the Key"’를 탐색 

→ ‘Action’부분을 링크를 참조하여 필요 없는 Action들을 제거하고 수정 → 다음 CLI에서 타겟 키 

ID를 변경하고, ‘key_policy.json’ 파일의 경로를 주어 실행합니다.

｜그림 4-4-2｜ key_policy.json 파일
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｜그림 4-4-3｜ 암호키 사용자 최소 권한 부여

2) 암호화 키 호출 권한 현황에 대한 모니터링 및 주기적 검토

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 목록에 있는 키들 중에서 사용 권한자를 조회할 키를 클릭 → ‘키 

정책’ 탭을 스크롤해서 ‘키 사용자’ 섹션에서 해당 암호화 키를 사용할 권한을 가진 주체들을 식별합니다.

｜그림 4-4-4｜ 암호키 호출 권한 현황에 대한 모니터링
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£ (AWS CLI) API 환경을 통한 암호키 호출 권한 현황에 대한 모니터링 → 조회할 Key-ID 값을 주고 

다음 CLI를 실행 → 리턴된 JSON 구문에서 "Sid": "Allow use of the Key"’를 탐색 → 

‘Principal’부분에 해당 키의 사용권한을 소유한 주체들을 식별합니다.

｜그림 4-4-5｜ 암호키 호출 권한 현황에 대한 모니터링

4 참고 사항
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1 기준

식별번호 기준 내용

4.5. 안전한 암호화 알고리즘 적용 암호화 기능 이용 시 안전한 암호화 알고리즘을 적용하여야 한다.

2 설명

£ 암호화 기능 이용 시 안전한 암호화 알고리즘을 적용하여야 한다.(또는 확인하여야 한다.)

- 예시

1) 이용자가 관리하는 암호키로 암호화 기능 적용 시 안전한 암호화 알고리즘 적용(금융부문 

암호기술 활용 가이드 등 참고)

2) 클라우드 KMS 서비스를 통해 암호화 시 안전한 암호화 알고리즘을 제공하는지 확인

3 우수 사례

1) 이용자가 관리하는 암호화 키로 암호화 기능 적용 시 안전한 암호화 알고리즘 적용

- 금융부문 암호기술 활용 가이드 등 참고하여 이용자가 안전한 알고리즘을 선택하고 적용할 수 

있습니다.

2) AWS KMS 서비스를 통해 암호화 시 안전한 암호화 알고리즘을 제공하는지 확인

£ (AWS 관리 콘솔) ‘콘솔 홈’ → 왼쪽 상단의 검색에 ‘KMS’ 입력 → ‘Key Management Service’ 

클릭 → ‘고객 관리형 키’ 클릭 → 목록에 있는 키들 중에서 알고리즘을 확인할 키를 클릭 → ‘암호화 

구성’ 탭 클릭하여 해당 키의 상세 정보에 있는 ‘암호화 알고리즘’을 확인합니다.
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｜그림 4-5-1｜ 안전한 암호화 알고리즘을 제공하는지 확인

£ (AWS CLI) API 환경을 통한 안전한 암호화 알고리즘을 제공하는지 확인 → 다음 CLI를 조회할 

Key-ID를 주고 실행 → 리턴 결과 중 “EncryptionAlgorithms”에서 해당 키의 암호화 알고리즘을 

확인합니다.(아래 샘플의 ‘SYMMETRIC_DEFAULT’ 는 AWS KMS가 대칭키 암호화에 사용하는 

AES 256 알고리즘을 말하며, 링크 참조)
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｜그림 4-5-2｜ 안전한 암호화 알고리즘을 제공하는지 확인

3) AWS KMS가 제공하는 암호화 알고리즘 내역

- AWS KMS가 제공하는 각각의 암호화 키 유형별 자세한 설명은 다음 링크에서 확인 할 수 

있습니다.

￭ 대칭키(SYMMETRIC_DEFAULT) 사양 - 링크

￭ RSA 키 사양 - 링크

￭ 타원 곡선 키 사양 – 링크

￭ SM2키 사양(중국 리전 전용) - 링크

4 참고 사항

£ N/A



5. 로깅 및 모니터링 
관리

5.1. 가상자원 이용(생성, 삭제, 변경 등)에 관한 행위추적성 확보

5.2. 가상자원 이용 행위추적성 증적 모니터링

5.3. 이용자 가상자원 모니터링 기능 확보

5.4. API 사용(호출대상, 호출자, 호출일시 등)에 관한 행위추적성 확보

5.5. 네트워크 관련 서비스(VPC, 보안 그룹, ACL 등)에 관한 행위추적성 확보

5.6. 계정 변동사항에 대한 행위추적성 확보

5.7. 계정 변경사항에 관한 모니터링 수행
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1 기준

식별번호 기준 내용

5.1.

가상자원 이용(생성, 삭제, 

변경 등)에 관한 행위추적성 

확보

이용자의 가상자원(서버, 데이터베이스, 스토리지 등) 이용 관련 

행위에 대한 추적성(로그 등)을 확보하여야 한다.

2 설명

£ 이용자의 가상자원 이용 관련 일련의 행위에 대한 추적성을 확보할 수 있는 방안이 마련되어야 한다.

- 예시

1) 가상자원 변경 사항에 관한 행위(생성, 변경, 삭제 등)

2) 가상자원에 접속한 일시, 접속자 및 접근을 확인할 수 있는 접근기록 

3) 가상자원을 사용한 일시, 사용자 및 가상자원의 형태(서버, 데이터베이스, 스토리지 등)를 확인할 

수 있는 접근기록 

4) 가상자원내 전산자료의 처리 내용을 확인할 수 있는 사용자 로그인, 액세스 로그 등 접근기록

3 우수 사례

1) 가상자원 변경 사항에 관한 행위(생성, 변경, 삭제 등)

(1) CloudTrail 이벤트 기록 확인

- AWS CloudTrail은 AWS 계정 내에서의 모든 행위(가상자원 생성, 변경, 삭제, 접속 등)를 별도 

비용 없이 저장하며, 90일 내의 로그는 별도 설정 없이 확인할 수 있습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 기록’에서, 가상자원 변경 사항에 관한 

행위를 확인할 수 있습니다.

5 로깅 및 모니터링 관리
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｜그림 5-1-1｜ AWS CloudTrail 이벤트 기록

(2) Amazon EC2 관련 행위 확인 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 기록’ → ‘리소스 유형’ 에서 ’AWS::EC2::Instance’ 를 

입력하여 조회하면, Amazon EC2와 관련된 모든 행위를 확인할 수 있습니다.

｜그림 5-1-2｜ Amazon EC2 관련 행위 확인
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- 조회를 할 수 있는 추가 리소스 유형 예시는 다음과 같습니다.

리소스 유형 설명

AWS::RDS::DBInstance
Amazon DB 인스턴스와 관련된 이벤트. RDS DB 인스턴일수도 있고, Aurora 클러스터

의 DB 인스턴일 수도 있음

AWS::S3::Bucket Amazon S3(Simple Storage Service) 버킷과 관련된 이벤트

AWS::EC2::VPC Amazon VPC(Virtual Private Cloud)와 관련된 이벤트

(3) Amazon EC2 생성 행위 확인 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 이름’ 에서 ’RunInstances’ 를 입력하면, 

Amazon EC2 생성 이벤트를 확인할 수 있습니다.

｜그림 5-1-3｜ Amazon EC2 생성 확인

- 확인할 수 있는 이벤트 이름에 대한 예시는 다음과 같습니다.

리소스 유형 설명

CreateDBInstance 새로운 DB 인스턴스 생성 이벤트

CreateBucket 새로운 S3 버킷 생성 이벤트

DescribeVpcs 하나 이상의 VPC 정보 확인 이벤트

(4) CloudTrail 이벤트 상세 정보 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 이름’ 을 클릭하면 이벤트 시간, 사용자 이름, 

소스 IP 주소 등 더욱 상세한 정보와 JSON형태의 이벤트 레코드를 확인할 수 있습니다.
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｜그림 5-1-4｜ 이벤트 세부 정보

｜그림 5-1-5｜ 이벤트 레코드 정보

2) 가상자원에 접속한 일시, 접속자 및 접근을 확인할 수 있는 접근기록

- 가상자원(EC2)에 대한 접속 기록은 SSH를 이용한 접근과 EC2 Instance Connect를 이용한 

접근으로 분류 할 수 있습니다.

(1) SSH를 이용한 접속 기록 

- CloudWatch Agent를 이용하여 /var/log/wtmp 로그를 수집할 수 있습니다.

- EC2에서 CloudWatch Agent를 수행하기 위한 IAM 역할을 생성하고 권한을 추가합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘IAM’ → ‘역할’ → ‘역할 생성’ → ‘AWS 서비스’ → 서비스 또는 

사용 사례에서 ‘EC2’ 선택 → ‘다음’ → 목록에서 ‘CloudWatchAgentServerPolicy’ 정책을 선택 

→ ‘다음’ → 원하는 역할 이름을 정하고 (예, CloudWatchAgentServerRole) → ‘역할 생성’ 으로 

생성 및 권한을 추가할 수 있습니다.
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｜그림 5-1-6｜ IAM 역할 생성 - 권한 추가

- 다음 EC2에 IAM 역할을 연결합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘EC2’ → ‘인스턴스’ → 연결할 EC2 선택 → ‘작업’ → ‘보안’ → 

‘IAM 역할 수정’ → IAM 역할에서 방금 만들어진 역할 선택으로 IAM 역할을 업데이트 할 수 있습니다.

｜그림 5-1-7｜ EC2의 IAM 역할 업데이트

- 아래 명령어를 이용하여 EC2 인스턴스에 CloudWatch Agent를 설치합니다.

£ (가상자원 내 CLI)

- CloudWatch Agent를 다운로드 합니다.

wget https://amazoncloudwatch-agent.s3.amazonaws.com/amazon_linux/amd64/

latest/amazon-cloudwatch-agent.rpm
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｜그림 5-1-8｜ CloudWatch Agent 다운로드

- CloudWatch Agent를 설치 합니다.

sudo rpm -U ./amazon-cloudwatch-agent.rpm

- CloudWatch Agent 설정 파일을 생성합니다. 설정파일은 Wizard를 통해서 간단하게 설정할 수 

있으며, EC2 지표 이외에도 로그 파일을 설정하여 CloudWatch로 전송하는 것도 가능합니다.

sudo /opt/aws/amazon-cloudwatch-agent/bin/amazon-cloudwatch-agent-config-wizard

｜그림 5-1-9｜ CloudWatch Agent 설정 파일 생성
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- CloudWatch Agent를 실행합니다.

sudo /opt/aws/amazon-cloudwatch-agent/bin/amazon-cloudwatch-agent-ctl -a fetch-config 

-m ec2 -c file:[configuration-file-path] -s

｜그림 5-1-10｜ CloudWatch Agent 실행 화면

- CloudWatch 에서 SSH를 이용한 EC2 접속 기록을 확인할 수 있습니다.

｜그림 5-1-11｜ SSH를 이용한 EC2 접속 기록 확인

(2) EC2 Instance Connect를 이용한 접속 기록 

£ (AWS 관리 콘솔) ‘이벤트 소스’ → ‘ec2-instance-connect.amazonaws.com’ 입력하면, 

‘SendSSHPublicKey’ 이벤트를 통해, 접속자 및 접속IP 등의 세부 정보를 확인할 수 있습니다.
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｜그림 5-1-12｜ EC2 Instance Connect를 이용한 접속 기록

3) 가상자원을 사용한 일시, 사용자 및 가상자원의 형태(서버, 데이터베이스, 스토리지 등)를 

확인할 수 있는 접근기록

- 서버, DB, 스토리지 등에 대한 사용 행위는 CloudTrail에서 확인할 수 있습니다.

(1) S3 사용에 관한 행위

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 기록’ 에서 ‘이벤트 소스’ 에 ’s3.amazonaws.

com’ 을 입력하면 S3 사용에 관한 행위를 확인할 수 있습니다.

｜그림 5-1-13｜ S3 사용에 관한 행위 기록
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- S3 뿐만 아니라 데이터베이스인 RDS나 컴퓨팅인 EC2 등에 대한 이벤트 소스 확인도 가능합니다.

이벤트 소스 설명

s3.amazonaws.com S3 서비스

rds.amazonaws.com RDS (Relational Database Service) 서비스

ec2.amazonaws.com EC2 (Elastic Compute Cloud) 서비스

£ (AWS CLI) ‘aws cloudtrail lookup-events’명령을 통해 이용하여 CloudTrail 이벤트를 조회할 

수 있습니다.

aws cloudtrail lookup-events –max-items <정수값>

- 또한 아래와 같은 옵션을 추가하여 원하는 이벤트를 조회하는데 도움을 받을 수 있습니다.

옵션 설명

--max-items <정수값> 반환할 이벤트 수를 지정할 수 있으며, 1에서 최대 50까지 정의 가능

--start-time <타임스탬프>
지난 90일간의 이벤트에 대해 시간 범위를 지정할 수 있으며, 모든 타임스탬프는 

UTC 로 표시

--lookup-attributes <정수값> 속성 키/값 페어를 정의할 수 있으며, 값 이름은 대/소문자 구분

4 참고 사항

£ AWS CloudTrail에 저장되는 로그는 기본 90일까지만 저장되고, 90일 이상 된 로그는 자동으로 

삭제됨. 90일 이상 된 로그는 ‘AWS CloudTrail 추적’ 기능을 통하여 Amazon S3에 영구 저장이 

가능합니다.

£ CloudTrail의 추적 기능을 이용하여 아래와 같은 정보를 참고하여 로그 추적 내용을 생성하여 저장할 

수 있습니다.

입력 정보 설명

추적 이름 추적의 표시 이름을 입력

스토리지 위치
CloudTrail 로그를 저장할 S3를 새로 생성할지, 기존 것을 사용할지 설정.

로그는 버킷명/AWSLogs/계정ID 에 저장됨.

AWS KMS 별칭 저장된 로그를 암호화할 KMS 별칭 입력
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｜그림 5-1-14｜ CloudTrail 추적 생성

£ 추적은 1개까지 무료로 생성 및 전송 할 수 있으며, 2개부터는 사용량에 대한 별도의 비용이 

부과됩니다.
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1 기준

식별번호 기준 내용

5.2.
가상자원 이용 행위추적성 

증적 모니터링

이용자의 가상자원(서버, 데이터베이스, 스토리지 등) 이용 관련 

행위에 대한 추적성(로그 등)을 확보하여야 한다.

가상자원 이용에 관한 행위추적성 증적에 대해 모니터링 및 주기적 

검토를 수행하여야 한다.

2 설명

£ 클라우드 가상자원 이용에 관한 행위추적성 증적에 대해 모니터링 및 주기적 검토를 수행하여야 한다.

- 예시

1) 클라우드 가상자원 이용에 관한 행위추적성 증적(ex. 감사로그 등)에 대한 상시 모니터링 수행

2) 금융회사 내부규정 등 관련 규정을 통해 수립된 검토 기간에 맞추어 클라우드 가상자원 이용에 

관한 행위추적성 증적에 대한 주기적 검토 수행

3 우수 사례

1) 클라우드 가상자원 이용에 관한 행위추적성 증적(ex. 감사로그 등)에 대한 상시 모니터링 수행

- Amazon CloudWatch 경보 생성을 통하여, 가상자원 이용 행위에 대한 추적성(로그 등)을 확인할 

수 있는 CloudTrail 로그에 대한 모니터링을 할 수 있습니다.

(1) CloudTrail 추적 생성

£ (AWS 관리 콘솔) 

- 신규로 CloudTrail 추적을 생성해야 할 경우 ‘콘솔 홈’ → ‘CloudTrail’ → ‘추적’ → ‘추적 생성’ 

을 통하여 CloudTrail 로그를 S3에 저장할 수 있습니다. 이때 CloudWatch Logs에도 CloudTrail 

로그를 보내도록 설정이 가능합니다.

- 기존 CloudTrail 추적이 있는 경우 ‘콘솔 홈’ → ‘CloudTrail’ → ‘추적’ → 원하는 추적 선택 → 

CloudWatch Logs에서 ‘편집’ → CloudWatch Logs의 ‘활성화됨’ 을 체크하여 설정이 

가능합니다.
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｜그림 5-2-1｜ CloudWatch Logs 설정

- CloudWatch Logs 로그 그룹에 이벤트를 전송하도록 추적을 구성하면, 일반적으로 API 호출 후 

평균 5분 이내에 로그 그룹에 이벤트가 전달됩니다.

£ (AWS CLI) 

- 기존 로그 그룹이 없는 경우 CloudWatch Logs create-log-group 명령을 사용하여 

CloudWatch Logs 로그 그룹을 로그 이벤트의 전달 엔드포인트로 생성할 수 있습니다.

aws logs create-log-group --log-group-name [name]

- CloudTrail이 CloudWatch Logs 로그 그룹에 이벤트를 전송할 수 있게 하는 역할 생성하기 위해, 

아래와 같이 정책 문서가 포함된 JSON 파일 생성합니다.
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{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Sid": "",

      "Effect": "Allow",

      "Principal": {

        "Service": "cloudtrail.amazonaws.com"

      },

      "Action": "sts:AssumeRole"

    }

  ]

}

｜그림 5-2-2｜ assume_role_policy_document.json

- 다음 명령을 실행하여, CloudTrail에 대해 AssumeRole 권한이 있는 역할 생성합니다.

aws iam create-role --role-name [role_name] --assume-role-policy-document file://<path to 

assume_role_policy_document>.json

- 지정된 로그 그룹에 CloudWatch Logs 로그 스트림을 생성하고, 이 로그 스트림에 CloudTrail 

이벤트를 전달하는 데 필요한 권한을 CloudTrail에 부여하기 위해 아래 내용의 파일 생성합니다.

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Sid": "AWSCloudTrailCreateLogStream2014110",

      "Effect": "Allow",

      "Action": [

        "logs:CreateLogStream"

      ],

      "Resource": [

        

"arn:aws:logs:[region:accountID]:log-group:[log_group_name]:log-stream:[accountID]_CloudTrail_

[region]*"
      ]

    },

    {

      "Sid": "AWSCloudTrailPutLogEvents20141101",
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｜그림 5-2-3｜ role-policy-document.json

- 그 다음 정책을 역할에 적용합니다.

aws iam put-role-policy --role-name [role_name] --policy-name cloudtrail-policy 

--policy-document file://<path to role-policy-document>.json

- 마지막으로 위에서 생성한 로그 그룹을 기존의 CloudTrail에 업데이트 합니다.

aws cloudtrail update-trail --name [trail_name] --cloud-watch-logs-log-group-arn 

[log_group_arn] --cloud-watch-logs-role-arn [role_arn]

(2) CloudWatch 에서 이벤트 확인

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudWatch’ → ‘로그’ → ‘로그 그룹’ → 추적에 대해 지정한 로그 

그룹 선택 합니다.

      "Effect": "Allow",

      "Action": [

        "logs:PutLogEvents"

      ],

      "Resource": [

        

"arn:aws:logs:[region:accountID]:log-group:[log_group_name]:log-stream:[accountID]_CloudTrail_

[region]*"
      ]

    }

  ]

}
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｜그림 5-2-4｜ CloudWatch 로그 그룹에서 이벤트 확인

- 원하는 로그 스트림을 선택한 후 ‘펼침’ 버튼을 선택하면 이벤트에 대한 세부 내용을 확인할 수 

있습니다.

｜그림 5-2-5｜ 이벤트 세부 내용 확인
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(3) CloudWatch 경보 생성

- CloudWatch를 이용하여 필요한 상황에 대한 경보를 생성할 수 있습니다.

- 본 참고서에서는 ‘5분 동안 3회 이상 AWS 관리 콘솔에 대한 로그인을 실패하였을 때’ 에 대한 

경보 생성을 예시로 합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudWatch’ → ‘로그’ → ‘로그 그룹’ → 추적에 대해 생성한 로그 

그룹 선택 → ‘지표 필터’ → ‘지표 필터 생성’ 을 클릭하고 ‘필터 패턴 생성’ 의 패턴 필터링을 아래와 

같이 입력합니다.

{ ($.eventName = ConsoleLogin) && ($.errorMessage = "Failed authentication") }

｜그림 5-2-6｜ 패턴 정의

￭ 이름 필터링에 ConsoleSignInFailures 입력

￭ 지표 네임스페이스에 CloudTrailMetrics 입력

￭ 지표 이름에 ConsoleSigninFailureCount 입력

￭ 지표 값에 1입력 → ‘다음’ → ‘지표 필터 생성’
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｜그림 5-2-7｜ 지표 할당

- 지표 필터를 생성하면 CloudTrail 추적 로그 그룹에 대한 CloudWatch Logs 로그 그룹 세부 정보 

페이지가 열리며, 아래 절차에 따라 경보 생성이 가능합니다.

￭ 지표 필터 탭에서 위에서 생성한 지표 필터를 선택 → ‘경보 생성’

￭ 지표 및 조건 지정을 원하는 수치로 조정하여 입력. 이 예시에서는 로그인 실패가 3회 이상 

발생시 경보가 발생하도록 임계값을 3으로 정하고 나머지는 기본값으로 설정
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｜그림 5-2-8｜ 지표 및 조건 지정

- 다음으로 Amazon SNS 서비스를 이용하여 SNS 서비스 Topic으로 알람을 보냅니다. (Amazon 

SNS 서비스는 알람을 발송할 수 있는 서비스)

- 알림 화면에서 ‘새 주제 생성’ 선택하고 Topic(주제) 명을 설정합니다. 그 다음 수신할 이메일 

주소를 입력하여 알람을 구성할 수 있습니다.
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｜그림 5-2-9｜ Amazon SNS로 알람 설정

- 그리고 경보 이름도 지정하여야 하며, Console sign-in failures와 같이 원하는 이름을 입력하여 

경보를 생성합니다.

- 이후 변경사항에 대해 알람을 수신할 수 있으며 보안 그룹 변경과 같은 알람도 확인할 수 있습니다.

｜그림 5-2-10｜ 경보 등록 확인
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｜그림 5-2-11｜ 등록한 이메일로 알람 수신

4 참고 사항

£ CloudTrail이 로그 파일을 전송한 후 해당 파일이 수정, 삭제 또는 변경되지 않았는지 확인하기 위해 

CloudTrail 로그 파일 무결성 검증을 사용할 수 있습니다. 관련 내용은 다음의 링크를 참고 바랍니다.

- https://docs.aws.amazon.com/ko_kr/awscloudtrail/latest/userguide/cloudtrail-log-file-validation-intro.html
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1 기준

식별번호 기준 내용

5.3.
이용자 가상자원 모니터링 

기능 확보
이용자 가상자원 운용에 관한 모니터링 기능을 확보하여야 한다.

2 설명

£ 이용자 가상자원 가용성 확보 및 장애 대응을 위한 모니터링 기능을 확보하여야 한다.

- 예시

1) 가상자원 상태 모니터링(사용량, 트래픽 용량 등)

2) 가상자원 장애 모니터링(장애 발생 시 담당자 공지 등)

3) 가상자원 장애 발생 시 장애상황기록부 작성 등

4) 가상자원 네트워크 정책 변경(삭제 등) 모니터링

3 우수 사례

1) 가상자원 상태 모니터링(사용량, 트래픽 용량 등)

- CloudWatch는 AWS 리소스 전반의 데이터를 수집하여 전체 시스템의 성능을 파악할 수 있도록 

하고, 사용자가 경보를 설정하고, 변화에 자동으로 대응하고, 운영 상태에 대한 통합된 뷰를 볼 수 

있도록 해주는 서비스 입니다.

- CloudWatch의 교차 서비스를 이용하여 사용중인 모든 AWS 서비스의 대시보드와 상호 작용을 

할 수 있습니다.

(1) 사용중인 모든 AWS 대시보드 확인 

£ (AWS 관리 콘솔) 

- ‘콘솔 홈’ → ‘CloudWatch’ → Overview 화면에서 ‘개요’ 드롭다운 → ‘교차 서비스 대시보드’ 를 

선택하여 이용할 수 있습니다.
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｜그림 5-3-1｜ CloudWatch 교차 서비스 대시보드

- 드릴다운 하고 싶은 지표나 리소스를 클릭하여 집중적으로 탐색할 수 있습니다.

｜그림 5-3-2｜ 리소스 매트릭 탐색

- 서비스의 지표를 교차 서비스 대시보드에서 제거하려면 ‘홈’ → ‘CloudWatch’ → Overview에서 

제거하려는 서비스를 선택할 수 있고 이때 해당 서비스에 대한 지표만 표시하도록 보기가 

변경됩니다.

｜그림 5-3-3｜ 교차 서비스 대시보드 Disable
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(2) 단일 서비스 대시보드 확인 

£ (AWS 관리 콘솔) CloudWatch를 이용하여 단일 AWS 서비스를 집중적으로 확인할 수 있으며, 

‘콘솔 홈’ → ‘CloudWatch’ → ‘대시보드’ → ‘자동 대시보드’ → 확인하고자 하는 서비스를 

선택합니다.

｜그림 5-3-4｜ CloudWatch 자동 대시보드

- 임의의 그래프에서 지표를 보다 자세히 살펴보려면 그래프 위의 ‘작업 아이콘’ → ‘지표에서 보기’ 를 

선택합니다.

｜그림 5-3-5｜ 상세 지표 확인
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2) 가상자원 장애 모니터링(장애 발생 시 담당자 공지 등)

- AWS 환경에서 장애는 대규모 AWS 서비스에 대한 장애(리전, 서비스)와 개별 가상자원에 대한 

장애로 분류할 수 있습니다.

(1) 대규모 AWS 서비스 장애

- AWS Health Dashboard 서비스는 해당 AWS 리전 전반의 서비스에 대해 보고된 서비스 이벤트 

표기합니다. 해당 내용은 AWS에 로그인하지 않아도 사용할 수 있습니다.

- https://health.aws.amazon.com/health/status 에 접속하여 ‘서비스 상태’ → ‘미해결 문제 및 

최근 문제’ 에서 다음과 같은 내용을 확인할 수 있습니다.

￭ 이벤트 이름 및 영향을 받는 리전. 예: 운영 문제 – Amazon Elastic Compute Cloud (버지니아 북부)

￭ 서비스 이름

￭ 이벤트의 심각도 (예: 정보 또는 성능 저하)

￭ 이벤트의 최근 업데이트 타임라인

￭ AWS 서비스 해당 목록도 이 이벤트의 영향을 받음

- 또한 ‘서비스 상태’ → ‘서비스 기록’에서 지난 12개월 동안의 모든 AWS 서비스 중단 여부를 

확인할 수 있습니다.

｜그림 5-3-6｜ AWS Health 대시보드
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- RSS아이콘을 선택하면 지정한 AWS 리전에서 특정 서비스에 대한 알림을 RSS 피드 구독 형태로 

수신할 수 있고 아이콘을 선택하면 이벤트에 대한 자세한 내용 확인할 수 있습니다.

｜그림 5-3-7｜ 서비스 기록 확인

- AWS 계정이 있는 경우 계정 상태 보기의 ‘계정 상태 열기’를 선택하여 로그인하면 계정과 관련된 

이벤트 확인이 가능합니다.

｜그림 5-3-8｜ 계정 관련 이벤트 확인

(2) 개별 AWS 서비스 장애

- AWS CloudWatch 경보를 사용하여 개별 AWS 서비스 장애에 대해 알람을 수신할 수 있습니다. 
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- 별도 기준에 따른 알람도 가능하며, AWS에서 권장하는 경보도 제공합니다. AWS 권장 사항을 

따르면 AWS 인프라에 대한 중요한 모니터링을 놓치지 않을 수 있습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudWatch’ → ‘지표’ → ‘모든 지표’ → ‘찾아보기’ → ‘경보 권장 

사항’ 선택하여 확인할 수 있습니다.

｜그림 5-3-9｜ CloudWatch 지표 화면

- 서비스의 네임스페이스 선택 → ‘세부 정보 보기’ 를 통하여 지표에 대한 경보 의도와 권장 임계치 

값을 확인할 수 있습니다.

｜그림 5-3-10｜ 경보 권장사항 임계치 확인

- 지표 중 하나에 대한 경보를 생성하기 위해서는 ‘그래프로 표시된 지표’ → ‘경보 생성’ 으로 생성할 

수 있습니다.
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｜그림 5-3-11｜ 경보 생성

- 원하는 값으로 변경 한 뒤 Amazon SNS 서비스의 Topic을 생성하여 알림을 설정하면 경보를 

생성할 수 있습니다.

｜그림 5-3-12｜ Amazon SNS 서비스 이용 알림 생성

- AWS 서비스의 모든 권장 경보에 대한 코드형 인프라 경보 정의를 다운로드하여 일괄 적용도 

가능합니다. ‘홈’ → ‘CloudWatch’ → ‘지표’ → ‘모든 지표’ → ‘찾아보기’ → ‘경보 권장 사항’ 

→ 적용을 원하는 지표 선택 → ‘경보 코드 다운로드(n개)’ → 원하는 방식으로 다운로드 할 수 

있습니다.
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｜그림 5-3-13｜ 경보 코드 다운로드 화면

｜그림 5-3-14｜ AWS CLI 경보 코드 예시
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4) 가상자원 네트워크 정책 변경(삭제 등) 모니터링

(1) CloudWatch 경보 생성

- 클라우드 인프라 환경 구성을 변경하였을 때 경보를 발생시켜 알람을 받을 수 있으며, 보안 그룹과 

같은 네트워크 변경에 대한 모니터링 및 알람도 가능합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudWatch’ → ‘로그’ → ‘로그 그룹’ → 추적에 대해 생성한 로그 

그룹 선택 → ‘지표 필터’ → ‘지표 필터 생성’ 을 선택하고, 필터 패턴 생성의 패턴 필터링에 아래와 

같이 입력하여 경보에 사용할 필터 패턴을 생성합니다.

{ ($.eventName = AuthorizeSecurityGroupIngress) || ($.eventName = 

AuthorizeSecurityGroupEgress) || ($.eventName = RevokeSecurityGroupIngress) || 

($.eventName = RevokeSecurityGroupEgress) || ($.eventName = CreateSecurityGroup) || 

($.eventName = DeleteSecurityGroup) }

｜그림 5-3-15｜ 패턴 필터링 예

｜그림 5-3-16｜ 필터 패턴 정의

￭ 이름 필터링에 SecurityGroupEvents 입력

￭ 지표 네임스페이스에 CloudTrailMetrics 입력

￭ 지표 이름에 SecurityGroupEventCount 입력

￭ 지표 값에 1입력 → ‘다음’ → ‘지표 필터 생성’
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｜그림 5-3-17｜ 지표 할당

- 지표 필터를 생성하면 CloudTrail 추적 로그 그룹에 대한 CloudWatch Logs 로그 그룹 세부 정보 

페이지가 열리는데, 다음과 같은 절차에 따라 경보 생성이 가능합니다.

￭ 지표 필터 탭에서 위에서 생성한 지표 필터를 선택 → ‘경보 생성’

￭ 지표 및 조건 지정을 원하는 수치로 조정하여 입력. 이 예시에서는 보안 그룹을 1회라도 수정하면 

경보가 발생하도록 임계값을 1로 정하고 나머지는 기본값으로 설정
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｜그림 5-3-18｜ 지표 및 조건 지정

- 다음으로 Amazon SNS 서비스를 이용하여 알림을 보내는 설정을 합니다. 해당 부분은 위의 2) 

및 3) 에서 설명한 Amazon SNS 내용을 참조 바랍니다.

4 참고 사항

£ 설정을 권장하는 경보는 다음 링크의 내용을 참조 바랍니다.

- https://docs.aws.amazon.com/ko_kr/AmazonCloudWatch/latest/monitoring/Best_Pra

ctice_Recommended_Alarms_AWS_Services.html 
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1 기준

식별번호 기준 내용

5.4.

API 사용(호출대상, 호출자, 

호출일시 등)에 관한 행위추적성 

확보

API 사용 이력에 대한 행위추적성(로그 등)을 확보하여야 한다.

2 설명

£ API 사용 이력에 대한 행위추적성을 확보하여야 한다.

- 예시

1) API 호출에 관한 정보(호출대상, 호출자, 호출일시 등)

3 우수 사례

£ (AWS 관리 콘솔) 사용자 활동 및 API 사용에 대한 추적은 ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 

기록’ -> 확인하고자 하는 API 이벤트 이름을 선택하여 세부 정보를 확인할 수 있습니다.

｜그림 5-4-1｜ API 이벤트에 대한 세부 정보 확인

- 세부 정보에서는 다양한 정보 확인이 가능하며, 호출대상은 ‘이벤트 이름’, 호출자는 ‘이벤트 소스’ 

그리고 호출일시는 ‘이벤트 시간’ 으로 판단이 가능합니다.
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API 사용 이력 관련된 필드 샘플 예 설명

호출대상
- 이벤트 이름

- 사용자 이름

PutInventory

i-03594e370d341404d

호출의 대상이 된 이벤트 이름과 실제 대상인 사용자 이

름 확인 가능 (예제 에서는 EC2 인스턴스 ID 가 해당)

호출자
- 이벤트 소스

- 소스 IP 주소

ssm.amazonaws.com

3.133.150.185

호출한 소스 IP 주소와 해당 서비스를 호출한 이벤트 소

스 확인 가능

호출일시 - 이벤트 시간
3월 22, 2024, 15:31:43 

(UTC+09:00)
이벤트가 호출된 시간을 기록 

- 이벤트 레코드는 이벤트의 전체정보를 JSON 오브젝트로 제공합니다. 해당 레코드에는 요청한 

시간과 위치 뿐만 아니라 API 요청한 작업을 파악하는 데 도움이 되는 필드 정보를 포함하고 

있습니다.

｜그림 5-4-2｜ API 이벤트 레코드 JSON 오브젝트 보기
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£ (AWS CLI) API 환경으로 이벤트 필드 조회는 ‘aws cloudtrail lookup-events’ 명령을 사용하여 

지난 90일 동안의 CloudTrail 관리 이벤트에서 현재 이벤트를 조회할 수 있습니다. 본 참고서는 

EventName 을 ConsoleLogin 으로 필터링 하여 조회하는 것을 설명합니다.

｜그림 5-4-3｜ CLI 명령 - EventNane 필드 조회

- Lookup-events 명령에는 다음과 같은 옵션을 사용할 수 있습니다.

￭ --max-items <정수값>

∘ 반환할 이벤트 수를 지정할 수 있으며, 1에서 최대 50까지 정의 가능합니다. 

예) aws cloudtrail lookup-events –max-items 10

￭ --start-time <타임스탬프>

∘ 지난 90일간의 이벤트에 대해 시간 범위를 지정할 수 있으며, 모든 타임스탬프는 UTC 로 

표시됩니다.

￭ --lookup-attributes <정수값>

∘ 속성 키/값 페어를 정의할 수 있으며, 값 이름은 대/소문자를 구분합니다.

- 관리 이벤트 조회 시 Attributes 에서 키 값으로 사용할 수 있는 속성은 다음과 같습니다.

￭ AWS 액세스 키

￭ 이벤트 ID
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￭ 이벤트 이름

￭ 이벤트 소스

￭ 읽기 전용

￭ 리소스 이름

￭ 리소스 유형

￭ 사용자 이름

- 출력되는 필드에 대한 설명은 아래와 같습니다.

필드 설명

Event 조회 속성과 지정된 시간 범위를 기반으로 한 조회 이벤트 목록

CloudTrailEvent 이벤트가 반환되었음을 나타내는 객체를 포함한 JSON 문자열

EventId 반환된 이벤트 GUID를 포함한 문자열

EventName 반환된 이벤트 이름을 포함한 문자열

EventSource ​요청이 이루어진 AWS 서비스

EventTime 이벤트 날짜 및 시간(UNIX 시간 형식)

Resources 반환된 이벤트가 참조하는 리소스 목록

ResourceName 이벤트가 참조하는 리소스 이름을 포함하는 문자열

ResourceType 이벤트가 참조하는 리소스 유형을 포함하는 문자열

Username 반환된 이벤트에 대한 계정 사용자 이름을 포함하는 문자열

NextToken 이전 lookup-events 명령에서 결과의 다음 페이지를 가져오는 문자열

4 참고 사항

£ 이용자가 별도로 SIEM 솔루션을 사용하는 경우, SIEM 솔루션으로 사용자 활동 및 API 사용 추적 

관련 로그를 저장할 수 있으며, 저장 방법은 사용하는 SIEM 솔루션 제조사로 문의 바랍니다.

£ 사용자 활동 및 API 사용 추적 로그를 사용하기 위해서는 CloudTrail이 구성되어 있어야 합니다.

£ AWS 명령줄 인터페이스 사용에 대한 일반적인 정보는 AWS 에서 제공하는 ‘AWS Command 

Line Interface 사용 설명서’ 를 참고 바랍니다.

£ CloudTrail AWS CLI 명령은 대소문자를 구분합니다.

£ CloudTrail의 기본 로그 보관 기간은 90 일 이므로, 장기 보관이 필요한 경우, CloudTrail Lake, 

CloudWatch 및 S3 에 보관을 검토할 수 있습니다.

£ S3, Lambda 에서 사용되는 API 호출은 ‘데이터 이벤트’ 로그를 남기도록 구성하여야 합니다. 

£ 이벤트 조회 요청 속도는 계정당, 리전당 초당 2회로 제한되며, 이 한도를 초과하면 제한 오류가 

발생합니다.
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1 기준

식별번호 기준 내용

5.5.

네트워크 관련 서비스(VPC, 

보안 그룹, ACL 등)에 관한 

행위추적성 확보

이용자의 클라우드 네트워크 서비스 이용 시 발생하는 사항에 대한 

행위추적성(로그 등)을 확보하여야 한다.

2 설명

£ 클라우드 환경에서 네트워크 서비스(VPC, NAT 등) 사용 시 발생하는 사항에 대한 행위추적성(로그 

등)을 확보하여야 한다.

- 행위 감사로그

1) 네트워크 서비스 이용에 관한 사항(VPC, NAT 규칙 생성 및 변경 등) 등

3 우수 사례

(1) VPC 네트워크 행위 추적성

- VPC 안에서 네트워크 흐름에 대한 세부 정보를 로그로 기록할 수 있으며 VPC, 서브넷 그리고 네트워크 

인터페이스 단위로 플로우 로그 생성이 가능합니다. 로그 기록이 필요한 곳에 해당 단위별로 플로우 

로그 생성을 설정합니다. 다음은 VPC 플로우 로그에서 사용되는 각 필드에 대한 설명을 포함한 도표입니다.

필드 설명

버전 플로우 로그 버전 정보 (예) 2,3,4,5

어카운트 ID AWS 어카운트 ID

인터페이스 ID ENI 인터페이스 ID

출발지 주소 출발지 주소

목적지 주소 목적지 주소

출발지 포트 출발지 포트 (예) 36490

목적지 포트 목적지 포트 (예) 443

프로토콜 번호 IANA 에 정의된 프로토콜 번호 (예) TCP,6

패킷 개수 전송된 패킷 개수

전송량 (bytes) 트래픽 전송량으로 바이트(bytes) 표현

첫번째 패킷 시간 타임스탬프로 시간 기록 (예) 1560385064

마지막 패킷 시간 타임스탬프로 시간 기록 (예) 1560385064

플로우 액션 NACL, 보안 그룹의 허용 차단 유무 

로그 상태 OK, NODATA 와 같은 상태 정보 

｜그림 5-5-1｜ VPC Flow Logs 구성



182 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 5. 로깅 및 모니터링 관리

£ (AWS 관리 콘솔) 

- VPC Flow Logs는 VPC 전체를 대상으로 로그를 기록할 수 있으며 ‘콘솔 홈’ → VPC → VPC 

→ ‘플로우 로그 생성’ 을 통하여 로그 필터, 전송 대상 등을 정의할 수 있습니다. 필터는 로그 

기록을 허용된 트래픽 또는 거부된 트래픽으로 한정하여 기록하거나 모두 다 기록할 수 있습니다.

｜그림 5-5-2｜ VPC Flow Logs 생성
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- 서브넷으로 한정하여 플로우 로그 생성도 가능합니다.

｜그림 5-5-3｜ 서브넷 Flow Logs 생성

- 네트워크 인터페이스 단위별 설정은 ‘EC2’ -> ‘네트워크 및 보안’ -> ‘네트워크 인터페이스’ -> 

‘플로우 로그’ 에서 설정할 수 있습니다. 

｜그림 5-5-4｜ 네트워크 인터페이스 Flow Logs 생성

(2) VPC Flow Log를 CloudWatch로 전송

- VPC Flow Log 전송 대상은 3곳으로 설정이 가능하며, CloudWatch로 전송하는 경우 IAM 

정책과 역할의 생성 그리고 CloudWatch의 로그 그룹 생성이 필요합니다.

£ (AWS 관리 콘솔) 

- IAM 정책 생성은 ‘콘솔 홈’ → ‘IAM’ → ‘정책’ → ‘정책 생성’에서 할 수 있으며, 아래와 같이 

CloudWatch에 필요한 Action 정책을 생성합니다. 
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｜그림 5-5-5｜ CloudWatch에 필요한 IAM 정책 생성

- IAM 역할 생성은 ‘콘솔 홈’ → ‘IAM’ → ‘역할’ → ‘역할 생성’에서 할 수 있으며, 아래와 같이 

vpc-flow-logs.amazonaws.com 에 대한 신뢰 정책을 추가하고, 앞서 만들었던 정책 권한을 

추가합니다.
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｜그림 5-5-6｜ CloudWatch를 위한 IAM 역할 생성

- CloudWatch 로그 그룹 생성은 ‘콘솔 홈’ → ‘CloudWatch’ → ‘로그 그룹’ → ‘로그 그룹 생성’ 을 

통해 CloudWatch에 기록할 VPC Flow Log의 그룹을 생성할 수 있습니다.
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｜그림 5-5-7｜ CloudWatch 로그 그룹 생성

- VPC 행위 감사는 ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 기록’ → ‘관련 로그 검색’ 및 해당 

Action에 해당하는 이벤트 이름으로 검색하여 수행할 수 있습니다.

- 만약 VPC 를 신규로 생성하는 경우 ‘CreateVpc’ 이벤트가 기록되며, 이벤트 상세 정보도 확인할 수 

있습니다.
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｜그림 5-5-8｜ CloudTrail 의 CreateVpc 이벤트

- 기본적으로 이벤트의 발생 시간, 사용자 이름, 이벤트 이름 및 소스 등을 확인할 수 있습니다. 

이벤트 레코드에는 ‘세부 정보’ 에서 포함하지 않는 더욱 많은 정보를 제공하고 있으며, 이벤트 

레코드의 주요 필드 설명은 다음 도표를 참고 바랍니다.

필드 설명

eventTime 요청이 완료된 날짜와 시간 (UTC 시간 표시)

userIdentity 요청한 사용자 정보 

eventSource 요청이 이뤄진 서비스 (예) ec2.amazonaws.com

eventName 해당 서비스를 위한 API 작업명

eventRegion 요청이 이뤄진 리전 정보 (예) ap-northeast-2

sourceIPAddress 요청이 발생한 IP 주소

UserAgent
요청이 이뤄진 에이전트명 (예) console.amazonaws.com,

aws-cli/1.3.23 Python/2.7.6 Linux/2.6.18-164.el5

requestParameters 파라미터가 있는 경우 요청과 함께 전송됨

responseElements 변경이 이뤄지는 작업의 응답 항목(작업생성, 업데이트,삭제등)

eventType
이벤트 레코드 유형 (예) AwsApiCall –호출된 API, AwsConsoleAction – API 호출이 

아닌 콘솔에서 수행된 작업

readOnly 작업이 읽기 전용 작업인지 식별 (예) true 또는 false

resources 이벤트에서 엑세스되는 리소스 목록 (예) 리소스 ARN

｜그림 5-5-9｜ 이벤트 레코드 주요 필드

- VPC 를 변경하는 경우 VPC 변경에 해당하는 이벤트가 기록됩니다. 예를 들어, VPC 의 CIDR 을 

추가하는 경우에는 ‘AssociateVpcCidrBlock’ 이벤트가 기록됩니다. 그리고 이벤트 레코드에서 

세부적인 변경 내역을 확인할 수 있습니다.
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｜그림 5-5-10｜ VPC 규칙에서 CIDR 블럭을 추가한 경우

- 만약 VPC 를 삭제하는 경우 ‘DeleteVpc’ 이벤트가 기록됩니다.

｜그림 5-5-11｜ CloudTrail의 DeleteVpc 이벤트

(3) 네트워크 ACL 규칙 행위 감사

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘CloudTrail’ → ‘이벤트 기록‘ → ‘관련 로그 검색’ 및 해당 Action에 

해당하는 이벤트 이름으로 검색 하여 이벤트를 확인할 수 있습니다.

- 네트워크 ACL 을 신규 생성하는 경우 CreateNetworkAcl 이벤트가 기록되므로 해당 행위를 

감사할 수 있습니다.
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｜그림 5-5-12｜ CloudTrail 의 CreateNetworkAcl 이벤트

- 네트워크ACL을 변경하는 경우 요청한 내용에 따라 해당하는 이벤트가 기록되며, 예를 들어 

네트워크 ACL에 규칙을 새롭게 추가하는 경우 ‘CreateNetworkAclEntry’ 이벤트가 기록됩니다.

｜그림 5-5-13｜ CloudTrail 의 CreateNetworkAclEntry 이벤트

- 네트워크 ACL을 삭제하는 경우 DeleteNetworkAcl 이벤트가 기록됩니다.
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｜그림 5-5-14｜ CloudTrail 의 DeleteNetworkAcl 이벤트

- 보안 그룹에 대한 이벤트도 동일한 방법으로 검색할 수 있으며, 보안 그룹을 생성하는 경우 

‘CreateSecurityGroup’ 이벤트가 기록됩니다.

｜그림 5-5-15｜ CloudTrail 의 CreateSecurityGroup 이벤트

- 보안 그룹을 변경하는 경우에도 관련 이벤트가 기록됩니다. 예를 들어, 인바운드 규칙을 추가할 

경우 ‘AuthorizeSecurityGroupIngress’ 이벤트가 기록됩니다. 이벤트 레코드에는 실제 인바운드 

규칙과 관련된 세부 정보를 포함하고 있습니다. 



191 

금융보안원 ❙ Amazon Web Services

｜그림 5-5-16｜ CloudTrail 의 AuthorizeSecurityGroupIngress 이벤트

- 보안 그룹을 삭제하는 경우 ‘DeleteSecurityGroup’ 이벤트가 기록됩니다.

｜그림 5-5-17｜ CloudTrail 의 DeleteSecurityGroup 이벤트

- 이벤트는 다양한 조건으로 검색이 가능하며, 이벤트 ID, AWS 엑세스 키, 리소스 이름, 이벤트 

이름 등으로 필터링 하여 검색할 수 있습니다.

- 그리고 검색된 데이터는 이벤트를 CSV 또는 JSON 으로 다운로드도 할 수 있습니다.
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｜그림 5-5-18｜ CloudTrail 이벤트 기록 조회

- ‘콘솔 홈’ → ‘VPC’ → ‘NAT 게이트웨이’ 에서 NAT 게이트웨이를 생성할 수 있으며, 생성된 NAT 

게이트웨이의 세부 정보를 확인할 수 있습니다. 그리고 앞서 생성한 VPC Flow Log에서 NAT 

게이트웨이의 주소도 확인할 수 있습니다. 다만, NAT를 통과하게 되면 Source IP는 Original 

IP가 아닌 NAT의 IP로 변경되어 기록이 됩니다.

｜그림 5-5-19｜ NAT 게이트웨이 세부 정보 확인

[TIP] VPC 플로우 로그 포맷을 확장할 경우 패킷 레벨의 출발지 IP, 목적지 IP 주소를 기록할 수 있습니다. 

NAT 를 통과 하기 이전의 원본 소스의 IP를 알 수 있고 VPC 플로우의 관련된 필드명은 ‘pkt-srcaddr’ 

, ‘pkt-dstaddr’ 입니다.

- NAT 게이트웨이를 생성하거나 삭제한 기록은 CloudTrail 에서 관련된 이벤트 명으로 확인이 

가능하며, NAT 를 생성한 경우에는 ‘CreateNatGateway’ 이벤트로 만약 NAT를 삭제한 

경우에는 ‘DeleteNatGateway’ 이벤트로 기록이 됩니다.
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4 참고 사항

£ VPC 플로우 로그는 네트워크 트래픽 경로 외부에서 수집되므로 네트워크 처리량이나 지연시간에 

영향을 주지 않습니다.

£ 그리고 언급된 VPC Flow Logs의 로그 정보는 Version2를 기반으로 설명합니다.



194 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 ❙ 5. 로깅 및 모니터링 관리

1 기준

식별번호 기준 내용

5.6.
계정 변동사항에 대한 

행위추적성 확보

클라우드 계정 변동사항에 대한 행위추적성(로그 등)을 확보하여야 

한다.

2 설명

£ 클라우드 계정 변동사항에 대한 행위추적성(로그 등)을 확보하여야 한다.

- 행위 감사로그

1) 클라우드 가상자원 관리시스템 접속 계정 생성, 변경, 삭제에 관한 사항

2) 클라우드 가상자원(서버, 데이터베이스 등) 접속 계정 생성, 변경, 삭제에 관한 사항

3 우수 사례

(1) 가상자원 관리시스템 접속 계정 생성 이벤트 기록

- 계정을 생성하게 되면 CreateUser 이벤트를 호출하게 되고, 해당 이벤트에서 생성한 접속 계정에 

대한 정보를 확인할 수 있습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ’CloudTrail’ → ’이벤트 기록’ 에서 생성된 계정과 관련된 기록을 

검색하여 확인할 수 있습니다.
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｜그림 5-6-1｜ 가상자원 관리시스템 접속 계정 생성 이벤트

(2) 가상자원 관리시스템 접속 계정 변경 이벤트 기록

- 계정 변경과 관련해서는 변경 내용에 따라 해당하는 이벤트가 발생하게 됩니다. 만약 사용자를 

그룹에 추가할 경우 AddUserToGroup 이벤트를 호출하게 되며, 해당 이벤트에서 변경한 계정에 

대한 정보를 확인할 수 있습니다. 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ’CloudTrail’ → ’이벤트 기록’ 에서 변경된 계정과 관련된 기록을 

검색하여 확인할 수 있습니다.
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｜그림 5-6-2｜ 가상자원 관리시스템 접속 계정 변경 이벤트

｜그림 5-6-3｜ 접속 계정 변경 세부 이벤트 레코드
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(3) 가상자원 관리시스템 접속 계정 삭제 이벤트 기록

- 계정을 삭제하게 되면 DeleteUser 이벤트를 호출하게 되고, 해당 이벤트 이름으로 삭제된 계정 

정보를 확인할 수 있습니다. 

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ’CloudTrail’ → ’이벤트 기록’ 에서 삭제된 계정과 관련된 기록을 

검색하여 확인할 수 있습니다.

｜그림 5-6-4｜ 가상자원 관리시스템 접속 계정 삭제

(4) 계정 관련 행위 추적성 API

- 계정의 행위 추적과 관련하여 도움을 줄 수 있는 이벤트 이름은 아래의 도표를 참고하시기 

바랍니다.
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｜표 5-6-1｜ 계정변동 사항 관련 행위 이벤트 이름

이벤트 이름 이벤트 설명

CreateUser 사용자 생성

CreateLoginProfile 특정 IAM 사용자에 대한 패스워드 생성

CreateAccessKey 사용자에게 프로그래밍 방식 액세스 권한 부여

AddUserToGroup 사용자를 하나 이상의 그룹에 추가

AttachUserPolicy 관리 정책을 지정된 사용자에게 연결

UpdateUser 사용자 이름 또는 경로를 변경

DeleteUser 사용자 삭제

DeleteLoginProfile 사용자의 암호 삭제 

DeleteAccessKey 사용자의 액세스키 삭제 

DeleteUserPolicy 사용자의 인라인 정책 삭제 

DetachUserPolicy 사용자에 연결된 관리형 정책을 분리

DeleteSSHPublicKey 사용자에 연결된 SSH 퍼블릭 키 삭제

(5) 클라우드 가상자원(서버) 접속 계정 기록

- 클라우드 내에서 생성한 가상자원의 내부에서 수행하는 계정 생성, 수정, 삭제는 클라우드 

제공자의 책임영역에 해당되지 않아 관련 모니터링이 필요할 경우 EC2 인스턴스는 AWS 

Systems Manager(SSM)를 이용한 세션 로그 전송 또는 ‘7.1’ 에서 기술한 CloudWatch를 

이용한 시스템 내의 특정 경로 로그파일 전송을 고려할 수 있습니다.

- SSM에서 세션 로그 기능은 세션 로그를 CloudWatch 또는 S3에 기록할 수 있으며, 세션 

로그에는 계정의 변경사항 뿐만 아니라 세션에서 발생하는 모든 로그가 기록됩니다. 다만 SSM을 

통해 접속하는 경우에 한합니다.

- 아래 예제는 CloudWatch 로깅 기능을 ‘Enable’ 하였고, 로깅 옵션으로 ‘Stream session logs’ 가 

선택된 예시 입니다.

- 이후 CloudWatch 에 기록할 로그 그룹의 이름을 입력하고 저장하면 기록이 되며, 만약 로그 

그룹이 없을 경우 아래의 ‘로그 그룹 생성’ 부분을 참고하시기 바랍니다.
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｜그림 5-6-5｜ 세션 로그 기록 설정

- 설정이 완료된 후 세션 관리자의 기본 설정을 보면 CloudWatch의 세션 로그 기록이 설정되어 

있음을 확인할 수 있습니다.
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｜그림 5-6-6｜ 세션 로그 기록 설정 확인

- 세션 로그 기록 설정을 완료한 이후, 세션매니저를 통해 접속한 기록의 경우 로그가 기록 됩니다.

- CloudWatch에 로그를 전송하기 위해서는 CloudWatch에 ‘로그 그룹’ 을 생성해야 하며, 얼마나 

오래동안 보관할지와 로그 클래스 등을 설정할 수 할 수 있습니다. 데이터를 암호화하여 저장하는 

것이 필요하면 KMS 키를 선택하여 암호화된 형태의 로그 그룹을 만들 수 있습니다.
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｜그림 5-6-7｜ 로그 그룹 생성

- 세션 매니저를 통해 시스템 접근 시 접근한 시스템에 대한 세션 로그가 기록되며, 화면의 예와 같이 

사용자를 삭제하기 위해 수행된 ‘sudo userdel -r fsec’ 의 명령어 와 같은 사용 기록도 함께 

기록되므로 명령어 이력을 확인할 수 있습니다.
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｜그림 5-6-8｜ 세션 로그 기록 확인

(6) 데이터베이스 계정 관리 기록

- 사용자가 사용하는 데이터베이스의 종류에 따라 계정 정보 기록이 다르므로, 그에 맞는 방법 

확인이 필요합니다. 본 참고서에서는 많이 사용하는 데이터베이스 중에 하나인 Amazon RDS 의 

Aurora Mysql 을 대상으로 합니다. 데이터베이스의 감사 로그를 이용하면 쿼리 정보 등을 기록할 수 

있으므로 계정 생성, 삭제 등의 쿼리 정보를 확인할 수 있습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ’‘RDS’ -> ‘파라미터 그룹’ -> ‘파라미터 그룹 생성’ 에서 파라미터 

그룹을 신규로 생성하고 사용하는 그룹 패밀리와 유형 그리고 그룹 이름을 작성합니다.
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｜그림 5-6-9｜ 데이터베이스 파라미터 그룹 생성

- 생성한 파라미터 그룹에서 ‘편집’ 을 통해 ‘audit’ 으로 검색해 보면 수정 가능한 파라미터들이 

있으며, 아래의 값을 변경합니다.

￭ server_audit_logging : 값을 1로 변경

￭ server_audit_events : 감사 로그에서 기록할 데이터를 선택 (본 참고서에서는 ‘QUERY’ 를 

사용함)

｜그림 5-6-10｜ 파라미터 그룹에서 감사 로그 설정
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- ‘콘솔 홈’ → ‘Amazon RDS’ → ‘데이터베이스’ 에서 생성한 DB 클러스트를 선택하고 ‘수정’ 을 

눌러서 설정 정보를 변경합니다. 데이터베이스 옵션에 ‘DB 클러스트 파라미터 그룹’ 을 앞서 

만들어준 파라미터 그룹으로 변경해 주고 저장합니다. 

- 주의할 점은 기본 파라미터 그룹에서 사용자 지정 파라미터 그룹으로 변경한 후, 변경 사항을 

반영하기 위해서는 반드시 재부팅이 필요합니다.

｜그림 5-6-11｜ 데이터베이스 옵션 파라미터 그룹 변경 설정

- 데이터베이스의 인스턴스를 클릭하면 ‘로그 및 이벤트’ 항목에서 아래와 같이 감사 로그를 확인할 

수 있습니다. 해당 로그를 선택하고 ‘보기’ 를 누르면 실제 로그를 확인할 수 있습니다.

｜그림 5-6-12｜ 감사 로그 확인
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- 이외 CloudWatch 의 로그 그룹에서 생성한 RDS 의 데이터베이스의 Audit 그룹에서 감사 로그 

이벤트를 좀더 쉽게 확인 및 검색해 볼 수 있으며, 아래 화면과 같이 쿼리를 이용해 사용자 생성과 

사용자 확인하는 쿼리의 기록을 확인할 수 있습니다.

｜그림 5-6-13｜ CloudWatch 를 통한 감사 로그 확인

4 참고 사항

£ 클라우드 가상 자원 내에서 발생하는 계정 변경 기록은 사용하려는 목적에 따라 Third-Party 제품을 

고려해 볼 수 있습니다.

£ Amazon RDS 의 데이터베이스 활동에 대한 감사 로그 구성은 아래 링크를 참고 바랍니다.

- https://aws.amazon.com/ko/blogs/korea/configuring-an-audit-log-to-capture-databas

e-activities-for-amazon-rds-for-mysql-and-amazon-aurora-with-mysql-compatibility/
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1 기준

식별번호 기준 내용

5.7.
계정 변경사항에 관한 모니터링 

수행

클라우드 서비스 이용 계정 변경사항(생성, 삭제 등)에 관한 로깅 및 

모니터링을 수행하여야 한다.

2 설명

£ 클라우드 서비스 이용 계정 변경사항에 관한 모니터링을 수행하여야 한다.

- 예시

1) 계정 변경사항에 관한 상시 모니터링 수행

2) 전자금융감독규정 및 금융회사 내부규정 등에 수립된 주기에 맞추어 주기적 검토 수행

3) 관리자 계정에 대해서는 이중확인 수행 등

3 우수 사례

1) 계정 변경사항 모니터링

- 계정과 관련된 변경사항 발생시 상시 모니터링 구성을 위하여 Amazon EventBridge 를 이용하여 

구성할 수 있습니다. ‘5.6 계정 변동사항에 대한 행위추적성 확보’ 에 언급된 계정 변경과 관련된 

이벤트가 호출되었을 경우 관련 내용을 통보 받을 수 있습니다.

(1) 계정 변경사항 모니터링 범위 검토 

- 계정변경을 모니터링 하기 위해 해당 범위와 어떤 이벤트 이름을 사용할 것인지 검토가 필요합니다.

- 사용자 계정의 생성, 변경, 삭제와 관련된 이벤트 이름은 CreateUser, UpdateUser, 

DeleteUser 이며 필요에 따라 모니터링에 포함할 이벤트 이름을 확장합니다.

(2) 계정 변경사항 모니터링 구성

£ (AWS 관리 콘솔) 이벤트를 모니터링 하기 위해 Amazon EventBridge 를 사용하며, ‘콘솔 홈’ → 

‘Amazon EventBridge’ → ‘버스’ → ‘규칙’ → ‘규칙 생성’ 으로 모니터링을 위한 규칙을 

생성합니다. 규칙 세부 정보에서 사용할 이름을 넣어주고, 규칙 유형은 ‘이벤트 패턴이 있는 규칙’을 

선택합니다.
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｜그림 5-7-1｜ Amazon EventBridge 규칙 생성

- 모니터링 대상이 되는 이벤트 이름을 탐지하기 위한 패턴을 만들어 준다. ‘생성 방법’ 은 ‘패턴 양식 

사용’ 을 선택하고 이벤트 패턴에서 다음과 같이 선택합니다.

￭ 이벤트 소스 : AWS 서비스

￭ AWS 서비스 : IAM 

￭ 이벤트 유형 : AWS API Call via CloudTrail 

￭ 이벤트 유형 사양 : 특정 작업을 선택 후 CreateUser, DeleteUser 입력 
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｜그림 5-7-2｜ 이벤트 패턴 생성 방법

- 이벤트 패턴을 작성 후, 해당 이벤트 패턴에 매칭되는 경우 대상을 선택합니다. 여러가지 방법을 

이용할 수 있지만, 여기서는 AWS 서비스인 Amazon SNS 서비스를 이용하여 탐지된 이벤트를 

전송합니다. Amazon SNS에 대한 설정은 아래 ‘(3) 계정 변경사항 알림받기’ 를 참고 바랍니다.
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｜그림 5-7-3｜ 이벤트 규칙 매칭 후 수행할 대상 선택

- 본 참고서에서는 Amazon SNS 서비스의 이메일을 이용한 기능을 이용하여 알람을 전송합니다. 

기본 설정은 이메일을 통해서 CloudTrail 의 JSON 이벤트 레코드가 전송되므로, 이해하기 쉽게 

‘추가 설정’ 에서 변환을 구성합니다.

- ‘추가 설정’에서 ‘입력 변환기’를 선택한 후 ‘입력 경로’ 와 ‘템플릿’을 화면과 같이 변경하며, 

이벤트 레코드에서 시간, 이벤트 이름, 사용자 이름, IP 주소를 추출해 내고 ‘템플릿’ 에서 보기 

쉽게 아래와 같이 이메일 전달 내용을 작성합니다.

"CloudTrail 에서 계정관련(생성/삭제) 이벤트가 확인되었습니다. <time> 에 <eventname> 의 이벤트 호출이 

발생하였고, 요청한 사용자 이름은 <username> 이며 요청지 IP 는 <ip> 입니다. "

- 위의 가이드 멘트는 예시이므로 상황에 맞게 구성해서 사용합니다.
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｜그림 5-7-4｜ 대상 입력 변환기 구성

(3) 계정 변경사항 알림 받기

£ (AWS 관리 콘솔) 알림을 받기 위한 방법은 Amazon SNS 서비스를 이용하며, 이메일 구성을 

설정합니다. ‘콘솔 홈’ → ‘Amazon SNS’ → ‘주제’ → ‘주제 생성’ 을 선택하고 유형은 ‘표준’ 을 

선택하며 ‘이름’ 을 넣고 생성합니다.
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｜그림 5-7-5｜ 알림을 전달받기 위한 주제 생성

- 주제를 생성한 후, 해당 주제에 대한 ‘구독’ 을 생성해야 합니다. 주제 ARN 은 앞서 만들었던 

‘주제’ 를 넣어주면 되고, 전송할 프로토콜을 ‘이메일’ 로 선택합니다. 마지막으로 이메일을 

전달받을 사용자의 이메일 주소를 ‘엔드포인트’ 에 넣어주고 ‘구독 생성’을 선택합니다.

｜그림 5-7-6｜ 이메일 알림 구독 생성
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- 구독을 생성한 후에는 ‘엔드포인트’ 에 기록해 두었던 이메일 주소로 ‘구독’ 확인을 위한 메일이 

발송 됩니다. 전달 받은 메일에서 확인을 하면 다음과 같이 최종적으로 구독이 되었음을 알려 줍니다.

｜그림 5-7-7｜ 이메일 알림 구독 성공 화면

- 최종 구독이 완료되면 구독 상태 화면에서 이메일 주소의 상태가 ‘확인됨’ 으로 변경되어 있음을 

확인할 수 있습니다.

｜그림 5-7-8｜ 최종 알림 구독 상태 화면

(4) 계정 변경사항 발생 시 알림 통보

- 계정 변경과 관련된 이벤트가 발생했을 때, 설정된 이메일 주소로 관련된 내용이 이메일로 

전송되며, 이메일에 기록되는 내용은 사용자가 원하는 문구를 설정하여 사용할 수 있습니다.
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｜그림 5-7-9｜ 계정 변경사항 이메일 통보

2) 관리자 계정 MFA 수행 이벤트 확인

- 이중확인(MFA) 을 사용하는 경우 ‘EnableMFADevice’ 이벤트가 기록되고 해당 이벤트로 관련 

내용을 확인할 수 있습니다. 

(1) MFA 적용 이벤트 확인

- MFA를 EnableMFADevice 이벤트가 발생하게되고 일반적으로 MFA 를 통한 인증일 경우 

이벤트 레코드 세부정보인 sessionContext 안에 ‘mfaAuthenticated’ 값을 통해 해당 사용자가 

MFA 가 적용된 인가인지 확인할 수 있습니다. MFA 를 사용한 경우 해당 값은 ‘true’ 가 됩니다.

｜그림 5-7-10｜ CloudTrail에서 MFA 이벤트 확인
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｜그림 5-7-11｜ 이벤트 상세 레코드

(2) MFA 설정

- MFA 설정은 ‘3.7 공개용 웹 서버 접근 계정 제한’ 의 내용을 참조 바랍니다.

4 참고 사항



6. API 관리
6.1. API 호출 시 인증 수단 적용

6.2. API 호출 시 무결성 검증

6.3. API 호출 시 인증키 보호대책 수립

6.4. API 세션 및 서명 유효기간 적용

6.5. API 호출 구간 암호화 적용
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1 기준

식별번호 기준 내용

6.1. API 호출 시 인증 수단 적용
클라우드 가상자원 관리를 위한 API 호출 시, 안전한 인증수단을 

적용하여 보안성을 강화하여야 한다.

2 설명

£ API 호출 시 이용자를 인증할 수 있는 수단을 적용하여야 한다.

- 예시

1) API 호출이 가능한 IP 지정

IAM 정책을 통해 Source IP 를 제한하는 설정을 Management Console 과 CLI 를 기반으로 설명

2) IAM 기능과 연동하여 API를 호출할 수 있는 권한 제어 등

IAM 정책을 통해 권한을 제한하는 설정을 Management Console 과 CLI 를 기반으로 설명

3 우수 사례

£ (AWS 관리 콘솔) ‘홈’ → ‘Identity and Access Management(IAM)’ → ‘정책’ → ‘정책생성’을 

클릭

£ ‘권한 지정’ 메뉴의 정책 편집기에서 ‘JSON’ 을 선택한 후 아래의 내용을 붙여넣기한 후 다음을 

클릭한다.

6 API 관리

{

    "Version": "2012-10-17",

    "Statement": {

        "Effect": "Deny",

        "Action": "*",
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[ Source IP 제한 정책 생성 화면 ]

        "Resource": "*",

        "Condition": {

            "NotIpAddress": {

                "aws:SourceIp": [

                    "192.0.2.0/24",

                    "203.0.113.0/24"

                ]

            }

        }

    }

}
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£ 다음 화면에서 ‘정책 이름’을 입력한 후 ‘정책 생성’ 버튼을 클릭한다.

£ 생성된 정책은 IAM 사용자 혹은 역할에 부여하여 적용한다.

£ (AWS CLI) 메모장이나 문서편집기 등을 이용하여 아래의 정책을 별도의 파일로 저장한다. 이 

예시에서는 policy.json 이라는 이름으로 저장한다.

{
    "Version": "2012-10-17",
    "Statement": {
        "Effect": "Deny",
        "Action": "*",
        "Resource": "*",
        "Condition": {
            "NotIpAddress": {
                "aws:SourceIp": [
                    "192.0.2.0/24",
                    "203.0.113.0/24"
                ]
            }
        }
    }

£ 아래의 명령어를 실행하여 새로운 정책을 생성한다.

aws iam create-policy \
    --policy-name DenyAccessExceptIP \
    --policy-document file://policy.json

[ AWS CLI 를 이용한 IAM 정책 생성 ]
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£ 아래의 명령어를 실행하여 생성된 정책을 IAM 사용자나 역할에 부여한다.

- IAM 사용자에 정책 부여

aws iam attach-user-policy \

    --user-name <USER_NAME> \

    --policy-arn <POLICY_ARN>

주의. 정상적으로 정책이 할당되면 별도의 내용이 출력되지 않고 프롬프트로 이동한다.

[ AWS IAM 사용자에 정책 할당 ]

- IAM 역할에 정책 부여

aws iam attach-role-policy \

    --role-name <ROLE_NAME> \

    --policy-arn <POLICY_ARN>

[ AWS IAM 역할에 정책 할당 ]

4 참고 사항

£ AWS IAM 정책 레퍼런스

- https://docs.aws.amazon.com/cli/latest/reference/iam/attach-user-policy.html 

- https://docs.aws.amazon.com/cli/latest/reference/iam/attach-role-policy.html 

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

6.2. API 호출 시 무결성 검증
클라우드 가상자원 관리를 위한 API 호출 시, 무결성을 보장하여야 

한다.

2 설명

£ API 호출 시 호출 메시지의 무결성을 보장하기 위한 방안을 확보하여야 한다.

- 예시

1) 로그인 오류에 따른 보안 통제 방안 수립 등

3 우수 사례

£ AWS 의 클라우드 가상 자원 관리를 위해 사용되는 API 는 “AWS Signature Version 4(줄여서 

SigV4)” 라고 하는 Signature 를 반드시 AWS API 호출에 인증 정보와 함께 전송하여야 한다. 

AWS 는 SigV4 를 이용하여 사용자가 전송한 AWS API 의 무결성을 검증하게 되며, AWS SDK 

를 이용하거나 AWS 의 관리 콘솔 혹은 AWS CLI 를 이용하는 경우 사용자는 SigV4 와 관련하여 

별도의 설정을 하지 않아도 된다. 

4 참고 사항

£ AWS API 의 Signature 구조 설명 링크

- https://docs.aws.amazon.com/ko_kr/IAM/latest/UserGuide/reference_sigv.html

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

6.3.
API 호출 시 인증키 보호대책 

수립

API 호출 시 인증 키를 안전하게 보관하고 관리할 수 있는 방안을 

마련해야 한다.

2 설명

£ API 호출 시 인용되는 유니크 값(ex. 보안키 등)은 안전하게 보관 및 관리하여야 한다.

- 예시

1) API 보안키 생성 시 이용자에게 1회만 노출 등

3 우수 사례

£ AWS API 호출 시 사용하는 인증키(Access Key, Secret Key)는 AWS IAM 사용자를 사용하는 

경우에 한하여 고정적인 인증키가 발급된다. 따라서, 반드시 필요한 경우가 아니라면 가급적 AWS 

IAM 사용자에서 제공하는 고정적인 인증키를 사용하지 않고 AWS IAM 역할에서 제공하는 임시 

인증키(Access Key, Secret Key, Token)을 사용하기를 권고한다. 

£ (AWS 관리 콘솔) AWS IAM 사용자의 고정적인 인증키 발급을 위해 ‘홈’ → ‘Identity and Access 

Management(IAM)’ → ‘사용자’ → 고정키 발급을 원하는 사용자를 선택한 후 ‘보안 자격증명’ 클릭 

→ ‘액세스 키 만들기’ 클릭

｜그림｜
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- 액세스 키 모범 사례 및 대안에서 원하는 사용 사례 선택(이 예시에서는 ‘Command Line 

Interface(CLI)’선택) → 화면에 출력된 ‘권장되는 대안’ 을 확인한 후 확인에 있는 체크박스 체크 

→ ‘다음’ 버튼을 클릭

｜그림｜

- 태그 설정 값을 설정하고 태그를 설정하지 않는 경우 ‘액세스 키 만들기’ 버튼 클릭

｜그림｜

- 화면에 나타난 ‘액세스 키’ 와 ‘비밀 액세스 키’ 를 복사하여 안전한 곳에 저장한 후 ‘완료’버튼 클릭
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｜그림｜

£ (AWS CLI) ‘aws iam create-access-key –-user-name 사용자이름’ 명령을 실행하여 

액세스키, 보안 액세스키를 생성한다.

｜그림｜

4 참고 사항

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

6.4.
API 세션 및 서명 유효기간 

적용

클라우드 가상자원 관리를 위해 API 기능 이용 시 세션 및 서명값에 

대한 유효기간을 설정하여야 한다.

2 설명

£ API 기능 이용 시 보안성 향상을 위해 API 세션 및 서명 값에 대한 유효기간을 설정하여야 한다.

- 예시

1) 서명 유효기간 확인

2) API 호출 세션의 유효기간 설정 기능 적용

3 우수 사례

£ (AWS 관리 콘솔) AWS IAM 사용자의 고정적인 인증키 발급을 위해 ‘홈’ → ‘Identity and Access 

Management(IAM)’ → ‘역할’ 에서 원하는 역할을 선택

｜그림｜

- 최대 세션 지속 시간을 수정하기 위해 화면 우측 상단의 ‘편집’ 버튼을 클릭
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｜그림｜

- 설정하고자 하는 ‘최대 세션 지속 시간’ 을 선택한 후 ‘변경 사항 저장’ 버튼을 클릭하여 설정 저장

｜그림｜

£ (AWS CLI) ‘aws iam update-role –role-name 역할이름 –-max-session-duration 최대 세션 

지속 시간(초단위)’ 명령을 실행하여 지정한 IAM 역할의 최대 세션 지속 시간을 설정한다.

참고. 실행 명령이 정상적으로 적용되는 경우 별다른 아웃풋이 나타나지 않음

£ (AWS CLI) ‘aws iam get-role –role-name 역할이름’ 명령을 사용하여 실행하여 설정한 최대 

세션 지속 시간이 정상적으로 반영되었는지 확인한다.
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｜그림｜

4 참고 사항

£ 역할 설정 업데이트 관련 참고 문서

- https://docs.aws.amazon.com/ko_kr/IAM/latest/UserGuide/id_roles_update-role-sett

ings.html#

[ 문의처에 관한 정보 ]
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1 기준

식별번호 기준 내용

6.5. API 호출 구간 암호화 적용
클라우드 가상자원 관리를 위한 API 호출 시 암호화된 통신구간을 

적용하여야 한다.

2 설명

£ API를 통한 클라우드 가상자원 관리 수행 시 네트워크 트래픽 보호를 위한 암호화된 통신구간을 

적용하여야 한다.

- 예시

1) SSL 적용 등

3 우수 사례

1) AWS 서비스의 API 호출

£ AWS 서비스는 통신을 위해 TLS(Transport Layer Security)를 사용하는 HTTPS 엔드포인트를 

제공하여 AWS API와 통신할 때 전송 중 암호화를 기본적으로 제공

£ AWS API 호출을 사용하는 경우 최소 TLS 1.2 이상 사용

£ TLS 1.3 을 사용할 것을 권장

£ 제공되는 서비스의 통신 암호화를 확인하는 경우 다음과 같이 curl 명령어를 통해 확인하여 TLS 버전 

및 암호화 스위트 확인 가능 

[ AWS 서비스 TLS 지원 확인 ]

# curl -v https://s3.ap-northeast-2.amazonaws.com

£ AWS SDK 의 boto3 는 기본적으로 최신 TLS 를 지원 

£ API 호출 시 기본적으로 서명 버전 4(Signature Version 4)사용하여 요청 암호화

£ 필요 시 AWS Private Link를 활용하여 VPC 내부에서 AWS 서비스로의 Private 통신 구현 및 

인터넷 경유 없이 AWS 네트워크 내에서 암호화된 통신이 가능
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£ (보안 그룹을 활용해 비암호화 접근 통제) 보안 그룹을 사용하여 가상 프라이빗 클라우드(VPC)에서 

안전하지 않은 HTTP 프로토콜을 차단하고 HTTPS 만 허용

[ 보안 그룹을 활용해 HTTPS 포트 접근 허용 ]

4 참고 사항

£ (IAM 권한을 통해 암호화만 허용) IAM 정책 작성 시 “aws:SecureTransport” 값을 True로 

적용하여 암호화된 트래픽만으로 접근 통제 

[ IAM 정책의 Condition 예 ]

"Condition": {

        "Bool": {

          "aws:SecureTransport": "true"

        }

      }

£ AWS 서비스 엔드포인트 확인 

https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html

£ AWS Well-Architected Framework 의 SEC09-BP02 Enforce encryption in transit 내용 

참고 

(https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_t

ransit_encrypt.html)



7. 스토리지 관리
7.1. 스토리지 접근 관리

7.2. 스토리지 권한 관리

7.3. 스토리지 업로드 파일 제한
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1 기준

식별번호 기준 내용

7.1. 스토리지 접근 관리
스토리지 목적에 따라 외부 공개 차단 등 적절한 접근통제를 수행 

하여야 한다.

2 설명

£ 스토리지 목적에 따라 외부 공개 차단 등 적절한 접근통제를 수행 하여야 한다.

- 예시

1) 외부 공개가 불필요한 경우, 스토리지 퍼블릭 엑세스 차단

2) 스토리지에 접근 가능한 계정(IAM) 적용

3) URL로 접근 시 접근 가능한 시간, 별도 IP 지정 등

3 우수 사례

1) 외부 공개가 불필요한 경우, 스토리지 퍼블릭 엑세스 차단 

£ Amazon S3에서 외부의 접근이 필요하지 않은 경우 퍼블릭 엑세스 차단을 설정하여 스토리지의 

데이터를 외부로부터 안전하게 지킬 수 있다. 

£ (AWS 관리 콘솔) ‘홈’ → ‘Amazon S3’ → ‘버용버킷’ → ‘해당 버킷’ → ‘권한’ 에서, 퍼블릭 액세스 

차단 설정 확인 가능

7 스토리지 관리
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[ Amazon AWS 관리 콘솔 ]

£ (기본 설정) 기본적으로 새 버킷은 퍼블릭 액세스를 허용하지 않는다. 해당 기능을 사용하면 계정 

관리자와 버킷 소유자가 리소스 생성 방식에 관계없이 적용되는 Amazon S3 리소스에 대한 퍼블릭 

액세스를 제한하는 중앙 집중식 제어를 쉽게 설정 가능하다. 

2) 스토리지에 접근 가능한 계정(IAM 적용)

£ Amazon S3에 접근하기 위해 IAM 정책을 통해 권한을 부여해 주어야 한다.

(1) (S3 접근 권한 부여) S3에 접근하기 위해 사용자에게 필요한 S3 권한을 부여해 주어야 한다. 접근할 

S3 버킷과 허용할 권한을 할당하며, 주요 권한은 아래 도표에서 참고할 수 있다.
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[ 사용자 S3 권한 할당 정책 예제 ]

{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Effect": "Allow",

            "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:ListBucket"

            ],

            "Resource": [

                "arn:aws:s3:::버킷명/*",

                "arn:aws:s3:::버킷명"

            ]

        }

    ]

}

[ 주요 S3 권한 ]

S3 권한 설명

s3:GetObject 객체에 대한 읽기 권한

s3:PutObject 객체에 대한 업로드 권한

s3:DeleteObject 객체에 대한 삭제 권한 

s3:ListBucket S3 버킷 리스트 권한 

s3:CreateBucket S3 버킷 생성 권한

s3:DeleteBucket S3 버킷 삭제 권한

£ (사전 구성된 S3 IAM 정책) AWS 에서 제공하는 관리형 정책을 사용하여 권한을 부여할 수도 있다. 

다만, 세부적으로 조절하지 못하므로 세부적인 권한 설정이 필요한 경우 할당할 권한과 접근할 

리소스(S3) 에 대해서 명확히 지정하는 것이 권장된다. 

- AmazonS3ReadOnlyAccess : 읽기 전용 접근

- AmazonS3FullAccess : 모든 권한 접근 

(2) (AWS 관리 콘솔) 사용자에게 접근 권한을 주는 것과 다르게 버킷 자체에도 정책을 설정하여 버킷별 

접근 권한을 설정할 수 있다.

£ (AWS 관리 콘솔) ‘홈’ → ‘Amazon S3’ → ‘범용 버킷’ → ‘해당 버킷’ → ‘버킷 정책 편집’ 에서 

접근할 계정에 대해서 정책을 추가해 주면 된다. 
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[ S3 버킷 정책 예 ]

{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Sid": "AllowSpecificUser",

            "Effect": "Allow",

            "Principal": {

                "AWS": "arn:aws:iam::123456789012:user/사용자계정"

            },

            "Action": [

                "s3:GetObject",

                "s3:PutObject"

            ],

            "Resource": "arn:aws:s3:::버킷명/*"

        }

    ]

}
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[ S3 버킷 정책 편집 화면 ]
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£ (IAM 정책 평가) AWS에서는 명시적 거부(Explicit Deny)가 항상 허용(Allow)보다 우선하며, 

리소스 기반 정책(예: S3 버킷 정책)과 자격 증명 기반 정책(IAM 정책)이 모두 적용될 경우, 둘 중 

하나라도 작업을 허용하면 해당 작업이 허용된다. 하지만 리소스 정책에서 'Deny'를 설정하면, IAM 

정책에서 'Allow'를 설정하더라도 접근이 거부된다.

3) URL로 접근 시 접근 가능한 시간, 별도 IP 지정 등

£ 외부 접근을 통해 액세스 하는 경우 시간 및 IP 지정으로 접근 제한을 세부적으로 제어할 수 있다.

(1) (버킷 IP 제한) 접근할 버킷이 퍼블릭으로 설정되어 있을 경우, 다음과 같이 버킷 정책을 통해 접근할 

IP 를 제어할 수 있다. 

[ S3 버킷 정책 예 ]

{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Sid": "PublicReadWithIPRestriction",

            "Effect": "Allow",

            "Principal": "*",

            "Action": "s3:GetObject",

            "Resource": "arn:aws:s3:::버킷명/*",

            "Condition": {

                "IpAddress": {

                    "aws:SourceIp": [

                        "x.x.x.x/24"

                    ]

                }

            }

        }

    ]

}

(2) (Presigned URL) 미리 서명된 URL을 사용하여 제한된 시간 동안 객체에 액세스 권한을 부여한다. 

£ (AWS 관리 콘솔) ‘홈’ → ‘Amazon S3’ → ‘범용 버킷’ → ‘해당 버킷’ → ‘해당 오브젝트 선택’ 

→ ‘객체 작업’ → ‘미리 서명된 URL과 공유’ 를 통해 Presigned URL 을 생성한다. 
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[ 오브젝트에서 ‘객체작업’을 통해 Presigned URL 생성 ]
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[ 만료되는 Presigned URL 생성 ]

£ (AWS CLI) AWS CLI 를 이용하여 S3 URI 에 대해 손쉽게 Presigned URL 을 생성할 수 있다. 

[ CLI 기반으로 Presigned URL 생성 ]

% aws s3 presign s3://fsec-bucket/FSEC.pdf --expires-in 3600

https://fsec-bucket.s3.amazonaws.com/FSEC.pdf?X-Amz-Algorithm=AWS4-HMAC-SHA256&X

-Amz-Credential=AKIA46A4[삭제]PVU%2F20250529%2Fap-northeast-2%2Fs3%2Faws4_request

&X-Amz-Date=20250529T103709Z&X-Amz-Expires=3600&X-Amz-SignedHeaders=host&X-Am

z-Signature=7d09563f6793700630cd58ada341926249e8373e10826d616fe6e0fdfb84d549
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4 참고 사항

£ AWS Organizations 을 사용하는 경우 S3 각 버킷마다 정책을 설정하기 보다 리소스 전체에 정책을 

반영할 수 있다. RCP(Resource Control Policies) 을 활용하면 조직의 계정에 있는 리소스에 대한 

기본 권한을 정의할 수 있다.
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1 기준

식별번호 기준 내용

7.2. 스토리지 권한 관리
스토리지 목적에 따라 읽기, 쓰기 등 권한을 세분화하여 적용하고 

관리하여야 한다. 

2 설명

£ 스토리지 목적에 따라 읽기, 쓰기 등 권한을 세분화하여 적용하고 관리하여야 한다.

- 예시

1) 스토리지 객체 권한(읽기, 쓰기 등)을 목적에 따라 적용

2) 스토리지 권한 부여 현황에 대해 주기적인 검토 수행 등

3 우수 사례

1) 스토리지 객체 권한(읽기, 쓰기 등)을 목적에 따라 적용

£ Amazon S3 에서 스토리지 객체의 권한을 읽기와 쓰기 형태로 제한하려면 IAM 정책, 버킷 정책 

또는 ACL(Access Control List)을 사용하여 목적에 맞는 권한을 설정할 수 있다. 

£ (AWS 관리 콘솔) ‘홈’ → ‘Amazon S3’ → ‘General purpose buckets’ -> ‘해당 버킷’ -> 

‘Permissions’ 에서, 권한과 관련한 설정 확인 가능

[ Amazon S3 버킷 퍼미션]
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(1) (IAM 정책을 사용한 권한 제한 ) IAM 정책은 특정 사용자, 그룹 또는 역할에 대해 S3 객체의 

읽기와 쓰기 권한을 세부적으로 정의할 수 있음 

[ 특정 버킷 내 객체를 읽기만 허용하는 정책 ]

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Allow",

      "Action": ["s3:GetObject"],

      "Resource": ["arn:aws:s3:::example-bucket/*"]

    }

  ]

}

[ 특정 버킷 내 객체를 업로드하거나 수정만 허용하는 정책 ]

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Allow",

      "Action": ["s3:PutObject"],

      "Resource": ["arn:aws:s3:::example-bucket/*"]

    }

  ]

}

(2) (버킷 정책을 사용한 권한 제한) ‘Amazon S3’ →’버킷’ →’권한’ → ‘버킷 정책’에서 리소스 정책 

생성 



241 

금융보안원 ❙ Amazon Web Services

[ Amazon S3 버킷 정책 설정 ]

£ (읽기/쓰기 버킷 정책) 버킷 정책은 특정 사용자, 계정 또는 IP 주소에 대해 버킷 및 객체의 읽기/쓰기 

권한을 설정 

[ 특정 IP 주소에서만 읽기 접근 허용 ]

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Allow",

      "Principal": "*",

      "Action": ["s3:GetObject"],

      "Resource": ["arn:aws:s3:::example-bucket/*"],

      "Condition": {

        "IpAddress": {"aws:SourceIp": "x.x.x.x/24"}

      }

    }

  ]

}
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[ 특정 AWS 계정에서만 쓰기 접근 허용 ]

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Allow",

      "Principal": {"AWS": ["arn:aws:iam::123456789012:root"]},

      "Action": ["s3:PutObject"],

      "Resource": ["arn:aws:s3:::example-bucket/*"]

    }

  ]

}

(3) (버킷 정책을 사용한 권한 제한) ‘Amazon S3’ →’버킷’ →’권한’ → ‘ACL(액세스 제어 목록)’에서 

권한을 제어한다. ACL 은 객체 단위로 읽기 및 쓰기 권한을 부여하거나 제한할 수 있다. 하지만 

더 이상 권장되지 않는 방법이며, IAM 이나 버킷 정책을 사용하는 것을 권장한다. 

£ (기본 설정) 객체의 소유권이 버킷 소유자로 설정되어 있으며, 모든 ACL 은 Disabled 되어 있다. 

ACL 편집을 사용하기 위해서는 ‘객체 소유권 편집’ 에서 ‘ACL 활성화됨’ 을 선택해 주어야 한다. 

[ 객체 소유권 편집 ]

£ (ACL 편집) ‘편집’ 버튼을 클릭하여 필요한 권한을 부여한다.
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[ ACL(액세스 제어 목록) 편집 ]

(4) (조건 기반 접근 제어) 권한을 더욱 세분화하기 위해 조건 키를 사용할 수 있다.

£ (조건 키) 아래와 같은 조건키를 사용하여 세부적으로 통제할 수 있다.

조건 키 설명

aws:SourceIP 요청이 발생한 IP 주소 기준으로 접근 제어 

aws:PrincipalTag IAM 사용자나 역할에 지정된 태그 기반 접근 제어 

aws:RequestedRegion 특정 AWS 리전으로 접근 제한

aws:MultiFactorAuthPresent MFA 인증 여부로 접근 제어 

aws:ResourceTag 리소스에 지정된 태그 기반 접근 제어 

£ 다양한 조건 키는 IAM 문서를 참고 

[ HTTPS 접근 차단 ]

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Deny",

      "Principal": "*",

      "Action": ["s3:*"],

      "Resource": ["arn:aws:s3:::example-bucket/*"],

      "Condition": {"Bool": {"aws:SecureTransport": false}}

    }

  ]

}
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[ 특정 경로(Prefix) 에서만 접근 허용 ]

{

  "Version": "2012-10-17",

  "Statement": [

    {

      "Effect": "Allow",

      "Action": ["s3:GetObject", "s3:PutObject"],

      "Resource": ["arn:aws:s3:::example-bucket/fsec-folder/*"]

    }

  ]

}

2) 스토리지 권한 부여 현황에 대해 주기적인 검토 수행 등

£ Amazon S3 에서 IAM Access Analyzer 및 AWS Config 등을 활용하여 주기적으로 권한 부여 

현황에 대해 검토할 수 있다. 

(1) (IAM Access Analyzer 를 이용한 검토) IAM Access Analyzer for S3 는 조직 외부의 계정을 

포함하여 인터넷사의 모든 사용자 또는 기타 AWS 계정에 대한 액세스를 허용하도록 구성된 S3 

버킷을 검토할 수 있다. 

£ (동작 설정 확인) ‘Amazon S3’ → ‘IAM Access Analyzer for S3’ 에서 확인할 수 있다. 

[ S3용 IAM Access Analyzer ]

£ (분석기 생성) 동작이 필요한 경우 ‘Identity and Access Management(IAM)’ → ‘액세스 보고서’ 

→ ‘액세스 분석기’ → ‘분석기 생성’ 을 클릭하여 생성해 준다. 
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[ IAM Access Analyzer 분석기 생성 ]

[ CLI 를 통해 IAM Access Analyzer 실행 ]

$ aws accessanalyzer start-policy-generation

£ (보고서 확인) 보고서를 다운로드 받아 버킷별 상태를 확인할 수 있다. ‘S3용 IAM Access 

Analyzer’ → ‘보고서 다운로드’ 를 클릭하여 내려 받을 수 있다. 

[ CSV 로 제공되는 보고서 ]

(2) (AWS Config) 실시간 또는 주기적으로 규정 준수 유무를 체크할 수 있다. ‘AWS Config’ → 

‘Rules’ → ‘Add rule’ 에서 필요한 규칙을 선택하여 적용할 수 있다. 
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[ AWS Config 규칙 추가 ]

[ S3 관련 주요 권한 관련 규칙 ]

Rule 이름 설명

s3-account-level-public-access-blocks 어카운트 레벨에서 공개접근차단 설정이 되어 있는지 확인

s3-bucket-level-public-access-prohibited S3 버킷이 퍼블릭하게 접근 가능한지 체크 

s3-bucket-public-read-prohibited S3 버킷이 퍼블릭하게 읽기 접근이 허용되어 있지 않은지 체크

s3-bucket-public-write-prohibited S3 버킷이 퍼블릭하게 쓰기 접근이 허용되어 있지 않은지 체크

£ 위에서 언급된 룰 외에 더욱 많은 규칙을 ‘규칙 추가’ 화면에서 확인해 볼 수 있다.
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(3) (S3 로깅 기록) 버킷의 액세스 요청을 기록하여 해당 정보를 기반으로 접근 권한 현황을 검토할 수 

있다. ‘Amazon S3’ → 로깅 기록이 필요한 ‘버킷’ → ‘속성’ → ‘서버 액세스 로깅’을 통해 활성화를 

할 수 있다. 

[ 서버 액세스 로깅 편집 ]

£ 기록된 서버 액세스 로깅 정보를 기반으로 권한 거부된 요청, 특정 사용자/역할의 접근 패턴, 

비정상적인 접근 패턴 탐지를 수행할 수 있다. 

4 참고 사항

£ Amazon Athena 를 이용하면 S3 에 기록된 로그 데이터에 대해 SQL 쿼리 형태로 빠르게 조회해 

볼 수 있다. 
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1 기준

식별번호 기준 내용

7.3. 스토리지 업로드 파일 제한
스토리지 목적에 맞는 안전한 파일만 업로드 될 수 있도록 보호대책을 

마련하여야 한다.

2 설명

£ 스토리지 목적에 맞는 파일만 업로드 될 수 있도록 업로드 가능한 파일을 제한하여야 한다.
- 예시

1) 스토리지 버킷 정책 설정을 통한 업로드 파일 확장자 제한 등

2) 금융회사에서 스토리지 내 파일 업로드 시 확장자 등을 검증할 수 있는 절차 마련

3 우수 사례

1) 스토리지 버킷 정책 설정을 통합 업로드 파일 확장자 제한 등

£ Amazon S3 에서는 기본적으로 버킷에 업로드되는 파일의 확장자를 직접적으로 제어할 수 있는 

설정은 제공하지 않는다. 

£ (Lambda 코드를 활용한 제한) 특정 확장자만 허용되도록 버킷에서 이벤트를 트리거 하고 확장자를 

판단할 수 있는 람다 코드를 호출하여 제한하는 방법을 검토해 볼 수 있다.

(1) ( Lambda 활용 ) ‘Lambda’ → ‘함수’ → ‘함수 생성’ 을 통해 Lambda 함수를 생성하며 다음의 

코드를 사용한다.
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[ Lambda 함수 생성 ]

£ (확장자 제어) 예제 샘플은 pdf, doc, docx 확장자만 허용하는 코드이며, ALLOWED_EXTENSIONS에 

확장자를 추가하여 사용할 수 있다. 다만 확장자 기반이므로, 필요에 따라 코드를 더 정교하게 

수정하여 확장자를 제어할 것을 권장한다.

[ 확장자 제어하는 Lambda 샘플 코드 ]

import json
import boto3
import os
from urllib.parse import unquote_plus

def lambda_handler(event, context):
    # 허용된 파일 확장자 리스트
    ALLOWED_EXTENSIONS = {'.pdf', '.doc', '.docx'}
    
    s3_client = boto3.client('s3')
    
    try:
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£ (Lambda 권한 부여) Lambda 가 실행할 때 필요한 권한을 정의해 준다.

[ Lambda 에서 사용할 실행 역할 ]

{
    "Version": "2012-10-17",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "s3:GetObject",
                "s3:DeleteObject"
            ],
            "Resource": "arn:aws:s3:::your-bucket-name/*"
        }
    ]
} 

        # S3 이벤트에서 버킷 이름과 객체 키 추출
        bucket = event['Records'][0]['s3']['bucket']['name']
        key = unquote_plus(event['Records'][0]['s3']['object']['key'])
        
        # 파일 확장자 추출
        file_extension = os.path.splitext(key)[1].lower()
        
        # 확장자 검사
        if file_extension not in ALLOWED_EXTENSIONS:
            print(f"불허된 파일 확장자: {file_extension}")
            # 허용되지 않은 파일 삭제
            s3_client.delete_object(Bucket=bucket, Key=key)
            return {
                'statusCode': 403,
                'body': json.dumps(f'파일 확장자 {file_extension}는 허용되지 않습니다.')
            }
            
        print(f"허용된 파일 확장자: {file_extension}")
        return {
            'statusCode': 200,
            'body': json.dumps('파일이 성공적으로 업로드되었습니다.')
        }
            
    except Exception as e:
        print(e)
        return {
            'statusCode': 500,
            'body': json.dumps('오류가 발생했습니다.')
        }
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£ (S3 이벤트 트리거) 버킷에서 ‘이벤트 알림’을 설정하여 오브젝트가 생성될 때 Lambda 함수가 

호출되도록 설정해 준다. ‘Amazon S3’ → ‘버킷’ 선택→ ‘속성’ → ‘이벤트 알림’ 에서 생성해 준다. 

이벤트 유형을 선택해 주고, 대상에서 Lambda 함수를 선택해 앞서 만든 Lambda 함수를 선택한다. 

[ 객체 생성 이벤트에 대한 알림 생성 ]
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£ (Lambda 실행 로그) Lambda 에서 허용한 확장자만 해당 버킷에 파일이 올라가게 되고, 허용되지 

않은 확장자는 파일이 삭제되게 된다.

[ CloudWatch 를 통해 본 Lambda 실행 로그 ]

2) 금융회사에서 스토리지 내 파일 업로드 시 확장자 등을 검증할 수 있는 절차 마련

£ (파일 업로드 검증 절차) 해킹, 악성코드 감염, 개인정보 유출 등 보안사고 예방을 위해 파일 업로드시 

보안 절차를 마련하여 안정성을 확보할 수 있으며, 다음과 같은 것을 고려해 볼 수 있다. 

1. (파일 확장자 및 MIME 타입 이중 검증) 단순 확장자 필터링이 아닌, 파일의 실제 내용(Mime 

Type)과 확장자를 모두 확인하는 것이 필요하다. EXE 를 JPG 로 위장하는 것과 같은 확장자 

우회 공격의 방지

2. (악성코드 및 취약점 검사) 파일 업로드시 악성코드 탐지 솔루션으로 파일 검사를 수행하며, S3 

에서는 Amazon GuardDuty Malware Protection for S3 를 통해서 악성코드 검사 수행 가능
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[ Amazon GuardDuty 의 S3 악성코드 보호 ] 

3. (파일명 및 경로 검증) 파일 명에 특수 문자, 경로 삽입등 위험 요소가 포함되지 않도록 필터링 

4. (업로드 로그 및 모니터링) 업로드 이력, 차단 내역등을 기록 보관하며 이상 징후 발생시 관리자 

알림 및 추가 조치가 필요하다. S3 의 경우는 서버 엑세스 요청을 기록하여 접근 이력을 확인해 

볼 수 있다. 
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[ 버킷에 대한 엑세스 요청 기록 ]

5. (파일 보관 암호화) 파일 보관시 암호화 저장을 사용하며, SSE-S3, SSE-KMS 또는 더 안전하게 

보관하기 위해 이중 계층 DSSE-KMS 를 선택할 수 있다. 

[ Amazon S3 기본 암호화 ]
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4 참고 사항

£ (S3 악성코드 탐지) Amazon GuardDuty Malware Protection for S3 를 활용하여 S3 에 업로드 

되는 파일에 대해서 악성코드 검사가 가능하다. 또한 S3 뿐만 아니라 EC2 에 대해서도 사용이 

가능하다.   



8. 백업 및 이중화 
관리

8.1. 클라우드 이용에 관한 행위추적성 증적(로그 등) 백업

8.2. 행위추적성 증적(로그 등) 백업 파일 무결성 검증

8.3. 금융회사 전산자료 백업

8.4. 금융회사 전산자료 백업 파일 무결성 검증

8.5. 행위추적성 증적, 전산자료 등 백업에 관한 기록 및 관리

8.6. 백업파일 원격 안전지역 보관

8.7. 주요 전산장비 이중화
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1 기준

식별번호 기준 내용

8.1.

클라우드 이용에 관한 

행위추적성 증적(로그 등) 

백업

금융회사가 클라우드 이용 시 발생하는 다양한 행위추적성 

증적(가상자원, API, 네트워크서비스, 스토리지 관리, 계정 및 

권한관리 등)의 보관기관 확보 등을 위해 백업을 수행(1년이상 

보관)하여야 한다.

2 설명

£ 금융회사가 클라우드 이용 시 발생하는 다양한 행위추적성 증적에 대해 백업을 수행(1년이상 

보관)하여야 한다.

- 예시

1) 스토리지서비스를 별도로 생성 및 연동하여 행위 감사로그 백업

2) 클라우드 웹 콘솔 내 행위 감사로그를 별도의 파일 형태로 다운로드 하여 별도로 보관 등

3 우수 사례

1) 행위 감사로그 저장소 생성 및 보존 기간 설정

AWS에서 행위 감사로그는 CloudTrail을 통해서 관리합니다. 별도 추적 생성을 하지 않더라도 

기본적으로 90일 동안 콘솔에서 볼 수 있지만, 90일 이상의 감사로그 저장을 위해서 별도의 추적을 

생성하고 전용 S3 버킷을 만들어서 행위 감사로그를 보관하고, AWS Backup을 활용하여 

백업하도록 합니다. 

£ (AWS 관리콘솔) ‘Amazon S3’ → ‘범용 버킷’ → ‘버킷 만들기’ → 버킷 이름 설정 → 기본설정인 

‘객체 소유권 : 버킷 소유자 적용’ 및 ‘모든 퍼블릭 액세스 차단’을 그대로 두고 → ‘버킷 버전 관리’ 와 

고급 설정 아래에 있는 ‘객체 잠금’ 을 활성화 한 뒤 S3 버킷을 생성 합니다. 

8 백업 및 이중화 관리
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｜그림 8-1-1｜ CloudTrail 로그 저장 S3 버킷의 객체 잠금 설정]

이후, 생성된 버킷의 ‘속성’ 탭을 클릭한 뒤 ‘객체 잠금’ 을 편집합니다. 이 때, ‘기본 보존’을 활성화 

하고, 기본 보존 모드를 ‘규정 준수’ 모드로 선택 합니다. 이후 ‘기본 보존 기간’에 보존될 기간을 

명시(예, 365일) 하고 ‘변경 사항 저장’을 클릭한 뒤, 확인 창이 뜨면 ‘확인’을 입력하여 설정을 완료합니다. 

 

｜그림 8-1-2｜ CloudTrail 로그 저장 S3 버킷의 보존 기간 설정
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£ (AWS CLI) 버킷 생성 (기본적으로 ‘객체 소유권 : 버킷 소유자 적용’ 및 ‘모든 퍼블릭 액세스 차단’이 

적용된 상태로 생성됩니다) 및 버킷 버전 관리 설정 

$aws s3api create-bucket --bucket <사용할 버킷 이름> \

--region ap-northeast-2 \

--create-bucket-configuration LocationConstraint=ap-northeast-2 \

--object-lock-enabled-for-bucket

$aws s3api put-bucket-versioning --bucket <사용할 버킷 이름> \

--versioning-configuration Status=Enabled

$aws s3api put-object-lock-configuration \

    --bucket <사용할 버킷 이름>  \

    --object-lock-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": { "DefaultRetention": 

{ "Mode": "GOVERNANCE", "Days": 365 }}}'

AWS Backup을 통해서 해당 버킷을 대상으로 하는 볼트를 생성합니다. 

AWS Backup 볼트 생성

£ (AWS 관리콘솔) 'AWS Backup' → '볼트' → '새 볼트 생성' → 저장소 이름 입력 → AWS KMS 

암호화 키 선택(기본 키 또는 사용자 지정 키) → '볼트 생성' 버튼 클릭
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｜그림 8-1-3｜ 볼트 생성 화면

£ (AWS CLI) 

aws backup create-backup-vault \

  --backup-vault-name fsi-data-backup \

  --encryption-key-arn 

arn:aws:kms:ap-northeast-2:123456789012:key/abcd1234-a123-456a-a12b-a123b4cd56ef

   



261 

금융보안원 ❙ Amazon Web Services

볼트 잠금 생성

£ (AWS 관리콘솔) 'AWS Backup' → '백업 볼트 잠금' → '볼트 잠금 생성' 클릭 → 생성한 백업 볼트 

선택 → '볼트 잠금 모드' 거버넌스 모드 선태 → '최소 보존 기간'에 '365일' 입력 → '볼트 잠금 생성' 

버튼 클릭 → 대화창에 ‘확인’ 을 입력 → ‘볼트 잠금이 원하는 대로 구성되었으며 볼트가 잠긴 후에는 

변경 불가능함을 인정합니다’를 선택 → ‘생성’ 버튼을 눌러서 완료

｜그림 8-1-4｜ 볼트 잠금 생성 화면

£ (AWS CLI) 

$aws backup put-backup-vault-lock-configuration \

  --backup-vault-name <대상 버킷 이름> \

--min-retention-days 365
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백업 계획 생성 및 리소스 할당

£ (AWS 관리콘솔) 'AWS Backup' → '백업 계획' → '백업 계획 생성' → '새 계획 수립' 선택 → 백업 

계획 이름 입력 → '백업 규칙 구성' → 백업 규칙 이름 입력 → 백업 볼트 선택 → 백업 빈도 

설정(일별, 주별, 월별 등) → '백업 기간' 및 '시작 시간' 설정 → '보존 기간'을 '365일' 이상 입력 

→ '계획 생성' 버튼 클릭 → ‘리소스 할당’ 화면에서 리소스 할당 이름 입력 → ‘리소스 선택 정의’ 

에서 ‘특정 리소스 유형 포함’ 선택 → ‘리소스 유형’으로 ‘S3’를 리소스 유형으로 포함 하고, 

CloudTrail 로그 저장 S3 버킷을 선택 → ‘리소스 할당’ 버튼 클릭하여 완료

｜그림 8-1-5｜ 백업 계획 생성 화면
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£ (AWS CLI) 

$aws backup create-backup-plan \

  --backup-plan '{

    "BackupPlanName": "fsi-data-backup-plan",

    "Rules": [

      {

        "RuleName": "fsi-data-backup-rule",

        "TargetBackupVaultName": "fsi-data-backup",

        "ScheduleExpression": "cron(0 1 * * ? *)",

        "StartWindowMinutes": 60,

        "CompletionWindowMinutes": 180,

        "Lifecycle": {

          "DeleteAfterDays": 365

        }

      }

    ]

  }'

$aws backup create-backup-selection \

  --backup-plan-id $(aws backup list-backup-plans --query 

"BackupPlansList[?BackupPlanName=='fsi-data-backup-plan'].BackupPlanId" --output text) \

  --backup-selection '{

    "SelectionName": "fsi-resource-selection",
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2) 행위 감사로그(CloudTrail 로그)를 별도의 파일 형태로 다운로드 하여 보관 

CloudTrail 콘솔에서는 최근 90일간의 이벤트만 조회 가능하며, S3에 저장된 로그파일은 콘솔에서 

객체 단위로만 다운로드가 가능합니다. AWS CLI를 사용하면 S3 버킷에 저장된 CloudTrail 로그를 

디렉토리 단위로 효율적으로 다운로드할 수 있습니다.

£ (AWS CLI) S3 sync를 사용한 특정 경로의 CloudTrail 로그 다운로드

aws s3 sync s3://[버킷이름]/AWSLogs/[계정ID]/CloudTrail/[리전]/[년도]/[월]/ ./cloudtrail-l

ogs/[년도]/[월]/

- <예시>

$aws s3 sync s3://fsi-reference-book2025/AWSLogs/123456789012/CloudTrail/ap-

northeast-2/2025/ ./cloudtrail-logs/2025/

4 참고 사항

£ CloudTrail 콘솔을 통해서도 직전 90일 동안의 기록을 ‘이벤트 기록’을 CSV 또는 JSON 형태로 

다운로드 할 수 있습니다. 

£ 무료 3rd party 툴 (예, S3 Browser, Cyberduck 등)을 활용하면 Local로 좀더 간편하게 파일을 

다운로드할 수 있습니다. 

    "IamRoleArn": 

"arn:aws:iam::123456789012:role/service-role/AWSBackupDefaultServiceRole",

    "Resources": [

"arn:aws:s3:::fsi-reference-book2025"

    ]

  }'
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1 기준

식별번호 기준 내용

8.2.
행위추적성 증적(로그 등) 

백업 파일 무결성 검증

백업을 통해 보관되고 있는 행위추적성 파일에 대한 무결성이 

보장되어야 한다.

2 설명

£ 이용자의 행위추적성 백업파일은 무결하게 보관하여야 한다.

- 예시

1) 클라우드 서비스 제공자가 제공하는 백업 저장소(스토리지 등)로 백업하는 경우 저장소 내 

파일이 훼손될 시 알람을 받을 수 있도록 설정

2) 금융회사가 운영하는 백업 서버로 백업하는 경우 무결하게 보관

3 우수 사례

1) 행위 감사로그 저장소 보존 모드 확인 

- 행위 감사로그를 임의로 삭제하거나 변경하지 못하도록 행위 감사로그가 저장되는 S3 버킷에 대한 

객체 잠금이 활성화 되었는지 확인합니다. 

£ (AWS 관리콘솔) ‘Amazon S3’ → ‘범용 버킷’ → CloudTrail이 기록되는 버킷을 클릭하고 → ‘속성’ 

탭에서 ‘객체 잠금’ 이 활성화 상태인지 확인 합니다. 만약 활성화 되어 있지 않다면, ‘8.1 클라우드 

이용에 관한 행위추적성 증적(로그 등) 백업’ 항목을 참조하여 활성화 하고 기본 보존을 설정합니다.
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｜그림 8-2-1｜ 행위 감사로그 저장 S3 버킷의 객체 잠금 설정 확인

2) 추적에서 로그파일 무결성 검증 사용

- AWS CloudTrail이 로그 파일을 전송한 후 해당 파일이 수정, 삭제 또는 변경되지 않았는지 

확인하도록 CloudTrail 로그 파일 무결성 검증을 사용합니다. 

£ (AWS 관리콘솔) ‘CloudTrail → ‘추적’ → 원하는 이름을 클릭하고 → ‘일반 세부 정보’ 란에서 

‘로그파일 검증’ 이 ‘활성화됨’ 상태임을 확인합니다. 

｜그림 8-2-2｜ CloudTrail 의 로그 파일 검증
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만약 활성화 되어 있지 않다면, ‘일반 세부 정보’ 란의 ‘편집’을 누른 뒤 나타나는 화면에서 아래쪽 

‘추가 설정’을 확장하고 ‘로그 파일 검증’의 체크박스를 눌러서 ‘활성화됨’이 선택되도록 합니다. 

이후 ‘변경 내용 저장’을 눌러서 설정을 완료 합니다. 

｜그림 8-2-3｜ CloudTrail 의 로그 파일 검증 활성화

£ (AWS CLI) 

$aws cloudtrail update-trail --name <대상 CloudTrail 이름> --enable-log-file-validation

3) 행위 감사로그 저장소 내 파일을 훼손하려는 시도에 대한 알람 설정

£ (AWS 관리콘솔) CloudTrail이 기록되는 버킷을 클릭하고 → ‘속성’ 탭으로 이동한 뒤 → 스크롤 

다운해서 ‘이벤트 알림’ 섹션의 ‘이벤트 알림 생성’을 클릭 → ‘이벤트 이름’을 입력하고 → ‘이벤트 

유형’ 에서 ‘객체 제거 – 모든 객체 제거 이벤트’ 를 선택한다 → ‘대상’으로 ‘SNS 주제’를 선택하고 

적절한 SNS 주제를 선정한 뒤 → ‘변경 사항 저장’을 눌러서 알람 설정을 완료한다.
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｜그림 8-2-4｜ CloudTrail 보관 버킷의 이벤트 알림 생성 화면

£ (AWS CLI) 별도 notification.json 형태로 이벤트 알람 규칙을 생성해 두어야 함.

$aws s3api put-bucket-notification-configuration \

    --bucket <대상 버킷명> \

    --notification-configuration file://notification.json

4 참고 사항

£ CloudTrail을 생성할 때, ‘새 S3 버킷 생성’을 선택한 경우에는 ‘버킷 버전 관리’ 와 ‘객체 잠금’이 

활성화 되지 않음. 이 때는 CloudTrail이 저장되는 버킷으로 이동하여 별도로 버전관리와 객체 

잠금을 설정해 줄 수 있음.
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1 기준
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8.3. 금융회사 전산자료 백업
관련 법령(전자금융거래법, 전자금융감독규정 등)에 따라 백업이 

필요한 금융회사 전산자료에 대해 백업을 수행하여야 한다.

2 설명

£ 금융회사 클라우드 이용 시 관련 법령(전자금융거래법, 전자금융감독규정 등)에 따라 백업이 필요한 

전산자료에 대해서는 백업을 수행하여야 하며, 중요업무인 경우 클라우드서비스와 관련한 중요 

설정파일 및 가상 시스템 이미지도 백업 대상에 포함하여야 한다.(중요도에 따라 1년이상 보관)

- 예시

1) 클라우드 서비스 제공자가 제공하는 백업 서비스 이용

2) 전산자료를 별도로 다운받아 금융회사가 관리하는 백업 서버내 보관

3 우수 사례

1) AWS Backup을 활용한 중앙 집중식 백업 관리

다양한 AWS 서비스(EC2, EBS, RDS, DynamoDB, EFS 등)의 데이터를 중앙에서 관리하고 

자동화할 수 있는 완전 관리형 백업 서비스인 AWS Backup을 이용하여 1년 이상 보관이 필요한 

전산자료의 백업을 구성할 수 있다.

AWS Backup 볼트 생성

£ (AWS 관리콘솔) 'AWS Backup' → '볼트' → '새 볼트 생성' → 저장소 이름 입력 → AWS KMS 

암호화 키 선택(기본 키 또는 사용자 지정 키) → '볼트 생성' 버튼 클릭
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｜그림 8-3-1｜ 볼트 생성 화면

£ (AWS CLI) 

$aws backup create-backup-vault \

  --backup-vault-name fsi-data-backup \

  --encryption-key-arn 

arn:aws:kms:ap-northeast-2:123456789012:key/abcd1234-a123-456a-a12b-a123b4cd56ef
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볼트 잠금 생성

£ (AWS 관리콘솔) 'AWS Backup' → '백업 볼트 잠금' → '볼트 잠금 생성' 클릭 → 생성한 백업 볼트 

선택 → '볼트 잠금 모드' 거버넌스 모드 선택 → '최소 보존 기간'에 '365일' 입력 → '볼트 잠금 생성' 

버튼 클릭 → 대화창에 ‘확인’ 을 입력 → ‘볼트 잠금이 원하는 대로 구성되었으며 볼트가 잠긴 후에는 

변경 불가능함을 인정합니다’를 선택 → ‘생성’ 버튼을 눌러서 완료

｜그림 8-3-2｜ 볼트 잠금 모드 화면

£ (AWS CLI) 

aws backup put-backup-vault-lock-configuration \

  --backup-vault-name fsi-data-backup \

--min-retention-days 365
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백업 계획 생성 및 리소스 할당

£ (AWS 관리콘솔) 'AWS Backup' → '백업 계획' → '백업 계획 생성' → '새 계획 수립' 선택 → 백업 

계획 이름 입력 → '백업 규칙 구성' → 백업 규칙 이름 입력 → 백업 볼트 선택 → 백업 빈도 

설정(일별, 주별, 월별 등) → '백업 기간' 및 '시작 시간' 설정 → '보존 기간'을 '365일' 이상 입력 

→ '계획 생성' 버튼 클릭 → ‘리소스 할당’ 화면에서 리소스 할당 이름 입력 → ‘리소스 선택 정의’ 

에서 원하는 리소스 유형 포함 → ‘리소스 할당’ 버튼 클릭하여 완료

$aws backup create-backup-plan \

  --backup-plan '{

    "BackupPlanName": "fsi-data-backup-plan",

    "Rules": [

      {

        "RuleName": "fsi-data-backup-rule",

        "TargetBackupVaultName": "fsi-data-backup",

        "ScheduleExpression": "cron(0 1 * * ? *)",

        "StartWindowMinutes": 60,

        "CompletionWindowMinutes": 180,

        "Lifecycle": {

          "DeleteAfterDays": 365

        }

      }

    ]

  }'
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4 참고 사항

£ AWS 백업에 대한 자세한 내용은 AWS 개발자 안내서를 참조하실 수 있습니다.

https://docs.aws.amazon.com/ko_kr/aws-backup/latest/devguide/whatisbackup.html

$aws backup create-backup-selection \

  --backup-plan-id $(aws backup list-backup-plans --query 

"BackupPlansList[?BackupPlanName=='fsi-data-backup-plan'].BackupPlanId" --output text) \

  --backup-selection '{

    "SelectionName": "fsi-resource-selection",

    "IamRoleArn": 

"arn:aws:iam::123456789012:role/service-role/AWSBackupDefaultServiceRole",

    "Resources": [

      "arn:aws:ec2:*:*:instance/*",

      "arn:aws:s3:::*"

    ]

  }'
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1 기준

식별번호 기준 내용

8.4.
금융회사 전산자료 백업 파일 

무결성 검증

백업을 통해 보관되고 있는 전산자료에 대한 무결성이 보장되어야 

한다.

2 설명

£ 금융회사의 전산자료 백업파일은 무결하게 보관하여야 한다.

- 예시

1) 클라우드 서비스 제공자가 제공하는 백업 저장소(스토리지 등)로 백업하는 경우 저장소 내 

파일이 훼손될 시 알람을 받을 수 있도록 설정

2) 금융회사가 운영하는 백업 서버로 백업하는 경우 무결하게 보관

3 우수 사례

AWS 백업 / 프레임 워크 생성 

£ (AWS 관리콘솔) 'AWS Backup' → ‘Backup Audit Manger’ 메뉴 아래에 있는 ‘프레임워크’ 선택 

→ '프레임워크 생성’ 클릭 → 프레임워크 이름을 입력한 뒤 → ‘제어’ 항목에 있는 내용에서 

‘리소스는 백업 플랜으로 보호됨’과 ‘AWS Backup 저장소 잠금으로 보호되는 백업’을 구성 → 

'평가를 위한 리소스 선태' 에서 백업 대상 리소스를 선택 → ‘프레임워크 생성’ 버튼을 눌러서 완료
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｜그림 8-4-1｜ 프레임워크 생성 화면

£ (AWS CLI)

$aws backup create-framework \

  --framework-name <프레임워크 이름> \

  --framework-description "금융 전산자료 무결성 관리 프레임워크" \

  --framework-controls '[

    {

      "ControlName": "BACKUP_RESOURCES_PROTECTED",

      "ControlInputParameters": [

        {

          "ParameterName": "resourceType",

          "ParameterValue": "RDS,EFS,DynamoDB,EC2,S3"

        }

      ]

    },

    {
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4 참고 사항

      "ControlName": "BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED",

      "ControlInputParameters": [

        {

          "ParameterName": "resourceType",

          "ParameterValue": "RDS,EFS,DynamoDB,EC2,S3"

        }

      ]

    }

  ]'
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1 기준

식별번호 기준 내용

8.5.
행위추적성 증적, 전산자료 등 

백업에 관한 기록 및 관리

백업 자료의 생성, 변경, 삭제 등 관련 내역을 기록하고 관리하여야 

한다.

2 설명

£ 백업 자료의 생성, 변경, 삭제 등 관련 내역을 기록하고 관리하여야 한다.

- 예시

1) 백업 파일 훼손에 대한 탐지 및 알람 설정

2) 백업 기능(객체 잠금 등)을 통해 무결성 보장 등

3 우수 사례

1) 백업 파일 훼손에 대한 탐지 및 알람 설정

£ AWS에서 백업 데이터 저장은 주로 Amazon S3를 사용합니다. S3를 백업 데이터 저장소로 

사용하는 경우 백업 자료의 생성, 변경, 삭제 등에 대한 기록은 기본적으로 AWS CloudTrail에 

저장됩니다. CloudTrail는 개별 리소스 또는 AWS 계정의 현재 및 향후 모든 리소스에 대한 API 

활동을 기록하는데 이러한 이벤트 유형은 관리, 데이터, Insights, 네트워크 활동 이벤트가 있습니다. 

백업 자료는 S3 객체 수준에서 이벤트 로그가 기록되어야 하므로 데이터 이벤트에 대한 추적을 

생성하여야 백업 데이터에 대해 기록 및 관리가 가능합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘AWS CloudTrail→ ‘추적’ → ‘추적 생성’ → ‘단계 2 로그 이벤트 

선택’에서 이벤트 유형 중 ‘데이터 이벤트’ 선택하고 데이터 이벤트의 리소스 유형은 ‘S3’, 로그 

선택기 템플릿은 ‘모든 이벤트 로깅’을 선택하여 추적을 생성
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｜그림 8-5-1｜ CloudTrail 추적 생성 화면
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£ (AWS CLI) AWS CLI를 사용하는 경우에는 create-trail로 추적을 생성하고 put-event-selectors를 

사용하여 Trail 이벤트가 이벤트 선택기와 일치하는 경우 기록할 수 있도록 구성할 수 있습니다. 

Trail에 대해 최대 5개의 이벤트 선택기와 최대 250개의 데이터 리소스를 구성할 수 있습니다. 아래 

예제는 먼저 Trail1 이라는 추적을 생성하고 읽기 전용 및 쓰기 전용 관리 이벤트를 포함한 모든 

이벤트와 AWS 계정의 모든 Amazon S3 버킷 및 AWS Lambda 함수에 대한 모든 데이터 

이벤트를 포함하도록 이벤트 선택기를 생성하는 예제입니다. 

｜그림 8-5-2｜ CLI 명령 – CloudTrail 추적 생성

｜그림 8-5-3｜ CLI 명령 – CloudTrail 추적 이벤트 선택기 생성
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£ 백업 파일 훼손을 방지하기 위해서 버킷 버전 관리 활성화를 권장합니다. 버전 관리를 사용하면 

Amazon S3 버킷에 저장된 모든 객체의 각 버전을 보존, 검색 및 복원할 수 있습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘Amazon S3 → ‘General purpose buckets’ → ‘해당 버킷’ → 

‘속성’에서 버킷 버전 관리 활성화

｜그림 8-5-4｜ S3 버킷 버전 관리 화면

｜그림 8-5-5｜ S3 버킷 버전 관리 편집 화면

£ (AWS CLI) put-bucket-versioning을 사용하여 S3 버킷에 버전 관리를 활성화하여 여러 개의 

객체 버전을 유지할 수 있습니다.
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｜그림 8-5-6｜ CLI 명령 – S3 버킷 버전 관리 설정

£ Amazon S3에 저장된 데이터가 덮어쓰기 및 삭제되어 훼손되는 경우에는 이벤트 알림을 생성하여 

탐지할 수 있습니다. 이벤트 유형은 ‘모든 객체 생성 이벤트’, ‘모든 객체 제거 이벤트’를 선택하고, 

대상은 ‘Lambda 함수’ 또는 ‘SNS 주제’로 지정하여 저장합니다. 이 때 알람 설정을 위해Lambda 

함수 및 SNS 주제는 미리 생성되어 있어야 하며 운영자 혹은 관리자에게 ‘메일’, ‘메시지’등으로 

알람이 전송 되도록 코드 구현 및 설정이 필요합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘Amazon S3 → ‘General purpose buckets’ → ‘해당 버킷’ → 

‘속성’ 에서 이벤트 알림 생성

｜그림 8-5-7｜ S3 버킷 이벤트 알림 화면
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｜그림 8-5-8｜ S3 버킷 이벤트 알림 생성 화면

£ (AWS CLI) put-bucket-notification-configuration을 사용하여 S3 버킷 이벤트에 알림을 생성할 

수 있습니다. Notification.json 파일은 현재 폴더에 있는 JSON 문서로 모니터링할 SNS 토픽과 

이벤트 유형을 지정해야 합니다.
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｜그림 8-5-9｜ CLI 명령 – S3 버킷 알림 설정

2) 백업 기능(객체 잠금 등)을 통해 무결성 보장 등

£ Amazon S3에 저장된 데이터의 무결성 보장이 필요한 경우 객체 잠금 기능을 활성화 하여 무결성을 

보장할 수 있습니다. 객체 잠금은 버전이 지정된 버킷에서만 작동하기 때문에 해당 버킷의 버전 관리 

활성화가 필요합니다. 기본 보존 모드는 2가지 있으며 ‘거버넌스’ 모드와 ‘규정 준수’ 모드가 

있습니다. ‘거버넌스’ 모드의 경우 특정 IAM 권한이 있는 사용자는 보존 기간 동안 보호된 객체 

버전을 덮어쓰거나 삭제할 수 있으며 ‘규정 준수’ 모드는 어떠한 사용자도 보존 기간 동안 보호된 

객체 버전을 덮어쓰거나 삭제할 수 없습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘Amazon S3 → ‘General purpose buckets’ → ‘해당 버킷’ → 

‘속성’ 에서 객체 잠금 활성화 생성

｜그림 8-5-10｜ S3 버킷 객체 잠금 화면
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｜그림 8-5-11｜ S3 버킷 객체 잠금 편집 화면

£ (AWS CLI) put-object-lock-configuration을 사용하여 S3 버킷에 객체 잠금을 설정할 수 

있습니다. 버킷 객체 잠금 설정 시에는 해당 버킷의 버전 관리를 먼저 활성화 해야 합니다.

｜그림 8-5-12｜ CLI 명령 – S3 버킷 객체 잠금

£ AWS Backup을 사용하는 경우 백업 볼트의 선택적 기능인 백업 볼트 잠금을 사용할 수 있습니다. 

볼트 잠금을 생성할 경우, 거버넌스 모드 또는 규정 준수 모드 중 하나를 선택하여 사용할 수 

있습니다. 거버넌스 모드는 충분한 IAM 권한을 가진 사용자만 저장소 잠금을 제거할 수 있으며 규정 

준수 모드에서는 데이터 보존 기간이 완료될 때까지 저장소 및 저장소의 컨텐츠가 삭제되거나 

변경되지 않도록 할 수 있습니다. 또한 보존 기간 만료 이후에도 해당 저장소 복구 시점이 있는 경우 

삭제할 수 없으며 저장소가 잠기면 변경이 불가능하여 잠금을 제거할 수 없습니다.(저장소 자체가 

비어 있고 복구 시점이 없는 경우에는 삭제 가능) 최대 보존 기간은 36,500일(약 100년) 입니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘AWS Backup’ → ‘백업 볼트 잠금’ → ‘볼트 잠금 생성’ 
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｜그림 8-5-13｜ 백업 볼트 잠금 생성 화면

£ (AWS CLI) put-backup-vault-lock-configuration을 사용하여 백업 볼트 잠금을 구성할 수 있습니다. 

포함되는 파라미터는 사용하려는 볼트 잠금 모드에 따라 달라집니다. 거버넌스 모드에서 볼트 잠금을 

생성하는 경우에는 changeable-for-days를 포함하면 안됩니다. 이 파라미터를 포함하면 규정 준수 

모드에서 볼트 잠금이 생성됩니다. 아래 예제는 규정 준수 모드 백업 볼트 잠금 생성의 CLI 예제입니다.

｜그림 8-5-14｜ CLI 명령 – 백업 볼트 잠금

£ AWS Backup은 보존 기간 중에 백업이 삭제되는 것을 방지하는데 도움이 되는 법적 보존이라는 

관리 도구가 있습니다. 보존이 적용되는 동안에는 보존 상태의 백업을 삭제할 수 없으며, 백업 상태를 

변경하는 수명 주기 정책은 법적 보존이 제거될 때까지 연기됩니다. 백업 볼트 잠금은 저장소에 추가 
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보호 및 불변성을 제공하지만, 법적 보존은 개별 백업(복구 시점)의 삭제를 방지하는 추가 보호를 

제공합니다. 법적 보존은 기존 백업(복구 시점)에 추가할 수 있으며 상태가 EXPIRED 또는 

DELETING인 백업은 법적 보존에 포함되지 않습니다.다. 상태가 CREATING인 백업은 완료 시점에 

따라 법적 보존에 포함되지 않을 수 있습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘AWS Backup’ → ‘법적 보존’ → ‘법적 보존 추가’ 

｜그림 8-5-15｜ 법적 보존 추가 화면
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£ (AWS CLI) create-legal-hold 명령을 사용하여 법적 보존을 생성할 수 있습니다.

｜그림 8-5-16｜ CLI 명령 – 법적 보존 생성

4 참고 사항
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1 기준

식별번호 기준 내용

8.6.
백업파일 원격 안전지역 

보관

중요한 금융회사 전산자료는 보안이 강화된 원격 저장소에 

보관하여야 한다.

2 설명

£ 중요한 금융회사 전산자료는 보안이 강화된 원격 저장소에 보관하여야 한다.

- 예시

1) 클라우드 서비스 제공자(CSP)의 DR 서비스 이용

2) 금융회사 자체 데이터센터로 소산하여 보관 등

3 우수 사례

1) S3를 사용하여 S3 동일 리전 복제(SRR) 혹은 S3 크로스 리전 복제(CRR)로 원격 저장소 보관

£ Amazon S3에 백업 파일을 저장하는 경우 복제를 사용하여 Amazon S3 버킷 전체에 걸쳐 

비동기식으로 자동 복사를 할 수 있습니다. 이 때 복제 대상 S3 버킷은 동일한 리전 및 다른 AWS 

리전도 가능합니다. 복제를 사용하려면 원본 버킷에 버전 관리가 활성화되어 있어야 하며 복제에는 

라이브 복제와 온디맨드 복제의 두 가지 유형이 있습니다. 라이브 복제의 경우 새 객체 및 업데이트된 

객체가 원본 객체에 기록될 때 자동으로 복제되는 경우 사용하며 이경우 기존 버킷에 있던 객체는 

자동 복제되지 않습니다. 온디맨드 복제는 원본 버킷의 기존 객체를 하나 이상의 대상 버킷으로 

복제하며 S3 Batch Replication을 사용하여 복제 합니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘Amazon S3 → ‘General purpose buckets’ → ‘해당 버킷’ → 

‘관리 탭’ → ‘복제 규칙 생성’
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｜그림 8-6-1｜ S3 버킷 관리 화면

£ S3 버킷 복제 시 전체 버킷을 저장하는 경우에는 소스 버킷의 규칙 범위 선택에서 ‘버킷의 모든 

객체에 적용’을 선택하고 접두사가 같은 모든 객체를 복제하는 경우 ‘하나 이상의 필터를 사용하여 

이 규칙의 범위 제한’을 선택합니다.
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｜그림 8-6-2｜ S3 버킷 복제 규칙 생성 화면

£ (AWS CLI) AWS CLI에서는 복제 구성을 JSON으로 지정해야 합니다. 아래 샘플을 참고하여 

replication.json 파일로 저장 후 put-bucket-replication 명령을 실행하여 소스 버킷에 복제 

구성을 추가할 수 있습니다. 이 때 반드시 소스 버킷 이름을 제공해야 합니다.
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｜그림 8-6-3｜ CLI 명령 – 동일 리전에서 S3 버킷 객체 라이브 복제

2) AWS Backup을 사용하여 백업 파일 원격 저장소 보관

£ AWS Backup은 백업이 완료된 복구 시점을 AWS 다른 리전에 추가로 복사할 수 있습니다. 복구 

시점을 선택하고 작업 버튼을 누르면 추가 메뉴가 나오며 ‘복사’를 클릭하면 복사 화면으로 

이동합니다. 복사 구성에서 리전을 선택하여 다른 AWS 리전에 추가로 복사할 수 있습니다.

£ (AWS 관리 콘솔) ‘콘솔 홈’ → ‘AWS Backup → ‘볼트’ → ‘이 계정이 소유한 볼트 탭에서 해당 

백업 볼트 선택’ → ‘복구 시점 탭’ → ‘해당 복구 시점 선택하고 작업 드롭다운 버튼에서 복사’

｜그림 8-6-4｜ AWS Backup 볼트 복구 시점 화면
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｜그림 8-6-5｜ AWS Backup 볼트 복구 시점 복사 화면

4 참고 사항

£ AWS Backup은 크로스 리전 간 백업 외에도 AWS Organizations에서 동일한 조직에 속하는 두 

개의 계정이 있는 경우 다른 AWS 계정에 백업할 수 있는 계정 간 백업을 사용할 수 있습니다.

£ AWS Elastic Disaster Recovery (AWS DRS)는 기업의 중요한 IT 시스템을 AWS 클라우드로 

신속하고 안정적으로 복구할 수 있게 해주는 서비스입니다. 이 서비스는 온프레미스 및 클라우드 기반 

애플리케이션의 복구를 간소화하고 비용을 절감하며 규정 준수를 개선하는 데 도움을 줍니다. AWS 

DRS는 소스 서버의 데이터, 애플리케이션 및 시스템 구성을 AWS로 지속적으로 복제하고 이를 통해 

최신 상태의 백업을 유지할 수 있으며 사전 정의된 복구 계획에 따라 자동으로 시스템을 복구할 수 

있어 인적 오류를 줄이고 복구 시간을 단축할 수 있습니다.
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1 기준

식별번호 기준 내용

8.7. 주요 전산장비 이중화
금융회사는 클라우드 환경을 통한 인프라 구성 시 주요 전산장비를 

이중화 하여야 한다.

2 설명

£ 금융회사는 클라우드 환경을 통한 인프라 구성 시 주요 전산장비를 이중화 하여야 한다.

- 예시

1) 클라우드 가상화 기능을 이용하여 주요 전산장비(서버, 데이터베이스 등) 이중화 구성

2) 이중화 구성 시 원격 안전지역 고려 등

3 우수 사례

1) AWS AZ(가용 영역)로 전산장비 이중화

£ AWS에는 리전이라는 개념이 있고 AWS가 전 세계에서 데이터 센터를 클러스터링하는 물리적인 

위치를 의미합니다. AZ(가용 영역)은 AWS 리전의 중복 전력, 네트워킹 및 연결이 제공되는 하나 

이상의 개별 데이터 센터로 구성됩니다. 각 AWS 리전은 지리적 영역 내에서 격리되고 물리적으로 

분리된 최소 3개의 AZ로 구성되며 AZ는 고가용성을 위한 애플리케이션 분할을 용이하게 합니다. 

애플리케이션 하나를 여러 AZ에 걸쳐 분할하면 기업의 격리가 더 원활하게 이루어지며 정전, 낙뢰, 

토네이도, 지진 등과 같은 문제로부터 안전하게 보호됩니다. AZ는 다른 모든 AZ와 수 킬로미터에 

상당하는 유의미한 거리를 두고 물리적으로 분리되어 있습니다. 다만 모든 AZ는 서로 

100km(60마일) 이내의 거리에 위치합니다.
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｜그림 8-7-1｜ AWS 리전 및 가용 영역 아키텍처

£ 아래 그림은 AWS에서 일반적으로 구성하는 3티어 아키텍처의 예시를 보여줍니다. 멀티 AZ를 

기반으로 웹/애플리케이션/데이터베이스 계층을 이중화하여 하나의 가용 영역에 장애가 발생해도 

서비스가 지속적으로 가능합니다. AWS 클라우드에서 웹 티어 계층은 Elastic Load 

Balancing(ELB)를 사용하여 하나 이상의 가용 영역에 있는 여러 대상 및 가상 어플라이언스에서 

들어오는 애플리케이션 트래픽을 분산할 수 있어 기존의 웹서버를 대체할 수 있습니다. 이러한 멀티 

AZ 기반의 아키텍처는 현대적인 애플리케이션에 필수적인 고가용성, 확장성, 안정성을 제공하며 특히 

금융, 의료, 전자상거래와 같은 미션 크리티컬한 시스템에서 더욱 의미를 가집니다. AWS는 리전과 

가용 영역을 기반으로 비즈니스 연속성을 보장하며 안정적인 서비스를 제공하는 글로벌 인프라를 

제공하고 있습니다.



295 

금융보안원 ❙ Amazon Web Services

｜그림 8-7-2｜ AWS 3 Tire 이중화 아키텍처 예제

4 참고 사항

£ 글로벌 서비스 구축을 위한 AWS 멀티 리전 아키텍처 구성 가이드
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