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금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 1. 가상자원 관리

1.1. 가상자원 생성 시 최초 계정에 대한 비밀번호 규칙 수립

1 기준

식별번호 기준 내용

1.1
가상자원 생성 시 최초 계정에 

대한 비밀번호 규칙 수립

이용자 가상자원 생성 시 최초 계정에 대한 비밀번호 규칙을 

수립하여야 한다.

2 설명

▶ 이용자 가상자원에 접근하는 계정에 대한 비밀번호 규칙 등 보안통제 방안을 수립하여야 한다.

1) 가상머신, 베어메탈 생성 시 PEM키(private key)를 생성한 이용자가 다운로드 받도록 하고, 

이후 클라우드 상에서는 공유하는 기능을 제공하지 않는다.

2) 가상머신 또는 베어메탈 생성 이후 OS 내에서 사용자 생성 및 암호 부여는 이용자의 권한이며, 

클라우드 공급자는 별도로 이용자가 생성한 암호를 관리하지 않는다.

3) 가상자원의 OS 내에 생성된 계정은 가급적 PEM키 사용을 권장하며, 패스워드 사용이 필요한 

경우 패스워드 복잡도 및 만료일 설정을 통해 관리할 수 있도록 권장한다.

3 우수 사례

1) 이용자가 가상자원 생성 시 비밀번호를 설정할 수 없으며, PEM키를 선택해야 생성이 가능하다.

▶ (Console) ‘Dashboard’ → ‘Beyond Compute Service’ → ‘Virtual Machine’ → ‘인스턴스 생

성’ 시 비밀번호를 입력하는 기능은 없으며, PEM키를 선택하지 않으면 설치가 진행되지 않음

1 가상자원 관리
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[그림 1.1.1] 카카오클라우드 콘솔 > Virtual Machine 서비스 이동

[그림 1.1.2] 인스턴스 생성 시, 키페어 선택 필수
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금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 1. 가상자원 관리

▶ (API(CLI)) ‘API/CLI 환경을 통한 가상자원 생성 시에도 server.key_name 값이 필수값이어서 

PEM키가 없이는 가상자원 생성 불가

[그림 1.1.3] 가상자원 생성 시, 요구되는 Header, Request 파라미터

4 참고 사항

▶ 카카오클라우드 마켓플레이스 소개 

▶ 카카오클라우드 인스턴스 생성 및 연결 가이드 

▶ 카카오클라우드 키 페어 생성 및 관리 가이드 

https://kakaocloud.com/marketplace
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
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1.2. 이용자 가상자원 접근 시 로그인 규칙 적용

1 기준

식별번호 기준 내용

1.2
이용자 가상자원 접근 시 로그인 

규칙 적용

이용자 가상자원 접근 계정에 대한 안전한 로그인 규칙을 

수립하여야 한다.

2 설명

▶ 이용자는 패스워드 무작위 대입 공격등에 대응하기 위해 가상자원 접근계정에 대한 안전한 로그인 

규칙을 수립하여야 한다.

- <예시>

1) 로그인 오류에 따른 보안통제 방안 수립 등

3 우수 사례

1) 보안 솔루션을 이용한 로그인 규칙 적용

▶ (3rd-party 제품) MarketPlace 중 security(Data) 상품 군 내 서버접근제어 솔루션을 이용하여 

로그인 규칙(실패 허용 횟수, 차단 시간 등)을 설정

[그림 1.2.1] 카카오클라우드 마켓플레이스 상품 소개 페이지

4 참고 사항

▶ 카카오클라우드 마켓플레이스 소개

https://kakaocloud.com/marketplace
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1.3. 가상자원 루트 계정 접근 시 추가인증수단 제공

1 기준

식별번호 기준 내용

1.3
가상자원 루트 계정 접근 시 

추가인증수단 제공

이용자 가상자원 루트 계정(root, administrator등) 접근 

시 추가인증 수단을 확보하여야 한다.

2 설명

▶ 이용자 가상자원 루트 계정 접근 시 추가인증 수단이 확보되어야 한다.(단, 기능이 제공되지 않는 

경우 안전한 로그인 수단을 확보하여야 한다.

- <예시>

1) 이메일 인증

2) SMS 인증

3) 별도 인증도구 활용

4) SSH PEM Key를 통한 안전한 로그인 수단 확보 등

3 우수 사례

1) 이용 고객은 1.1. 항목을 참고하여 SSH PEM Key를 통한 로그인 정책 적용 필요

4 참고 사항

▶ N/A
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1.4. 가상자원 생성 시 네트워크 설정 적용

1 기준

식별번호 기준 내용

1.4
가상자원 생성 시 네트워크 

설정 적용

이용자의 가상자원 생성 시 안전한 네트워크 설정을 적용

하여야 한다.

2 설명

▶ 외부에서 직접 접속이 불필요한 경우 내부 IP 또는 IP 대역에서만 접근할 수있도록 설정하여야 한다.

- <예시>

1) 가상자원 접속 가능한 퍼블릭 IP(외부) 대역 점검 및 제거

2) 접근 가능한 IP 또는 IP 대역대 설정

3) VPC 및 보안 그룹을 통한 내부 네트워크 대역 접근 설정

3 우수 사례

1) 가상자원에 연결된 퍼블릭 IP가 있는지 점검 

▶ (Console) ‘Dashboard’ → ‘Virtual Machine’ → ‘인스턴스’ 화면에서 노출되는 가상자원 목록에 

“퍼블릭 IP” 가 연결되어 있는지 확인 
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[그림 1.4.1] VM 인스턴스 목록 조회 시, 퍼블릭 IP 연결 여부 확인

2) 접근 가능한 IP 또는 IP 대역대 설정

▶ (3rd-party 제품) MarketPlace 상품 중 Security(Network) 상품 군에 해당하는 제품을 활용하여 

접근 제어 설정

[그림 1.4.2] 카카오클라우드 마켓플레이스의 접근 제어 가능 상품 중 일부
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3) VPC 및 보안 그룹을 통한 내부 네트워크 대역 접근 설정

▶ (Console) ‘Dashboard’ → ‘VPC’ → ‘라우팅 테이블’ 화면에서 확인할 라우팅테이블 선택 → 라우

팅 테이블 상세 페이지에서 라우팅 정보를 확인하여 불필요하게 외부에서 통신이 가능하도록 설정되어 

있는 부분이 없는지 점검 (모든 대역을 목적지로 Internet Gateway 로 가도록 되어있는 설정 등) 

[그림 1.4.3] 카카오클라우드 콘솔 > 라우팅테이블 서비스 이동

[그림 1.4.4] 라우팅 테이블 상세 페이지에서 라우팅 정보를 확인
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[그림 1.4.5] 외부 접점 차단을 위해 Internet Gateway 제거

▶ (Console) ‘Dashboard’ → ‘Virtual Machine’ → ‘인스턴스' 화면에서 확인할 인스턴스 선택 → 

‘인스턴스 상세 페이지' 에서 ‘보안' 탭 → 인바운드에 대한세부 규칙 확인하여 의도하지 않은 인바운드 

규칙이나 모든 대역에 대해 허용되어 있는 규칙이 없는지 점검 

[그림 1.4.6] 카카오클라우드 콘솔 > Virtual Machine 이동
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[그림 1.4.7] 인스턴스 상세 페이지로 이동

[그림 1.4.8] 인스턴스 상세 페이지 > 보안 탭 > 인바운드 규칙 확인

[그림 1.4.9] 보안그룹명칭을 출발지로 설정하여 해당 보안그룹을 가진 가상자원들만이 접근할 수 있는 규칙 생성
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4 참고 사항

▶ 카카오클라우드 인스턴스 목록 보기 가이드 

▶ 카카오클라우드 VPC > 라우팅 테이블 관리 가이드

▶ 카카오클라우드 인스턴스 보안 그룹 수정 가이드

https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-instance
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1.5. 가상자원 접속 시 보안 방안 수립 

1 기준

식별번호 기준 내용

1.5
가상자원 접속 시 보안 방안 

수립

이용자 가상자원 접속 시 안전한 인증절차를 통해 접속 

하여야 한다.

2 설명

▶ 이용자 가상자원(인스턴스) 접속 시 안전한 방식을 통해 접근하여야 한다.

1) 가상머신, 베어메탈 생성 시 PEM키(private key)를 생성한 이용자가 다운로드 받도록 하고, 

이후 클라우드 상에서는 공유하는 기능을 제공하지 않는다.

2) PEM키를 이용하여 원격 터미널 접근 방식 외에 콘솔에서 직접 접근하는 방식은 제공하지 않는다.

3 우수 사례

1) 키 페어는 최초 생성시에만 다운로드 받을 수 있으며, 이후에는 public key 조회만 가능하며, 

추가 다운로드는 불가하다.

▶ (Console) ‘Dashboard’ → ‘Beyond Compute Service’ → ‘Virtual Machine’ → ‘키 페어’에서 

생성되어 있는 키 페어 확인
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[그림 1.5.1] 카카오클라우드 콘솔 > Virtual Machine 서비스 이동

[그림 1.5.2] 키 페어 관리 화면 (별도의 다운로드 기능은 제공하지 않음)

2) 최초 키페어 생성 시에만 PEM키가 자동으로 다운로드가 할 수 있다.

▶ PEM키에 대한 관리는 이용자 영역이며, 추가 다운로드는 불가하므로 관리 시 주의가 필요하다.
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[그림 1.5.3] 최초 키 페어 생성

[그림 1.5.4] 최초 키 페어 생성 시 PEM Key 자동 다운로드
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3) 가상자원관리시스템에서 콘솔을 통해 이용자의 인스턴스에 직접 접속하는 방법은 제공하지 

않는다. 

▶ (Console) ‘Dashboard’ → ‘Beyond Compute Service’ → ‘Virtual Machine’ → ‘인스턴스"에서 

해당되는 인스턴스의 확장 메뉴에서 SSH 연결 메뉴가 있으나, 해당 메뉴는 연결에 대한 가이드만 

제공되고 직접 터미널 연결은 제공되지 않는다.

[그림 1.5.5] 카카오클라우드 콘솔 > Virtual Machine 서비스 이동

[그림 1.5.6] 인스턴스 더보기 아이콘 클릭



17 

금융보안원 카카오엔터프라이즈

[그림 1.5.7] SSH 연결 클릭

[그림 1.5.8] SSH 연결 가이드 확인

4 참고 사항

▶ 카카오클라우드 인스턴스 생성 및 연결 가이드 

▶ 카카오클라우드 키 페어 생성 및 관리 가이드 

https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-create-instance
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
https://docs.kakaocloud.com/service/bcs/vm/how-to-guides/vm-manage-keypair
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1.6. 이용자 가상자원 별 권한 설정 

1 기준

식별번호 기준 내용

1.6 이용자 가상자원 별 권한 설정
이용자 직무 및 권한에 따른 가상자원 별 접근통제 방안

(권한 설정 등)을 수립하여야 한다.

2 설명

▶ 이용자 직무 및 권한에 따른 가상자원 별 접근통제 방안(권한 설정 등)을 수립하여야 한다. 

- <예시>

1) 가상자원 종류별 접근통제 방안 수립 (ex. IAM을 통한 접근권한 관리) 

- 모든 가상자원에 접근 가능한 Role에 대해서는 최소 인원에 대해서만 부여

3 우수 사례

▶ 카카오클라우드는 조직, 프로젝트 단위로 논리적으로 공간을 분리하고 각 공간에 접근 가능한 계정을 

분리하여 권한 설정을 할 수 있도록 기능 제공 

▶ 상위 개념의 공간인 조직에는 조직소유자(owner), 조직관리자(admin), 조직리더(view) 등의 권한으

로 구분. 조직소유자는 조직마다 1명만 존재하며, 권한 이양 가능

▶ 조직 하위의 개념인 프로젝트는 실질적인 자원을 생성하고 관리하는 공간이며, 관리자(admin), 멤버

(member), 리더(viewer) 권한으로 구분

▶ 가상자원 접근(SSH, RDP 등)에 대한 제어는 마켓플레이스 상품을 통해 이용할 수 있으며, 다양한 

접근제어솔루션을 활용하여 유저 및 그룹별 접근통제 기능 제공 

1) 프로젝트 레벨에서의 가상자원 종류별 접근통제 방안 수립 (ex. IAM을 통한 접근권한 관리)

▶ (Console) ‘Dashboard’ → ‘Management’ → ‘IAM’ → ‘프로젝트 구성원' 페이지에서 프로젝트 

레벨 역할을 확인. 부적절하게 권한이 부여된 경우 역할 변경
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[그림 1.6.1] 카카오클라우드 콘솔 > IAM 서비스 이동

[그림 1.6.2] 프로젝트 구성원 중, 프로젝트 레벨 역할 확인
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[그림 1.6.3] 부적절하게 권한이 부여된 경우 역할 변경

[그림 1.6.4] 프로젝트 레벨 역할 변경 모달

2) 조직 레벨에서의 가상자원 종류별 접근통제 방안 수립 (ex. IAM을 통한 접근권한 관리)

▶ (Console) ‘Dashboard’ → ‘Management’ → ‘IAM’ → ‘사용자' 페이지에서 조직 레벨 역할을 

확인. 부적절하게 권한이 부여된 경우 역할
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[그림 1.6.5] 카카오클라우드 콘솔 > IAM 서비스 이동

[그림 1.6.6] 조직 구성원 중, 조직 레벨 역할 확인
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[그림 1.6.7] 부적절하게 권한이 부여된 경우 역할 변경

[그림 1.6.8] 조직 레벨 역할 변경 모달

4 참고 사항

▶  카카오클라우드 IAM 역할 가이드 

▶  카카오클라우드 IAM > 프로젝트 레벨 역할 관리 가이드

https://docs.kakaocloud.com/service/management/iam/iam-main
https://docs.kakaocloud.com/service/management/iam/iam-main
https://docs.kakaocloud.com/service/management/iam/iam-main
https://docs.kakaocloud.com/service/management/iam/iam-main
https://docs.kakaocloud.com/service/management/iam/iam-main
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
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1.7. 이용자 가상자원 내 악성코드 통제방안 수립

1 기준

식별번호 기준 내용

1.7
이용자 가상자원 내 악성코드 

통제방안 수립
이용자 가상자원 내 악성코드 통제방안을 수립하여야 한다.

2 설명

▶ 이용자 가상자원 내 악성코드 통제방안을 수립하여야 한다.

- <예시>

1) 이용자가 보유하고 있는 악성코드 통제방안 수립(백신 등)

2) 클라우드 사업자가 악성코드 통제방안 제공(백신 등)

3) 백신 등 설치가 불가능한 환경인 경우 그 수준에 준하는 악성코드 통제방안 수립 

3 우수 사례

1) 이용자가 보유하고 있는 악성코드 통제방안 수립

▶ (3rd-party 제품) MarketPlace 상품 중 security(endpoint) 상품 군에 해당하는 제품을 활용하여 

악성코드 통제 가능 

[그림 1.7.1] 카카오클라우드 마켓플레이스 상품 소개 페이지
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2) 클라우드 사업자가 악성코드 통제방안 제공

▶ 카카오클라우드에서는 이용고객의 안전한 인프라 관리를 위해 아래와 같은 보안서비스를 무료(Tier 

1) / 유료(Tier 2)로 제공한다.

- 카카오클라우드 > Security > IDS(침입탐지시스템)

[그림 1.7.2] 카카오클라우드 IDS 상품 소개 페이지

- 카카오클라우드 > Security > Managed Security (보안관제)

[그림 1.7.3] 카카오클라우드 Managed Security 상품 소개 페이지
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▶ 카카오클라우드에서는 정기적으로 공격시도 및 악성코드 탐지 패턴을 업데이트하며, 치명적인 위협에 

대비한 비정기 업데이트를 수시로 진행하여 최신 공격 및 악성코드 탐지 서비스를 제공하며, 카카오 

클라우드 서비스를 이용하는 고객에게 기본적인 보안 관제 서비스를 제공합니다. (서비스 등급별 통지 

방식 및 전파 이벤트 대상 범위 상이)

[그림 1.7.4] Tier 2 대상 - 카카오클라우드 IDS/Managed Service 고객사 통지 메일 샘플
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4 참고 사항

▶ 카카오클라우드 마켓플레이스 상품 안내 

▶ 카카오클라우드 Security(IDS) 상품 안내

▶ 카카오클라우드 Security(Managed Security) 상품 안내

https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/service/detail/8-20
https://kakaocloud.com/service/detail/8-21


2. 네트워크 관리

2.1. 업무 목적에 따른 네트워크 구성

2.2. 내부망 네트워크 보안 통제

2.3. 네트워크 보안 관제 수행

2.4. 공개용 웹서버 네트워크 분리

2.5. 네트워크 사설 IP 주소 할당 및 관리

2.6. 네트워크(방화벽 등) 정책 주기적 검토
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2.1. 업무 목적에 따른 네트워크 구성 

1 기준

식별번호 기준 내용

2.1
업무 목적에 따른 네트워크 

구성 

클라우드 환경 내 업무 목적*에 따른 네트워크를 구성  

하여야 한다.

* 개발, 운영, 업무 등

2 설명

▶ 클라우드 환경 내 업무 목적(개발, 운영, 업무 등)에 따른 네트워크 구성 및 네트워크 간 접근 통제 

방안을 수립하여야 한다.

- <예시>

1) VPC 등 네트워크 관련 기능을 통한 네트워크 구성 및 통제

2) 보안그룹(Security group) 또는 NACL(Network ACL) 등의 기능을 통한 네트워크 구성 및 

통제(인/아웃바운드 통제 등)

2 네트워크 관리
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3 우수 사례

1) 업무 목적에 따른 네트워크 구성 예시

[그림 2.1.1] 카카오클라우드를 활용한 네트워크 구성도

2) VPC 등 네트워크 관련 기능을 통한 네트워크 구성 및 통제

▶ 업무 목적에 따라 하나의 프로젝트에 여러 개의 VPC를 구성한다. 예를 들어 네트워크/보안을 위한 

VPC, 개발 환경용 VPC, 운영 환경용 VPC를 각각 생성하여 목적에 맞게 네트워크를 분리 구성한다. 

▶ (Console) ‘Dashboard’ → ‘VPC’ → ‘VPC 생성' 기능을 통해 업무 목적에 따라 여러 VPC를 생성한다. 
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[그림 2.1.2] 카카오클라우드 콘솔 > VPC 서비스 이동

[그림 2.1.3] VPC 생성 버튼 클릭
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[그림 2.1.4] VPC 생성 페이지

▶ (Console) ‘Dashboard’ → ‘Transit Gateway’ → ‘Transit Gateway 생성' 기능을 통해 Transit 

Gateway를 생성하여 서로 간에 통신이 필요한 VPC를 연결한다. 

[그림 2.1.5] 카카오클라우드 콘솔 > Transit Gateway 서비스 이동
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[그림 2.1.6] Transit Gateway 생성 버튼 클릭

[그림 2.1.7] Transit Gateway 생성 페이지

3) 보안그룹(Security group) 또는 NACL(Network ACL) 등의 기능을 통한 네트워크 구성 

및 통제(인/아웃바운드 통제 등) 

▶ 하나의 VPC에서도 업무 목적에 따라 Subnet을 구분하여 구성할 수 있다. 

▶ (Console) ‘Dashboard’ → ‘VPC’ → ‘VPC 생성' 페이지에서 가용 영역당 퍼블릭 서브넷 개수와 

가용 영역당 프라이빗 서브넷 개수를 설정하여 업무 목적에 따라 외부와 통신해야 할 경우 퍼블릭 

서브넷을 사용하고, 그렇지 않을 경우 프라이빗 서브넷을 사용한다. 
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[그림 2.1.8] 카카오클라우드 콘솔 > VPC 서비스 이동

[그림 2.1.9] VPC 생성 버튼 클릭

[그림 2.1.10] VPC 생성 시, 가용영역 당 퍼블릭과 프라이빗 서브넷 설정 가능
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▶ 서브넷 간 접근 통제는 인스턴스에 연결된 보안 그룹(Security Group)의 인바운드 규칙을 설정한다. 

[그림 2.1.11] 인스턴스 상세페이지에서 인바운드 규칙 확인

[그림 2.1.12] 인바운드 규칙 수정이 필요할 경우, 해당 보안 그룹 클릭
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[그림 2.1.13] 보안 그룹 상세 페이지에서 인바운드 규칙 관리 클릭

[그림 2.1.14] 인바운드 규칙 삭제 및 추가
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4 참고 사항

▶ 카카오클라우드 VPC 생성 및 관리 가이드 

▶ 카카오클라우드 Transit Gateway 생성 및 관리 가이드 

▶ 카카오클라우드 서브넷 생성 및 관리 가이드 

▶ 보안 그룹 생성 및 관리 가이드

https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/tgw/how-to-guides/tgw-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-security-group
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2.2. 내부망 네트워크 보안 통제

1 기준

식별번호 기준 내용

2.2 내부망 네트워크 보안 통제
클라우드 환경 내 내부망 구성 시 보안 통제 방안을 수립

하고 적용하여야 한다.

2 설명

▶ 클라우드 환경 내 내부망을 구성하는 경우 외부 침입, 비인가 접근 등으로 보호될 수 있도록 보안 

통제 방안을 수립하고 적용하여야 한다.

- <예시>

1) VPC 등 네트워크 관련 기능을 통한 네트워크 접근 통제(인터넷망 등)

2) 보안그룹(Security group) 또는 NACL(Network ACL) 등의 기능을 통한 네트워크 구성(인/아

웃바운드 통제 등)

3) 내부망으로 구현한 가상자원(서버, 데이터베이스 등)에 퍼블릭 IP 미 할당 

4) 방화벽 서비스를 통한 IP 통제 등 

3 우수 사례

1) VPC 등 네트워크 관련 기능을 통한 네트워크 접근 통제 (인터넷망 등) 

▶ 카카오클라우드에서는 하나의 VPC 내에 Internet Gateway 가 존재한다.

▶ 라우팅 테이블에 Internet Gateway를 대상(target)으로 하는 라우팅을 설정하고, 해당 라우팅 테이

블에 서브넷을 연결하면 연결된 서브넷은 퍼블릭 서브넷이 된다. 
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[그림 2.2.1] Internet Gateway 연결된 퍼블릭 서브넷

▶ 하나의 서브넷은 하나의 라우팅 테이블을 가질 수 있고, 하나의 라우팅 테이블은 여러 서브넷에 연결

될 수 있다. (서브넷 : 라우팅 테이블 = N : 1 관계)

▶ (Console) ‘Dashboard’ → ‘VPC’ → ‘VPC 생성' 페이지에서 가용 영역당 퍼블릭 서브넷 개수와 

가용 영역당 프라이빗 서브넷 개수를 설정하여 업무 목적에 따라 외부와 통신해야 할 경우 퍼블릭 

서브넷을 사용하고, 그렇지 않을 경우 프라이빗 서브넷을 사용한다. 

[그림 2.2.2] 카카오클라우드 콘솔 > VPC 서비스 이동



39 

금융보안원 카카오엔터프라이즈

[그림 2.2.3] VPC 생성 버튼 클릭

[그림 2.2.4] VPC 생성 시, 가용영역 당 퍼블릭과 프라이빗 서브넷 설정 가능

▶ 단, 서브넷 간 접근 통제는 보안 그룹(Security Group) 설정을 통해 접근 통제가 가능하다. 

▶ 또는, (Console) ‘Dashboard’ → ‘VPC’ → ‘라우팅 테이블’ → ‘라우팅 테이블 생성' 기능을 통해 

새로 라우팅 테이블을 생성하고, 생성된 라우팅 테이블을 프라이빗 서브넷 목적으로 사용할 서브넷에 

연결하면 해당 서브넷은 인터넷과 통신이 안 되는 프라이빗 서브넷이 된다. 
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[그림 2.2.5] 카카오클라우드 콘솔 > VPC 서비스 이동

[그림 2.2.6] 라우팅 테이블 > 라우팅 테이블 생성 버튼 클릭
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[그림 2.2.7] 라우팅 테이블 생성 모달

[그림 2.2.8] 생성된 라우팅 테이블 상세 페이지에서 연결된 프라이빗 서브넷 확인
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2) 보안 그룹(Security Group) 기능을 통한 네트워크 구성(인/아웃바운드 통제 등)

▶ 서브넷 간 접근 통제는 인스턴스에 연결된 보안 그룹(Security Group)의 인바운드 규칙을 설정한다. 

[그림 2.2.9] 인스턴스 상세페이지에서 인바운드 규칙 확인

[그림 2.2.10] 인바운드 규칙 수정이 필요할 경우, 해당 보안 그룹 클릭
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[그림 2.2.11] 보안 그룹 상세 페이지에서 인바운드 규칙 관리 클릭

[그림 2.2.12] 인바운드 규칙 삭제 및 추가
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3) 내부망으로 구현한 가상자원(서버, 데이터베이스 등)에 퍼블릭 IP 미 할당 

▶ 내부망을 서브넷으로 구분하여 설정한 경우, 해당 서브넷에 연결된 라우팅 테이블에 Internet 

Gateway를 대상으로 하는 라우팅을 설정하지 않는다. 설정되어 있는 경우에는 해당 라우팅 설정을 

삭제한다. 

[그림 2.2.13] Internet Gateway를 대상으로 하는 라우팅이 있는 라우팅 테이블

[그림 2.2.14] Internet Gateway를 대상으로 하는 라우팅이 없는 라우팅 테이블
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▶ 또는, 서브넷에 연결된 라우팅 테이블에 Internet Gateway를 대상으로 하는 라우팅이 있다고 하더

라도 해당 서브넷에 생성한 자원에 퍼블릭 IP를 연결하지 않는다. 

[그림 2.2.15] Virtual Machine 인스턴스의 퍼블릭 IP연결 여부 확인
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▶ 외부 접근이 필요한 경우 NAT Instance, Bastion 서버 등을 활용하여 접근한다. 이 때, NAT 인스턴스, 

Bastion 서버는 퍼블릭 서브넷에 위치한다. 

[그림 2.2.16] NAT 인스턴스 구성 예시 아키텍처
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[그림 2.2.17] Bastion 서버 구성 예시 아키텍처
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4) 방화벽 서비스를 통한 IP 통제 등 

▶ 마켓플레이스 방화벽 상품을 활용하여 내부로 접속하는 IP들을 제한할 수 있다. 

(그림 2.1.1 네트워크/보안 프로젝트 내 UTM, WAF 구성 참고)

[그림 2.2.18] 카카오클라우드 마켓플레이스 상품 소개 페이지

4 참고 사항

▶ 카카오클라우드 VPC 생성 및 관리 가이드 

▶ 카카오클라우드 서브넷 생성 및 관리 가이드

▶ 카카오클라우드 라우팅 테이블 생성 및 관리 가이드 

▶ 카카오클라우드 마켓플레이스 상품 안내

https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://kakaocloud.com/marketplace
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2.3. 네트워크 보안 관제 수행

1 기준

식별번호 기준 내용

2.3 네트워크 보안 관제 수행
클라우드 환경 내 금융회사 가상자원을 보호하기 위한  

네트워크 보안 관제를 수행하여야 한다.

2 설명

▶ 클라우드 환경 내 가상자원을 보호하기 위해 네트워크 보안 관제를 수행하여야 한다.

- <예시>

1) 금융회사 보안 관제 서비스와 연동하여 관제 수행(클라우드 내 발생하는 네트워크 트래픽 연동 

등을 활용)

2) 클라우드 서비스 제공자가 제공하는 가상자원 보호를 위한 네트워크 보안관제 및 유사 기능

(DDoS, WAF 등) 활용

3 우수 사례

1) 보안 관제를 위한 IDS 상품을(마켓플레이스) VPC 내 구성하고, 금융회사의 보안관제 시스템과 

IPSec VPN 또는 전용선을 통해 연동하여 관제 수행

[그림 2.3.1] 카카오클라우드 마켓플레이스 상품 소개 페이지
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[그림 2.3.2] 네트워크 보안 관제 예시 아키텍처

1. 24x365 모니터링을 통해 카카오클라우드를 이용하는 고객 자원에 대한 다양한 위협 대응

2. Managed Security, DDoS Defender, IDS 서비스

4 참고 사항

▶ 카카오클라우드 보안 서비스 안내 

https://kakaocloud.com/service
https://kakaocloud.com/service
https://kakaocloud.com/service
https://kakaocloud.com/service
https://kakaocloud.com/service
https://kakaocloud.com/service
https://kakaocloud.com/service
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2.4. 공개용 웹서버 네트워크 분리

1 기준

식별번호 기준 내용

2.4 공개용 웹서버 네트워크 분리

클라우드 환경을 통한 공개용 웹서버 구현 시 내부통신망과 

분리하여 내부통신망과 외부통신망 사이 별도의 독립된 

통신망("이하 DMZ")을 구현하고 안전하게 보호하여야 한다.

2 설명

▶ 클라우드 환경을 통한 공개용 웹서버의 경우 내부통신망과 분리하여 내부통신망과 외부통신망 사이 

별도의 독립된 통신망에 구현하고 접근통제를 수행하여야 한다.

- <예시>

1) VPC 등 네트워크 분리 기능을 통한 DMZ 망 구축 후 공개용 웹서버 구현

2) 공개용 웹서버 직접 접근 시 통제(ACL 등)에 의한 중요단말기 등에서 접근하도록 관리

3 우수 사례

1) VPC 등 네트워크 분리 기능을 통한 DMZ 망 구축 후 공개용 웹서버 구현

▶ 하나의 프로젝트에 외부망, DMZ 망, 내부망으로 구분되는 여러 VPC를 생성한다. VPC 간 통신을 

연결하기 위해 Transit Gateway를 생성한 후, TGW 라우팅 테이블에 VPC 간 통신이 필요한 구간에 

대해서만 라우팅 설정을 추가한다. 

▶ 또는, 하나의 VPC 내에 여러 서브넷을 구성하여 인터넷 통신이 필요한 서브넷에는 Internet 

Gateway를 대상으로 하는 라우팅이 설정된 라우팅 테이블을 연결하고, 그렇지 않은 서브넷에는 

Internet Gateway를 대상으로 하는 라우팅이 없는 라우팅 테이블을 연결한다. 
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[그림 2.4.1] Internet Gateway를 대상으로 하는 라우팅이 있는 라우팅 테이블

[그림 2.4.2] Internet Gateway를 대상으로 하는 라우팅이 없는 라우팅 테이블

2) 공개용 웹서버 직접 접근 시 통제(ACL 등)에 의한 중요단말기 등에서 접근하도록 관리

▶ 하나의 프로젝트에 외부망, DMZ 망, 내부망으로 구분되는 여러 VPC를 생성한다. VPC 간 통신을 

연결하기 위해 Transit Gateway를 생성한 후, TGW 라우팅 테이블에 VPC 간 통신이 필요한 구간에 

대해서만 라우팅 설정을 추가한다. 

▶ 이후 외부망 또는 DMZ 망에 접근 통제를 위한 마켓플레이스 보안 상품을 구성하여 외부에서 공개용 



53 

금융보안원 카카오엔터프라이즈

웹서버 접근 시 해당 상품이 설치된 인스턴스를 거치도록 설정한다. 

[그림 2.4.3] 카카오클라우드 마켓플레이스 상품 소개 페이지

4 참고 사항

▶ 카카오클라우드 VPC 생성 및 관리 가이드 

▶ 카카오클라우드 서브넷 생성 및 관리 가이드 

▶ 카카오클라우드 라우팅 테이블 생성 및 관리 가이드 

▶ 카카오클라우드 마켓플레이스 상품 안내 

https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://kakaocloud.com/marketplace
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2.5. 네트워크 사설 IP주소 할당 및 관리

1 기준

식별번호 기준 내용

2.5
네트워크 사설 IP주소 할당 

및 관리

클라우드 환경을 통한 내부망 네트워크 구현 시 사설 IP부여 

등으로 보안을 강화하고, 내부IP 유출을 금지하여야 한다.

2 설명

▶ 클라우드 환경 내 내부망 네트워크 구현 시 사설IP를 부여하고 주기적으로 현황을 검토하여야 한다.

- <예시>

1) 인터넷 게이트웨이, NAT 게이트웨이 등 관련 기능을 통해 사설IP부여 및 IP 관리 수행

2) 프라이빗 IP 할당 현황에 대한 주기적 검토 수행

3 우수 사례

1) 인터넷 게이트웨이, NAT 인스턴스 등 관련 기능을 통해 프라이빗 IP 부여 및 IP 관리 수행

▶ 카카오클라우드에서는 RFC 1918 규격에 따라 프라이빗 IP 주소 범위에서 허용된 블록 크기에 맞춰 

VPC를 생성한다. 
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[그림 2.5.1] VPC 생성 시, RFC 1918 규격에 따른 프라이빗 IP 주소 범위 확인

[그림 2.5.2] 카카오클라우드 가이드 문서에 기재된 RFC 1918 규격에 따른 프라이빗 IP 주소 범위
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▶ VPC 에는 예약된 IP 주소가 있습니다. 해당 주소들을 제외한 나머지 주소 범위 내에서 생성된 자원에 

프라이빗 IP 가 부여됩니다. 

[그림 2.5.3] 카카오클라우드 가이드 문서에 기재된 예약된 IP 주소

▶ 하나의 VPC 내에 여러 서브넷을 구성하여 인터넷 통신이 필요한 퍼블릭 서브넷에는 Internet 

Gateway를 대상으로 하는 라우팅이 설정된 라우팅 테이블을 연결하고, 그렇지 않은 프라이빗 서브

넷에는 Internet Gateway를 대상으로 하는 라우팅이 없는 라우팅 테이블을 연결한다.

[그림 2.5.4] 퍼블릭 서브넷에 연결된 Internet Gateway(IGW)를 대상으로하는 라우팅 테이블
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[그림 2.5.5] 프라이빗 서브넷에 연결된 라우팅 테이블

[그림 2.5.6] Internet Gateway를 대상으로 하는 라우팅이 있는 라우팅 테이블
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[그림 2.5.7] Internet Gateway를 대상으로 하는 라우팅이 없는 라우팅 테이블

▶ 프라이빗 서브넷에 생성된 자원으로부터 외부 접근이 필요한 경우 NAT 인스턴스를 생성하여 활용하고, 

외부에서 프라이빗 서브넷에 생성된 자원으로 접근이 필요한 경우에는 Bastion 서버를 활용하여 

접근하도록 한다. 이때, NAT 인스턴스, Bastion 서버는 퍼블릭 서브넷에 위치한다. 

2) 프라이빗 IP 할당 현황에 대한 주기적 검토 수행

▶ (Console) ‘Dashboard’ → ‘VPC’ 페이지에서 프라이빗 IP 할당 현황을 확인하고자 하는 VPC 선택 

→ ‘토폴로지' 탭에서 각 서브넷 별 연결된 리소스 정보를 확인하여 해당 서브넷 대역에서 사용 중인 

프라이빗 IP 현황을 확인한다. 
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[그림 2.5.8] 카카오클라우드 콘솔 > VPC 서비스 이동

[그림 2.5.9] 프라이빗 IP 할당 현황을 확인할 VPC 선택
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[그림 2.5.10] 토폴리지 탭에서 할당된 프라이빗 IP 확인

4 참고 사항

▶ 카카오클라우드 VPC 생성 및 관리 가이드 

▶ 카카오클라우드 서브넷 생성 및 관리 가이드 

▶ 카카오클라우드 라우팅 테이블 생성 및 관리 가이드 

▶ 카카오클라우드 NAT 인스턴스 사용 가이드 

▶ 카카오클라우드 VPC > 예약된 IP 주소 안내 

https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-subnet
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-route-table
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-appx-1
https://docs.kakaocloud.com/service/bns/vpc/vpc-overview
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2.6. 네트워크(방화벽 등) 정책 주기적 검토

1 기준

식별번호 기준 내용

2.6
네트워크(방화벽 등) 정책   

주기적 검토

클라우드 서비스를 통해 구현한 네트워크 정책에 대해  

주기적 검토를 수행하여야 한다.

2 설명

▶ 클라우드 네트워크 관련 서비스 관련 정책에 대한 적정성 여부를 주기적으로 검토하여야 한다.

- <예시>

1) 방화벽 정책에 관한 주기적 검토 수행

2) ACL 정책에 관한 주기적 검토 수행

3) 보안그룹에 관한 주기적 검토 수행

3 우수 사례

1) 방화벽 정책에 관한 주기적 검토 수행

▶ 방화벽의 경우 마켓플레이스 상품을 통해 구성 가능하며, 방화벽 설정은 방화벽 솔루션에 접속하여 

관리 가능

[그림 2.6.1] 카카오클라우드 마켓플레이스 상품 소개 페이지
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2) ACL 정책에 관한 주기적 검토 수행

▶ NACL 서비스는 24년 3Q 제공예정.

3) 보안그룹에 관한 주기적 검토 수행

▶ (Console) ‘Dashboard’ → ‘VPC’ → ‘보안 그룹' 페이지에서 보안 그룹 목록을 확인하고, 확인을 

원하는 보안 그룹의 이름을 클릭하여 보안 그룹 상세 페이지에서 인바운드/아웃바운드 규칙 확인 

및 연결된 리소스 정보를 확인한다. 

[그림 2.6.2] 카카오클라우드 콘솔 > VPC 서비스 이동

[그림 2.6.3] 보안그룹 목록 중, 확인을 원하는 보안그룹 선택
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[그림 2.6.4] 인바운드 규칙 확인

[그림 2.6.5] 아웃바운드 규칙 확인
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[그림 2.6.6] 연결된 리소스 확인

4) VPC, 서브넷에 관한 주기적 검토 수행 

▶ (Console) ‘Dashboard’ → ‘VPC’ 페이지 에서 검토하고자 하는 VPC 선택 → ‘토폴로지' 탭 에서 

VPC, 서브넷, 라우팅 테이블, 네트워크 연결(IGW, TGW 등) 의 연결 관계를 확인한다. 

[그림 2.6.7] 카카오클라우드 콘솔 > VPC 서비스 이동
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[그림 2.6.8] 프라이빗 IP 할당 현황을 확인할 VPC 선택

[그림 2.6.9] ‘토폴로지' 탭 에서 VPC, 서브넷, 라우팅 테이블, 네트워크 연결(IGW, TGW 등)의 
연결 관계를 확인

4 참고 사항

▶ 카카오클라우드 마켓플레이스 상품 안내 

▶ 카카오클라우드 보안 그룹 생성 및 관리 가이드 

▶ 카카오클라우드 VPC 생성 및 관리 가이드 

https://kakaocloud.com/marketplace
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-manage-security-group
https://docs.kakaocloud.com/service/bns/vpc/how-to-guides/vpc-create-manage
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3.1. 클라우드 계정 권한 관리

1 기준

식별번호 기준 내용

3.1 클라우드 계정 권한 관리
클라우드 서비스 이용 시 업무 및 권한에 따라 계정을 관리

하여야 한다.

2 설명

▶ 클라우드를 이용하는 임직원의 업무 및 권한에 따라 계정을 관리하여야 한다.

- <예시>

1) 자격 증명 등의 기능을 이용하여 계정 권한 관리

2) 사전에 정의된 행위만이 가능하도록 역할을 생성

▶ 콘솔 최상위 관리자(ex. 최초 가입계정 등)는 서비스 운영에 활용하지 않아야 한다.

- <예시>

1) 부득이 일부 서비스에 대해 관리자 권한이 필요한 경우, 신규로 계정을 생성하여 필요한 권한을 

부여한 후 활용

2) 예외적으로 반드시 최초 콘솔 가입계정을 이용하여야 하는 특정 서비스의 경우에는, MFA등 추가 

인증 방식을 구현하고 접속 IP를 제한하는 등 강화된 보안환경 구성

3 우수 사례

▶ 카카오클라우드의 역할은 크게 조직 레벨과 프로젝트 레벨로 구분하며, 사용자에게 여러 역할을 부여

할 수 있다.

3 계정 및 권한 관리
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[그림 3.1.1] 카카오클라우드 콘솔의 IAM 서비스에서 확인할 수 있는 프로젝트와 조직

▶ 조직 레벨 역할 유형은 조직 소유자(Owner), 조직 관리자(Admin), 조직 리더(Reader), 빌링 관리자

(Admin), 빌링 매니저(Member), 빌링 뷰어(Viewer), 트레일 뷰어(Viewer), Alert Center 관리자

(Admin) 가 있다. 

[그림 3.1.2] 카카오클라우드 콘솔의 IAM 서비스에서 확인할 수 있는 조직 레벨 역할 유형

▶ 프로젝트 레벨 역할 유형은 프로젝트 관리자(Admin), 프로젝트 멤버(Member), 프로젝트 리더

(Reader) 가 있다. 
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[그림 3.1.3] 카카오클라우드 콘솔의 IAM 서비스에서 확인할 수 있는 프로젝트 레벨 역할 유형

▶ 카카오클라우드에서는 최초 가입된 계정이 조직 소유자가 되며, 조직 소유자 계정은 개인 계정이 

아니라 대표 계정으로 가입할 것을 권장한다. 

▶ 조직 소유자는 다른 사용자를 초대하여 조직 레벨 역할 권한을 부여하거나, 프로젝트를 생성한 후 

사용자를 해당 프로젝트의 권한을 부여한다. 

[그림 3.1.4] 조직 레벨 역할 추가
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[그림 3.1.5] 프로젝트 레벨 역할 추가

▶ 단, 조직 소유자 권한을 가진 계정으로만 2단계 인증 설정, IdP 연동, 조직 삭제 신청이 가능하다. 

[그림 3.1.6] 2단계 인증 및 IdP 연동 설정
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[그림 3.1.7] 조직 삭제 신청

▶ 조직 소유자의 행위는 Cloud Trail 서비스를 통해 추적이 가능하다. 

[그림 3.1.8] 카카오클라우드 콘솔의 Cloud Trail 서비스
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[그림 3.1.9] 이벤트 목록에서 사용자, 사용자 고유 ID로 검색하여 계정 관련 로그를 확인

▶ Cloud Trail에서 발생하는 이벤트 데이터를 Pub/Sub과 Alert Center를 통해 모니터링 알림을 구성

할 수 있다.

[그림 3.1.10] CloudTrail 로그를 Pub/Sub과 Alert Center를 이용한 알림 정책 구성

▶ 조직 소유자 또는 조직 관리자 권한이 있는 경우, IP를 기반으로 콘솔 접근을 제어하여, 허용되지 

않은 장소에서 카카오클라우드 사용자가 콘솔을 이용하는 것을 방지할 수 있다.
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[그림 3.1.11] 콘솔 접근 허용 IP 설정

4 참고 사항

▶ 카카오클라우드 IAM 역할 관리 가이드 

▶ 카카오클라우드 조직 로그인 설정 가이드 (2단계 인증, IdP 연동, 비밀번호 만료 설정)

▶ 카카오클라우드 콘솔 접근 제어 설정 가이드 

https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-org
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-org
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3.2. 이용자별 인증 수단 부여 

1 기준

식별번호 기준 내용

3.2 이용자별 인증 수단 부여
클라우드 서비스를 이용하는 임직원(이용자)별 인증 수단을 

할당하여야 한다.

2 설명

▶ 클라우드 서비스를 이용하는 임직원(이용자) 별 인증 수단을 부여하여야 하며, 필요시 추가인증을 

적용할 수 있어야 한다.(외부직원 포함)

- <예시>

1) IAM(Identity and Access Management) 기능 등을 이용하여 이용자별 인증수단 적용

2) 업무 중요도에 따른 MFA 추가 인증(OTP, 바이오인증 등) 고려

3 우수 사례

▶ 카카오클라우드에서는 로그인 시 기본 인증 수단으로 사용자 ID 와 암호를 사용한다. 

[그림 3.2.1] 카카오클라우드 콘솔 로그인 화면
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▶ 추가로 2단계 인증 설정을 통해 메일이나 SMS 로 인증하도록 설정 가능하다. 단, 해당 설정은 조직 

소유자 권한을 가진 계정으로만 가능하다. 

[그림 3.2.2] 2단계 인증 설정

[그림 3.2.3] 카카오클라우드 콘솔 로그인 2단계 인증
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▶ 그 외에도 IdP 연동을 통해 Microsoft Entra ID 를 연동하여 사용하도록 설정 가능하다.

[그림 3.2.4] 로그인 설정

[그림 3.2.5] 연동 정보 입력
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[그림 3.2.6] 연동 테스트 성공 화면

4 참고 사항

▶ 카카오클라우드 조직 생성 및 로그인 가이드

▶ 카카오클라우드 로그인 2단계 인증 가이드 

▶ 카카오클라우드 IdP 연동 가이드 

https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-org
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-org
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-org
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3.3. 인사 변경사항 발생 시 계정 관리

1 기준

식별번호 기준 내용

3.3
인사 변경사항 발생 시 계정 

관리

이용자의 인사변경(휴직, 전출, 퇴직 등) 발생 시 지체 없이 

이용자 계정 삭제, 중지 등의 조치를 수행하여야 한다.

2 설명

▶ 클라우드를 이용하는 임직원의 인사 변경사항 발생 시 지체 없이 이용자 계정 삭제, 중지 등의 조치를 

수행하여야 한다.

- <예시>

1) 인사변경이 발생한 이용자의 계정 삭제 또는 중지

2) 인사변경이 발생한 이용자가 공용 계정 이용 시 계정 비밀번호 변경 등

3 우수 사례

▶ 카카오클라우드에서는 조직, 프로젝트 단위로 사용자에게 권한을 부여하는 방식을 제공한다. 

[그림 3.3.1] 조직 - 조직 레벨 역할 확인
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[그림 3.3.2] 조직 - 조직 레벨 역할 수정

[그림 3.3.3] 조직 - 조직 레벨 역할 수정 모달
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[그림 3.3.4] 프로젝트 - 프로젝트 레벨 역할 확인

[그림 3.3.5] 프로젝트 - 프로젝트 레벨 역할 수정
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[그림 3.3.6] 프로젝트 - 프로젝트 레벨 역할 수정 모달

▶ 조직, 프로젝트 구분을 회사 및 회사 내 조직 단위의 목적에 따라 구분지어서 구성하고, 인사변경이 

발생한 경우 해당 사용자에게 부여한 프로젝트 권한 변경/삭제 및 사용자 삭제 등의 방식으로 인사변

경에 따른 조치를 진행한다. 

[그림 3.3.7] 프로젝트 권한 변경/삭제 및 프로젝트에서 사용자 내보내기

▶ 예를 들어, 회사 전체를 조직으로 봤을 때 실 또는 팀별로 프로젝트를 생성하여 권한을 부여하고 

특정 인원에 대한 인사이동이 발생했을 경우 프로젝트별로 부여한 역할을 변경하면 된다. 퇴사의 

경우 해당 사용자에 대한 계정을 삭제한다. 
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[그림 3.3.8] 퇴사자의 경우, 사용자 삭제 진행

[그림 3.3.9] 사용자 삭제 모달

4 참고 사항

▶ 카카오클라우드 IAM 역할 관리 가이드 

https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-role
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3.4. 클라우드 가상자원 관리 시스템 관리자 권한 추가인증 적용

1 기준

식별번호 기준 내용

3.4
클라우드 가상자원 관리 시스템 

관리자 권한 추가인증 적용

클라우드 서비스 관리자 권한으로 로그인 시 추가인증  

수단을 적용하여야 한다.

2 설명

▶ 클라우드 환경(콘솔 등)에 관리자 권한으로 로그인 시 추가인증 수단을 적용하여야 한다.

- <예시>

1) 이메일 인증

2) SMS 인증

3) 별도 인증도구(OTP, 바이오인증 등) 활용 등

3 우수 사례

▶ 카카오클라우드에서는 루트 계정 권한을 조직소유자 권한으로 정의하고, 조직소유자에 한해서 소유한 

조직의 2단계 인증 수단을 설정할 수 있도록 한다. 인증 수단은 이메일 또는 휴대폰 인증을 사용한다. 

[그림 3.4.1] 2단계 인증 설정
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[그림 3.4.2] 카카오클라우드 콘솔 로그인 2단계 인증

4 참고 사항

▶ 카카오클라우드 로그인 2단계 인증 가이드 

https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-org
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3.5. 클라우드 가상자원 관리 시스템 로그인 규칙 수립

1 기준

식별번호 기준 내용

3.5
클라우드 가상자원 관리 시스템 

로그인 규칙 수립

이용자 가상자원 관리 시스템 접근 계정에 대한 안전한 

로그인 규칙을 수립하여야 한다.

2 설명

▶ 이용자는 패스워드 무작위 대입 공격등에 대응하기 위해 가상자원 관리 시스템 계정에 대한 안전한 

로그인 규칙을 수립하여야 한다.

- <예시>

1) 로그인 오류에 따른 보안통제 방안 수립 등

3 우수 사례

1) 로그인 오류에 따른 보안통제 방안

▶ 카카오클라우드에서는 비밀번호를 5회 이상 잘못 입력할 경우, 비밀번호 재설정이 필요하다. 
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[그림 3.5.1] 비밀번호 5회 이상 잘못 입력할 경우, 비밀번호 재설정 경고 문구

▶ 또한, 비밀번호 만료 설정 기능을 통해 비밀번호를 새로 설정해야하는 주기를 설정할 수 있다. 

30~180일 이내로 설정 가능하다. 

[그림 3.5.2] 비밀번호 만료 설정 기능

4 참고 사항

▶  카카오클라우드 로그인하기 가이드 

▶  카카오클라우드 비밀번호 만료 설정 가이드 

https://docs.kakaocloud.com/start/console-guide/login-logout
https://docs.kakaocloud.com/service/management/iam/how-to-guides/iam-manage-org
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3.6. 계정 비밀번호 규칙 수립

1 기준

식별번호 기준 내용

3.6 계정 비밀번호 규칙 수립
클라우드 가상자원 관리 시스템 로그인 계정 생성 시 비밀

번호 규칙을 수립하여 적용하여야 한다.

2 설명

▶ 클라우드 가상자원 관리시스템 접근 가능한 계정 생성 시 안전한 비밀번호 규칙을 수립하여 적용하여

야 한다.

- <예시>

1) 제3자가 쉽게 유추할 수 없는 비밀번호 작성 규칙 수립

3 우수 사례

1) 제3자가 쉽게 유추할 수 없는 비밀번호 작성 규칙 수립

▶ 비밀번호는 최근 사용한 3개의 암호는 재설정 시 사용이 불가능하다. 

[그림 3.6.1] 최근에 사용한 비밀번호 3개는 사용 불가능 문구
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▶ 비밀번호는 영어 대·소문자, 특수문자, 숫자를 조합하여 9~30자로 설정해야한다.

[그림 3.6.2] 비밀번호 재설정 시, 요구 조건

▶ 비밀번호는 초대 이후 12시간 이내 미설정 시 재설정 요청을 통해서만 설정이 가능하다. 

[그림 3.6.3.] 비밀번호 재설정 메일 발송 완료 안내

4 참고 사항

▶ 카카오클라우드 비밀번호 변경/재설정 가이드 

https://docs.kakaocloud.com/start/console-guide/change-password
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3.7. 공개용 웹서버 접근 계정 제한 

1 기준

식별번호 기준 내용

3.7 공개용 웹서버 접근 계정 제한
클라우드를 통해 공개용 웹서버를 운영하는 경우 접근  

계정을 적절하게 제한하여야 한다.

2 설명

▶ 클라우드 환경을 통해 공개용 웹서버를 운영하는 경우 접근 계정을 적절하게 제한하여야 한다.

- <예시>

1) 계정 관리 기능을 통해 공개용 웹서버만 접근 가능한 계정을 개인별 부여하여 관리 

2) 공개용 웹서버에 접근 가능한 계정으로 로그인 시 추가인증 수단 적용 등

3 우수 사례

▶ 마켓플레이스에 등록된 3rd party 솔루션을 통해 접근제어 설정 가능 

[그림 3.7.1] 카카오클라우드 마켓플레이스 상품 소개 페이지

4 참고 사항

▶ 카카오클라우드 마켓플레이스 상품 소개

https://kakaocloud.com/marketplace/contents
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4.1. 암호화 적용 가능 여부 확인

1 기준

식별번호 기준 내용

4.1 암호화 적용 가능 여부 확인

관련 법령(전자금융거래법, 신용정보법 등)에 따른 암호화 

대상이 저장 및 처리되는 가상자원(서버, 스토리지 등)에 

대한 암호화 기능 적용 여부를 확인하여야 한다.

2 설명

▶ 관련 법령(전자금융거래법, 개인정보보호법, 신용정보법 등)에 따라 암호화가 필요한 대상이 저장 

및 처리되는 가상자원에 대해서는 암호화 적용을 고려하여야 한다.

- <예시>

1) 클라우드의 키 관리 서비스를 통해 CSP 사업자의 관리형 Key로 암호화

2) 클라우드의 키 관리 서비스를 통해 이용자 관리형 Key로 암호화

3) 이용자가 직접 관리하는 Key로 암호화 등

4 암호키 관리
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3 우수 사례

* 현재 카카오클라우드는 고객 제공용 KMS 서비스를 운영하지 않고 있으며, 추후 서비스 출시 예정 

* 내부 서비스(Storage 류)는 카카오클라우드 내부 사용 KMS로 암호화 하고 있음

1) 이용자가 운영중인 KMS를 활용하여 구성

▶ On-premise IDC와 전용선 연결 후 On-premise KMS를 통하여 암복호화 수행(그림 3.1.1 TGW

를 활용한 외부 IDC 연동 구성 참고)

2) (DISK 암호화) 카카오클라우드 Storage Service는 모두 Disk 암호화가 적용되어 있음

▶ [File Storage] 기본 적용으로 별도의 설정 필요 없음

▶ [Object Storage] (Console) ‘Beyond Storage Service’ → ‘Object Storage’ → ‘버킷 만들기’ 

에서 암호화 “사용” 으로 변경 이후 사용 

[그림 4.1.1] Object Storage 버킷 생성
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3) (3rd-party) ‘마켓플레이스' 상품 중 Security(data) 상품 군 중 암호화 키 관리(KMS) 제품을 

통하여 이용자 VPC 내 VM으로 구축하여 사용 가능

[그림 4.1.2] 카카오클라우드 마켓플레이스 상품 소개 페이지

4 참고 사항

▶ 카카오클라우드 마켓플레이스 상품 안내  

https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
https://kakaocloud.com/marketplace
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4.2. 암호키 관리 방안 수립 

1 기준

식별번호 기준 내용

4.2 암호키 관리 방안 수립 암호화 기능 이용 시 암호키 관리방안을 수립하여야 한다.

2 설명

▶ 암호화 기능 이용 시 암호키 관리 방안을 수립하여야 한다.

- <예시>

1) KMS(Key Management Service)를 통한 암호화 키 방안 수립(생성, 변경, 폐기 등)

2) 클라우드 서비스 제공자가 직접 제공하는 암호화키 이용 시 적절한 관리방안 수립

3) 키 사용기간 수립 및 암호키 유출등에 대응할 수 있도록 키 삭제 및 재적용 관련 기능 수립

4) 생성된 암호화키를 안전하게 보관할 수 있는 방안 수립 등

3 우수 사례

▶ 카카오클라우드에서는 CSP 제공자가 제공하는 암호 키 관리 기능 없음

▶ 다만 File, Object Storage 활용시 아래와 같이 암호 키 갱신 가능 

▶ [File Storage] Disk 암호키는 2년 주기로 자동 갱신

▶ [Object Storage] 버킷별로 암호키가 생성되어 적용되므로, 신규 버킷 생성 후 파일 이동 후 기존 

버킷 삭제를 통해 버킷 암호화 키 갱신 가능 

▶ (Console) ‘Beyond Storage Service’ → ‘Object Storage’ → ‘Bucket’ → {{기존 Bucket}} 

선택 → 이동할 파일 전체 선택 → 하단 이동 → {{옮겨갈 Bucket}} 선택 후 이동

* BYOK(Bring Your Own Key)는 추후 기능 개선 예정 사항
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[그림 4.2.1] Object Storage 콘솔 메뉴에서 이동할 파일 선택

[그림 4.2.2] Object Storage 콘솔 메뉴에서 파일 이동 실행
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[그림 4.2.3] Object Storage 콘솔 메뉴에서 파일 이동 확인

4 참고 사항

▶ 카카오클라우드 Object Storage > 객체/파일 관리 가이드 

https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
https://docs.kakaocloud.com/service/bss/object-storage/how-to-guides/object-storage-manage-object
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4.3. 암호키 서비스 관리자 권한 통제

1 기준

식별번호 기준 내용

4.3
암호키 서비스 관리자 권한 

통제

클라우드 암호키 서비스 이용 시 관리자 권한은 최소인원

에게 부여하고 모니터링하여야 한다.

2 설명

▶ 클라우드 환경 내 암호키 관리 서비스(ex. KMS) 이용 시 암호키 서비스 관리자 권한을 적절하게 

통제하여야 한다.

- <예시>

1) 암호키 관리 서비스 관리자 권한은 최소인원에게 부여하고 부여현황에 대해 상시모니터링 수행

2) 사용자가 생성하는 각 키에 대해서는 관리자를 별도 지정할 수 있어야 하며, 각 조건에 따라 

최소한의 권한 부여 등

3 우수 사례

▶ 카카오클라우드에서는 CSP 제공자가 제공하는 암호 키 관리 기능 없음

▶ 카카오클라우드 내부에서 사용하는 암호 키(File, Object Storage 암호화용)관리 시스템의 접근  

인원은 최소한으로 권한을 부여하여 관리

4 참고 사항

▶ N/A
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4.4. 암호키 호출 권한 관리 

1 기준

식별번호 기준 내용

4.4 암호키 호출 권한 관리 클라우드 암호키 호출 권한을 관리하여야 한다.

2 설명

▶ 클라우드 암호키 호출에 관한 사항(암호화, 복호화, 암호키 변경, 삭제 등)은 이용자의 권한 및 업무에 

따라 적절하게 부여하고 관리하여야 한다.

- <예시>

1) 암호키 관리 서비스(KMS)를 통해 암호키 호출 시 목적에 따라 권한 부여

2) 암호키 호출 권한 현황에 대한 모니터링 및 주기적 검토 수행

3 우수 사례

▶ 카카오클라우드에서는 CSP 제공자가 제공하는 암호 키 관리 기능 없음

▶ 카카오클라우드 내부에서 사용하는 암호 키(File, Object Storage 암호화용)는 암호 키를 사용하는 

서비스(File, Object Storage)에만 호출 권한을 부여하여 관리하고 있으며, 암호키 호출에 대해서 

모니터링을 통해 서비스 외의 호출을 탐지, 검토

4 참고 사항

▶ N/A
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4.5. 안전한 암호화 알고리즘 적용 

1 기준

식별번호 기준 내용

4.5 안전한 암호화 알고리즘 적용
암호화 기능 이용 시 안전한 암호화 알고리즘을 적용하여야 

한다.

2 설명

▶ 암호화 기능 이용 시 안전한 암호화 알고리즘을 적용하여야 한다.(또는 확인하여야 한다.)

- <예시>

1) 이용자가 관리하는 암호키로 암호화 기능 적용 시 안전한 암호화 알고리즘 적용(금융부문 암호기술 

활용 가이드 등 참고)

2) 클라우드 KMS 서비스를 통해 암호화 시 안전한 암호화 알고리즘을 제공하는지 확인

3 우수 사례

▶ 카카오클라우드에서는 CSP 제공자가 제공하는 암호 키 관리 기능 없음

▶ 카카오클라우드 내부에서 사용하는 암호 키(File, Object Storage 암호화용)는 안전 암호화 알고리즘을 

적용(256bit 이상)하여 암호화

4 참고 사항

▶ N/A



5. 로깅 및 모니터링 관리

5.1. 가상자원 이용(생성, 삭제, 변경 등)에 관한 행위추적성 확보

5.2. 가상자원 이용 행위추적성 증적 모니터링

5.3. 이용자 가상자원 모니터링 기능 확보

5.4. API 사용(호출대상, 호출자, 호출일시등)에 관한 행위추적성 확보

5.5. 네트워크 관련 서비스(VPC, 보안그룹, ACL 등)에 관한 행위추적성 확보

5.6. 계정 변동사항에 대한 행위추적성 확보

5.7. 계정 변경사항에 관한 모니터링 수행
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5.1. 가상자원 이용(생성, 삭제, 변경 등)에 관한 행위추적성 확보

1 기준

식별번호 기준 내용

5.1
가상자원 이용(생성, 삭제, 변경 

등)에 관한 행위추적성 확보

이용자의 가상자원(서버, 데이터베이스, 스토리지 등) 이용 

관련 행위추적성(로그 등)을 확보하여야 한다.

2 설명

▶ 이용자의 가상자원 이용 관련 일련의 행위에 대한 추적성을 확보할 수 있는 방안이 마련되어야 한다. 

- <예시>

1) 가상자원 변경 사항에 관한 행위(생성, 변경, 삭제 등)

2) 가상자원에 접속한 일시, 접속자 및 접근을 확인할 수 있는 접근기록 

3) 가상자원을 사용한 일시, 사용자 및 가상자원의 형태(서버, 데이터베이스, 스토리지 등)를 확인할 

수 있는 접근기록 

4) 가상자원내 전산자료의 처리 내용을 확인할 수 있는 사용자 로그인, 액세스 로그 등 접근기록 

5 로깅 및 모니터링 관리
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3 우수 사례

1) 가상자원 변경 사항에 관한 행위(생성, 변경, 삭제 등)

▶ 카카오클라우드에서는 가상자원 이용에 관한 행위에 대해 추적 가능하도록 Cloud Trail 서비스를 

제공한다. Cloud Trail의 이벤트는 조직 이벤트와 프로젝트 이벤트로 구분되며, 가상자원 이용에 관한 

행위는 프로젝트 이벤트로 확인이 가능하다. 

[그림 5.1.1] Cloud Trail 의 조직 이벤트 확인

[그림 5.1.2] Cloud Trail의 프로젝트 이벤트 확인
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▶ (Console) 프로젝트 선택 후 ‘Dashboard’ → ‘Cloud Trail’ → ‘Event’ 에서 가상자원 이용에 관한 

행위를 이벤트로 확인한다. 

[그림 5.1.3] 카카오클라우드 콘솔에서 Cloud Trail 서비스로 이동

[그림 5.1.4] Cloud Trail에서 Event 확인

2) 가상자원에 접속한 일시, 접속자 및 접근을 확인할 수 있는 접근기록 

- VM, BM의 경우 OS에 기록되는 log 를 활용하도록 가이드 필요 

▶ 카카오클라우드의 Virtual Machine, Bare Metal Server 서비스로 생성된 가상자원의 경우 각 OS 

유형에 맞게 OS 내 저장된 system log 를 확인하여 접속 일시, 접속자 등 접근 기록을 확인할 

수 있다. 
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(예시) 

- Ubuntu 계열 Linux 의 경우 /var/log/auth.log 파일을 확인한다. 

- CentOS 계열 Linux 의 경우 /var/log/secure 파일을 확인한다. 

▶ 카카오클라우드는 Data Store(MySQL, Redis), File Storage 서비스와 같은 Managed Service 의 

경우 사용자가 직접 OS에 접근할 수 없다. 따라서, 해당 서비스들로 생성된 자원의 경우 접속 일시, 

접속자, 접근기록을 필요로 하지 않는다. 

3) 가상자원을 사용한 일시, 사용자 및 가상자원의 형태(서버, 데이터베이스, 스토리지 등)를 

확인할 수 있는 접근기록 

▶ 카카오클라우드의 Alert Center 기능을 통해 가상 자원의 특정 로그, 이벤트, 메트릭 알림을 다양한 

채널로 보낼 수 있다.

[그림 5.1.5] Alert Center의 알림 정책 만들기

[그림 5.1.6] 인스턴스 재시작 이벤트 설정
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[그림 5.1.7] 이벤트 수신 채널 설정

[그림 5.1.8] 인스턴스 재시작 이메일 알림
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▶ 카카오클라우드의 Cloud Trail 이벤트 목록에서 가상 자원의 이벤트 로그를 확인할 수 있다.

[그림 5.1.9] Cloud Trail에서 인스턴스 재시작 이벤트 로그 확인

▶ 카카오클라우드 Monitoring 서비스를 통해 생성된 가상 자원의 주요 메트릭 정보를 확인할 수 있다.

[그림 5.1.10] Monitoring 서비스 대시보드 목록
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[그림 5.1.11] Beyond Compute Service 기본 대시보드

[그림 5.1.12] MySQL 기본 대시보드
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[그림 5.1.13] Redis 기본 대시보드

[그림 5.1.14] Load Balancing 기본 대시보드
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[그림 5.1.15] Kubernetes Engine 기본 대시보드

4) 가상자원내 전산자료의 처리 내용을 확인할 수 있는 사용자 로그인, 엑세스 로그 등 접근기록 

▶ 금융회사에서는 가상자원으로 구성한 정보처리시스템 내 전산자료(소스코드, 고객정보, 회사정보 등)에 

대한 처리 로그(전산자료의 수정 및 삭제, 접근 등)를 수집하여야 한다.

4 참고 사항

▶ 카카오클라우드 Cloud Trail 가이드 

▶ 카카오클라우드 Monitoring 가이드

▶ 카카오클라우드 Alert Center 가이드

https://docs.kakaocloud.com/service/management/cloud-trail/cloud-trail-main
https://docs.kakaocloud.com/service/management/monitoring
https://docs.kakaocloud.com/service/management/alert-center


110 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 5. 로깅 및 모니터링 관리

5.2. 가상자원 이용 행위추적성 증적 모니터링

1 기준

식별번호 기준 내용

5.2
가상자원 이용 행위추적성  

증적 모니터링

가상자원 이용에 관한 행위추적성 증적에 대해 모니터링 

및 주기적 검토를 수행하여야 한다

2 설명

▶ 클라우드 가상자원 이용에 관한 행위추적성 증적에 대해 모니터링 및 주기적 검토를 수행하여야 한다.

- <예시>

1) 클라우드 가상자원 이용에 관한 행위추적성 증적(ex. 감사로그 등)에 대한 상시 모니터링 수행

2) 금융회사 내부규정등 관련 규정을 통해 수립된 검토 기간에 맞추어 클라우드 가상자원 이용에 

관한 행위추적성 증적에 대한 주기적 검토 수행

3 우수 사례

- 카카오클라우드는 금융회사의 내부 컴플라이언스 기준 충족 가능하도록 클라우드에서 발생 되어진 

모든 Audit 로그를 카카오클라우드 콘솔이 아닌 고객사 SIEM 연동 기능을 제공하여 행위추적성에 

대한 적극적인 모니터링 가능하도록 지원하고 있습니다

- KAKAOCLOUD CloudTrail 로그를 Pub/Sub 서비스를 활용하여 고객사에서 보유하고 있는 SIEM과 

연동할 수 있는 가이드를 제공하며, 이용자가 능동적으로 행위추적성에 대해 모니터링 및 주기적으로 

검토할 수 있는 기반 환경 지원

+ 대상 SIEM : Logpresso, Splunk

1) 공통

▶ KAKAOCLOUD Audit 행위 로그 설정

- Pub/Sub 토픽 생성 > Pub/Sub 서브스크립션 생성 > 수신 채널 생성 > 알림 정책 생성

* 수신 채널 설정은 채널의 유형 선택

* Pub/Sub 서브스크립션 Push 선택

https://docs.kakaocloud.com/service/analytics/pub-sub/how-to-guides/pub-sub-manage-topic
https://docs.kakaocloud.com/service/management/alert-center/how-to-guides/alert-center-manage-channel
https://docs.kakaocloud.com/service/analytics/pub-sub/how-to-guides/pub-sub-subscription
https://docs.kakaocloud.com/service/management/alert-center/how-to-guides/alert-center-manage-channel
https://docs.kakaocloud.com/service/management/alert-center/how-to-guides/alert-center-manage-policy
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[그림 5.2.1] 토픽 만들기

[그림 5.2.2] 서브스크립션 타입을 Push로 하여 서브스크립션 만들기
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[그림 5.2.3] 수신 채널 만들기

[그림 5.2.4] 이전에 만들어둔 Pub/Sub 수신채널을 선택하여 알림 정책을 만들기

2-1) SIEM(Logpresso) 연동

▶ Logpresso 수집기 추가

- 수집 > 수집 설정에서 수집기 추가를 클릭

- 수집기 및 테이블 이름을 설정

- 콜백 이름을 설정 (Subscription Endpoint URL 주소)
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[그림 5.2.5] Logpresso 수집기 설정 예시화면

▶ Logpresso 수집 모델 추가, 필드값 디코딩

- 수집 > 수집 모델에서 수집 모델 추가를 클릭

- 수집 모델 이름 설정, 유형을 “HTTP POST”로 설정

- 정규화 규칙 > 스트립 쿼리에 아래와 같이 필드값 디코딩 함수를 활용하여 설정

[그림 5.2.6] Logpresso 필드 값 Decode 설정 예시화면

▶ Subscription 설정 

- Pub/Sub > Subscription에서 서브스크립션 타입 “Push”, 엔드포인트 URL을“Logpresso에서 
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설정한 콜백 이름”을 주소로 저장 

- SIEM에서 인바운드 보안 그룹 또는 ACL 정책 설정 필요 (가이드)

[그림 5.2.7] Pub/Sub Subscription 설정 예시화면

▶ SIEM(Logpresso) 로그 수신 조회

- SIEM(Logpresso) 수집기/테이블 조회

- Cloudtrail Pub/Sub의 주요 데이터 로그는 Base64인코딩 되어 전송되며, 실제 데이터 수신 시 

수집 모델을 통해 디코딩

[그림 5.2.8] SIEM(Logpresso) 로그 수집 예시화면

2-2) SIEM(Splunk) 연동

▶ Splunk HTTP Event Collector 설정

- Splunk Heavy Forwarder Settings(설정) > Data Inputs(데이터 입력) > HTTP Event Collector 

- HTTP Event Collector 화면에서 토큰을 먼저 생성

- 토큰 새로 만들기 클릭, 토큰 이름을 정의하고 다음을 클릭 (인덱서 수신확인 기능 활성화 체크해제)

https://docs.kakaocloud.com/service/analytics/pub-sub/how-to-guides/pub-sub-subscription
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[그림 5.2.9] SIEM(Splunk) HTTP Event Collector 설정 예시화면

▶ Source type, 앱 컨텍스트, 인덱스를 지정. 이때 인덱스는 미리 생성 및 Indexer 서버에 배포되어야 함.

[그림 5.2.10] SIEM(Splunk) Index 설정 예시화면

▶ 다음 구성을 검토하고 제출을 클릭하여 저장
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[그림 5.2.11] SIEM(Splunk) HTTP Event Collector 설정 예시화면

- 토큰이 생성되면 전역 설정 메뉴에서 HTTP Event Collector를 전역 활성화 진행.

- HTTP Event Collector 화면에서 전역 설정을 클릭

- 모든 토큰을 활성화하고 HTTP 포트 번호가 8088[사용자 임의 값으로 변경가능]으로 설정되어 있는지 

확인한 후 저장을 클릭

[그림 5.2.12] SIEM(Splunk) 전역 설정 예시화면
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▶ Splunk NGINX Proxy 구성

- 본 가이드에서는 HTTP Event Collector용 Proxy 를 구성하기 위해 Nginx 를 사용

- Nginx 를 설치한 후 nginx.conf 파일을 다음과 같이 설정 (proxy listen 포트 설정)

[그림 5.2.13] SIEM(Splunk) NGINX 설정 예시화면

▶ 본 가이드에서는 HTTP Event Collector용 Proxy 를 구성하기 위해 Nginx 를 사용

▶ Nginx 를 설치한 후 nginx.conf 파일을 다음과 같이 설정 (proxy pass Splunk 주소 설정, 

header/body 설정, HEC 토큰값 설정 등)

▶ nginx.conf 파일 설정 후 서비스를 시작

[그림 5.2.14] SIEM(Splunk) NGINX 설정 예시화면

▶ Subscription 설정

- Pub/Sub > Subscription 에서 서브스크립션 타입 Push, 엔드포인트 URL 을 설정한 Nginx 

Proxy 주소 및 포트로 설정하여 저장

- SIEM 에서 인바운드 보안 그룹 또는 ACL 정책 설정이 필요 (가이드)

https://docs.kakaocloud.com/service/analytics/pub-sub/how-to-guides/pub-sub-subscription
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[그림 5.2.15] Pub/Sub Subscription 설정 예시화면

▶ SIEM(Splunk) 로그 수신 조회

- 신규 생성 한 index 값으로 조회

- Cloud trail Pub/Sub의 주요 데이터 로그는 base64 인코딩되어 전송되며, 실제 데이터 수신 시에는 

직접 디코딩 진행 필요.

[그림 5.2.16] SIEM Splunk 로그 조회 예시화면
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▶ SIEM(Splunk) 필드값 Decode

- Search Head 서버에 DECRYPT2 앱을 다운로드 후 설치 (App 링크)

- App > App Upload > 파일 선택하여 설치

[그림 5.2.17] SIEM Splunk 앱 설치 예시화면

- 아래와 같이 decrypt 함수를 사용하여 쿼리

- decrypt field=<필드명> atob() emit(‘<변환 필드명>’)

[그림 5.2.18] SIEM Splunk 디코드 로그 예시화면

3) KAKAOCLOUD 로그 발송 내역 확인 

▶ Alert Center > 발신 내역 에서 카카오클라우드의 모든 행위에 대해 발신 내역 목록(전송 성공/실패)을 

확인할 수 있음

https://splunkbase.splunk.com/app/5565
https://splunkbase.splunk.com/app/5565
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[그림 5.2.19] KAKAOCLOUD 로그 발송 내역 예시화면

4 참고 사항

▶ 카카오클라우드 > AlertCenter 가이드 참고 

▶ 카카오클라우드 > Pub/Sub 가이드 참고 

▶ 카카오클라우드에서 연동 제공하는 SIEM은 Logpresso, Splunk 대상이며, 이 외의 SIEM은 추가적인 

검토 필요

https://docs.kakaocloud.com/service/management/alert-center/alert-center-overview
https://docs.kakaocloud.com/service/analytics/pub-sub/pub-sub-overview
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5.3. 이용자 가상자원 모니터링 기능 확보

1 기준

식별번호 기준 내용

5.3
이용자 가상자원 모니터링 기능 

확보

이용자 가상자원 운용에 관한 모니터링 기능을 확보하여야 

한다.

2 설명

▶ 이용자 가상자원 가용성 확보 및 장애대응을 위한 모니터링 기능을 확보하여야 한다.

- <예시>

1) 가상자원 상태 모니터링(사용량, 트래픽 용량 등)

2) 가상자원 장애 모니터링(장애 발생 시 담당자 공지 등)

3) 가상자원 장애 발생 시 장애상황기록부 작성 등

4) 가상자원 네트워크 정책 변경(삭제 등) 모니터링

3 우수 사례

1) 가상자원 상태 모니터링(사용량, 트래픽 용량 등)

▶ Virtual Machine 이나 Bare Metal Server 같은 가상 자원의 경우 모니터링 에이전트 설치 후 

모니터링 서비스를 통해 상세 모니터링이 가능하다. 

[그림 5.3.1] Virtual Machine의 모니터링 상세페이지
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▶ 모니터링 에이전트가 설치된 상태에서 Alert Center 서비스의 수신 채널 설정 및 알림 정책 설정 

후 메트릭, 로그, 이벤트를 트리거로 알림을 수신할 수있도록 설정 가능하다. 

[그림 5.3.2] 모니터링 에이전트가 설치된 인스턴스에 수신 채널 설정하기

▶ 그 외 Managed 형태의 서비스 중 일부(Load Balancing, MySQL, Redis)는 기본 대시보드를 통해 

모니터링 정보 제공 

- (Console) ‘Dashboard’ → ‘Monitoring’ → ‘대시보드' 목록에서 기본으로 제공되는 Load 

Balancing, MySQL, Redis 대시보드 확인 가능 

[그림 5.3.3] 카카오클라우드 콘솔에서 Monitoring 서비스 이동
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[그림 5.3.4] 기본 대시보드 확인

[그림 5.3.5] Load Balancing 기본 대시보드
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[그림 5.3.6] MySQL 기본 대시보드

[그림 5.3.7] Redis 기본 대시보드

2) 가상자원 장애 모니터링(장애 발생 시 담당자 공지 등)

▶ 모니터링 에이전트 설치 > 휴대폰 번호 및 이메일 인증 > 수신 채널 설정 > 알림 정책 설정 과정을 

거쳐 서버 상태에 따라 메트릭, 로그, 이벤트를 트리거로 알림을 수신하도록 설정하여 장애 인지가 

가능하다. 
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[그림 5.3.8] 모니터링 에이전트 설치

[그림 5.3.9] 사용자 계정정보에서 연락처 정보 인증 및 설정
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[그림 5.3.10] 수신 채널 생성

[그림 5.3.11] 메트릭, 로그, 이벤트를 트리거로 한 알림 정책 생성

▶ 또한, 카카오클라우드에서는 서비스 장애 발생 시 공지사항 페이지에 공지를 등록하여 사용자에게 

안내한다. 



127 

금융보안원 카카오엔터프라이즈

[그림 5.3.12] 카카오클라우드 콘솔에서 확인할 수 있는 공지사항

[그림 5.3.13] 카카오클라우드 포털에서 확인할 수 있는 공지사항

3) 가상자원 장애 발생 시 장애상황기록부 작성 등

▶ 모니터링 에이전트 설치 > 휴대폰 번호 및 이메일 인증 > 수신 채널 설정 > 알림 정책 설정의 과정을 

거쳐 서버 상태에 따라 메트릭, 로그, 이벤트를 트리거로 알림을 수신하도록 설정하여 장애 인지가 

가능하다. 
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[그림 5.3.14] 모니터링 에이전트 설치

[그림 5.3.15] 사용자 계정정보에서 연락처 정보 인증 및 설정
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6

[그림 5.3.16] 수신 채널 생성

[그림 5.3.17] 메트릭, 로그, 이벤트를 트리거로 한 알림 정책 생성

▶ 또한, 카카오클라우드에서는 서비스 장애 발생 시 공지사항 페이지에 공지를 등록하여 사용자에게 

안내한다. 
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[그림 5.3.18] 카카오클라우드 콘솔에서 확인할 수 있는 공지사항

[그림 5.3.19] 카카오클라우드 포털에서 확인할 수 있는 공지사항

▶ 사용자는 알림과 공지를 참조하여 장애상황기록를 작성한다. 

4) 가상자원 네트워크 정책 변경(삭제 등) 모니터링 

▶ 카카오클라우드에서는 네트워크 서비스 사용 시 발생하는 사항에 대한 행위추적성 확보를 위해 

Cloud Trail 서비스를 제공한다. 
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[그림 5.3.20] Cloud Trail 서비스의 Dashboard

▶ 카카오클라우드의 Cloud Trail 의 이벤트는 조직 이벤트와 프로젝트 이벤트로 구분되며, 네트워크 

관련 행위 추적은 프로젝트 이벤트로 기록된다. 기록되는 이벤트로는 VPC, 서브넷, 라우팅 테이블, 

라우트, 보안그룹, 로드밸런서 등에 대한 생성, 삭제, 변경에 대한 이벤트가 제공된다. 

[그림 5.3.21] 조직 이벤트와 프로젝트 이벤트로 구분되는 Cloud Trail 이벤트

▶ Cloud Trail 로그는 최대 90일 이전까지의 기록만 제공하며, 추가 기능으로 로그 저장 관리 기능을 

제공하여 90일보다 오래된 이벤트를 오브젝트 스토리지에 저장하여 관리할 수 있도록 한다. 
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[그림 5.3.22] 로그 저장 관리 설정 모달

4 참고 사항

▶ 카카오클라우드 Monitoring 가이드 

▶ 카카오클라우드 모니터링 에이전트 설치 가이드 

▶ 카카오클라우드 Monitoring > 대시보드 활용 가이드 

▶ 카카오클라우드 Alert Center > 수신 채널 생성 및 관리 가이드 

▶ 카카오클라우드 Alert Center > 알림 정책 생성 및 관리 가이드 

▶ 카카오클라우드 Cloud Trail 가이드 

▶ 카카오클라우드 Cloud Trail 로그 저장 관리 가이드 

https://docs.kakaocloud.com/service/management/monitoring
https://docs.kakaocloud.com/service/management/monitoring/how-to-guides/monitoring-install-agent
https://docs.kakaocloud.com/service/management/monitoring/how-to-guides/monitoring-use-dashboard
https://docs.kakaocloud.com/service/management/alert-center/how-to-guides/alert-center-manage-channel
https://docs.kakaocloud.com/service/management/alert-center/how-to-guides/alert-center-manage-policy
https://docs.kakaocloud.com/service/management/cloud-trail/cloud-trail-main
https://docs.kakaocloud.com/service/management/cloud-trail/how-to-guides/cloud-trail-manage-log
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5.4. API 사용(호출대상, 호출자, 호출일시등)에 관한 행위추적성 확보

1 기준

식별번호 기준 내용

5.4

API 사용(호출대상, 호출자, 

호출일시등)에 관한 행위추적성 

확보

API 사용 이력에 대한 행위추적성(로그 등)을 확보하여야 

한다.

2 설명

▶ API 사용 이력에 대한 행위추적성을 확보하여야 한다.

- <예시>

1) API 호출에 관한 정보(호출대상, 호출자, 호출일시 등)

3 우수 사례

▶ 카카오엔터프라이즈에서는 현재 API 행위추적성 확보에 대한 기능이 제공되지 않아, 이용 고객(금융

회사 등)은 API 사용 이력에 대한 별도 행위추적성 확보 필요

4 참고 사항

▶ N/A
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5.5. 네트워크 관련 서비스(VPC, 보안그룹, ACL 등)에 관한 행위추적성 확보

1 기준

식별번호 기준 내용

5.5

네트워크 관련 서비스(VPC, 

보안그룹, ACL 등)에 관한 

행위추적성 확보

이용자의 클라우드 네트워크 서비스 이용 시 발생하는  

사항에 대한 행위추적성(로그 등)을 확보하여야 한다.

2 설명

▶ 클라우드 환경에서 네트워크 서비스(VPC, NAT 등) 사용 시 발생하는 사항에 대한 행위추적성(로그 

등)을 확보하여야 한다.

- 행위 감사로그

1) 네트워크 서비스 이용에 관한 사항(VPC, NAT 규칙 생성 및 변경 등) 등

3 우수 사례

▶ 카카오클라우드에서는 네트워크 서비스 사용 시 발생하는 사항에 대한 행위추적성 확보를 위해 

Cloud Trail 서비스를 제공한다. 

[그림 5.5.1] Cloud Trail 서비스의 Dashboard
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▶ 카카오클라우드의 Cloud Trail의 이벤트는 조직 이벤트와 프로젝트 이벤트로 구분되며, 네트워크 

관련 행위 추적은 프로젝트 이벤트로 기록된다. 기록되는 이벤트로는 VPC, 서브넷, 라우팅 테이블, 

라우트, 보안그룹, 로드밸런서 등에 대한 생성, 삭제, 변경에 대한 이벤트가 제공된다. 

[그림 5.5.2] 조직 이벤트와 프로젝트 이벤트로 구분되는 Cloud Trail 이벤트

▶ Cloud Trail 로그는 최대 90일 이전까지의 기록만 제공하며, 추가 기능으로 로그 저장 관리 기능을 

제공하여 90일보다 오래된 이벤트를 오브젝트 스토리지에 저장하여 관리할 수 있도록 한다. 

[그림 5.5.3] 로그 저장 관리 설정 모달

4 참고 사항

▶ 카카오클라우드 Cloud Trail 가이드 

▶ 카카오클라우드 Cloud Trail 로그 저장 관리 가이드 

https://docs.kakaocloud.com/service/management/cloud-trail/cloud-trail-main
https://docs.kakaocloud.com/service/management/cloud-trail/how-to-guides/cloud-trail-manage-log
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5.6. 계정 변동사항에 대한 행위추적성 확보

1 기준

식별번호 기준 내용

5.6
계정 변동사항에 대한 행위 

추적성 확보

클라우드 계정 변동사항에 대한 행위추적성(로그 등)을 확보

하여야 한다.

2 설명

▶ 클라우드 계정 변동사항에 대한 행위추적성(로그 등)을 확보하여야 한다.

- 행위 감사로그

1) 클라우드 가상자원 관리시스템 접속 계정 생성, 변경, 삭제에 관한 사항

2) 클라우드 가상자원(서버, 데이터베이스 등) 접속 계정 생성, 변경, 삭제에 관한 사항 

3 우수 사례

1) 클라우드 가상자원 관리시스템 접속 계정 생성, 변경, 삭제에 관한 사항

▶ 카카오클라우드에서는 Cloud Trail의 조직 이벤트에서 User Add, Delete, Group Assign 등 계정 

변경사항에 대한 이벤트 기록을 제공한다. 

[그림 5.6.1] 계정 관련 Cloud Trail Event
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▶ Cloud Trail 로그는 최대 90일 이전까지의 기록만 제공하며, 추가 기능으로 로그 저장 관리 기능을 

제공하여 90일보다 오래된 이벤트를 오브젝트 스토리지에 저장하여 관리할 수 있도록 한다. 

[그림 5.6.2] 로그 저장 관리 설정 모달

2) 클라우드 가상자원(서버, 데이터베이스 등) 접속 계정 생성, 변경, 삭제에 관한 사항

▶ 가상자원에 대한 접속 계정 생성, 변경, 삭제에 관한 사항은 마켓플레이스 상품(접근제어 솔루션)을 

통해 기록 및 저장할 수 있다

[그림 5.6.3] 카카오클라우드 콘솔의 마켓플레이스
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4 참고 사항

▶ 카카오클라우드 Cloud Trail 가이드 

▶ 카카오클라우드 Cloud Trail 로그 저장 관리 가이드 

▶ 카카오클라우드 마켓플레이스 상품 소개 

https://docs.kakaocloud.com/service/management/cloud-trail/cloud-trail-main
https://docs.kakaocloud.com/service/management/cloud-trail/how-to-guides/cloud-trail-manage-log
https://kakaocloud.com/marketplace/contents
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5.7. 계정 변경사항에 관한 모니터링 수행

1 기준

식별번호 기준 내용

5.7
계정 변경사항에 관한 모니터링 

수행

클라우드 서비스 이용 계정 변경사항(생성, 삭제 등)에 관한 

로깅 및 모니터링을 수행하여야 한다.

2 설명

▶ 클라우드 서비스 이용 계정 변경사항에 관한 모니터링을 수행하여야 한다.

- <예시>

1) 계정 변경사항에 관한 상시 모니터링 수행

2) 전자금융감독규정 및 금융회사 내부규정등에 수립된 주기에 맞추어 주기적 검토 수행

3) 관리자 계정에 대해서는 이중확인 수행 등

3 우수 사례

1) 계정 변경사항에 관한 상시 모니터링 수행

▶ 카카오클라우드에서는 Cloud Trail의 조직 이벤트에서 User Add, Delete, Group Assign 등 계정 

변경사항에 대한 이벤트 기록을 제공한다. 

[그림 5.7.1] 계정 관련 Cloud Trail Event
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▶ Cloud Trail 로그는 최대 90일 이전까지의 기록만 제공하며, 추가 기능으로 로그 저장 관리 기능을 

제공하여 90일보다 오래된 이벤트를 오브젝트 스토리지에 저장하여 관리할 수 있도록 한다. 

[그림 5.7.2] 로그 저장 관리 설정 모달

▶ Alert Center의 조직 레벨의 알림 정책을 통해 사용자 추가/삭제, 콘솔 로그인/로그아웃 등의 이벤트 

발생 시 알림을 받도록 설정이 가능하다. 관리자는 수신 채널 설정과 조직 레벨의 알림 정책을 설정하

여 계정 변경사항에 대한 상시 모니터링을 수행할 수 있다. 

[그림 5.7.3] 조직 레벨의 알림 정책 생성



141 

금융보안원 카카오엔터프라이즈

2) 전자금융감독규정 및 금융회사 내부규정등에 수립된 주기에 맞추어 주기적 검토 수행

▶ 카카오클라우드에서는 Cloud Trail의 조직 이벤트에서 User Add, Delete, Group Assign 등 계정 

변경사항에 대한 이벤트 기록을 제공한다. 

[그림 5.7.4] 계정 관련 Cloud Trail Event

▶ Cloud Trail 로그는 최대 90일 이전까지의 기록만 제공하며, 추가 기능으로 로그 저장 관리 기능을 

제공하여 90일보다 오래된 이벤트를 오브젝트 스토리지에 저장하여 관리할 수 있도록 한다. 

[그림 5.7.5] 로그 저장 관리 설정 모달



142 

금융분야 상용 클라우드컴퓨팅서비스 보안 관리 참고서 5. 로깅 및 모니터링 관리

▶ 관리자는 전자금융감독규정 및 금융회사 내부규정등에 수립된 주기에 맞추어 주기적으로 Cloud Trail 

서비스를 확인한다. 

[그림 5.7.6] Cloud Trail 서비스의 Dashboard

3) 관리자 계정에 대해서는 이중확인 수행 등

▶ 카카오클라우드에서는 Cloud Trail의 조직 이벤트에서 User Add, Delete, Group Assign 등 계정 

변경사항에 대한 이벤트 기록을 제공한다. 

[그림 5.7.7] 계정 관련 Cloud Trail Event
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▶ Cloud Trail 로그는 최대 90일 이전까지의 기록만 제공하며, 추가 기능으로 로그 저장 관리 기능을 

제공하여 90일보다 오래된 이벤트를 오브젝트 스토리지에 저장하여 관리할 수 있도록 한다. 

[그림 5.7.8] 로그 저장 관리 설정 모달

▶ 관리자는 관리자 권한을 가진 계정에 대해서는 Cloud Trail 로그를 이중으로 확인한다. 

[그림 5.7.9] Cloud Trail 서비스의 Dashboard
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4 참고 사항

▶ 카카오클라우드 Cloud Trail 가이드 

▶ 카카오클라우드 Cloud Trail 로그 저장 관리 가이드 

▶ 카카오클라우드 Alert Center > 수신 채널 생성 및 관리 가이드 

▶ 카카오클라우드 Alert Center > 알림 정책 생성 및 관리 가이드

https://docs.kakaocloud.com/service/management/cloud-trail/cloud-trail-main
https://docs.kakaocloud.com/service/management/cloud-trail/how-to-guides/cloud-trail-manage-log
https://docs.kakaocloud.com/service/management/alert-center/how-to-guides/alert-center-manage-channel
https://docs.kakaocloud.com/service/management/alert-center/how-to-guides/alert-center-manage-policy
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